企业官方网站系统
网络安全等级保护定级报告
1、 企业官方网站系统描述
（一）企业官方网站系统于2017年6月投入运营，隶属于北京光华荣昌汽车部件有限公司。目前该系统由。信息管理部为该系统的使用与责任部门，北京光华荣昌汽车部件有限公司是该系统定级责任单位。

（二）企业官方网站系统部署于在北京朝阳区酒仙桥路14号兆维工业园区D区。系统的网络结构主要划分为：互联网边界区、WEB集群区、数据区、安全管理区。系统网络拓扑如下： 中企动力科技股份有限公司负责运行维护
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互联网边界区部署了防火墙进行安全防护。
WEB集群区通过NGINX、TOMCAT用于承载业务系统。

数据区部署了双Storage cluser对业务数据进行存储。
安全管理区：办公地点：位于北京朝阳区酒仙桥路14号兆维工业园区D区，通过堡垒机对所有服务器进行远程管理。
（三）企业官方网站系统由中企动力科技股份有限公司开发并运维。该系统主要为北京光华荣昌汽车部件有限公司提供产品宣传、企业介绍等功能，助力企业高效快速低运营成本的开展业务，通过中企动力公司进行外包运维管理。
按照《网络安全法》的相关要求，此次备案的企业官方网站系统的网络安全保护义务由北京光华荣昌汽车部件有限公司履行，日常网络安全工作由我单位信息管理部负责落实，信息管理部负责人王金良（身份证号码：130481198803251117）为直接负责的主管人员。
2、 企业官方网站系统业务系统安全保护等级的确定
（1） 业务信息安全保护等级的确定
1、业务信息描述

企业官方网站系统由中企动力科技股份有限公司进行外包运维管理。该系统主要为北京光华荣昌汽车部件有限公司提供产品宣传、企业介绍等功能（公司名称、地址、新闻），目前日访问量60至70次，月访问量约2000次。
2、业务信息受到破坏时所侵害客体的确定
企业官方网站系统业务信息遭到破坏后，所侵害的客体是公民、法人和其他组织的合法权益，不侵害社会秩序和公共利益，不侵害国家安全。
侵害的客观方面表现为：①管理用户数据（主要是用户名称、密码、操作记录）泄露问题；②公司相关数据（数据记录信息）被篡改，导致用户不满，引起纠纷。因此该业务信息遭到破坏后，所侵害的客体是公民、法人和其他组织的合法权益。
3、业务信息受到破坏后对侵害客体的侵害程度
根据上述情况分析，一旦业务信息遭到破坏，所表现的程度为：对公民、法人和其他组织的合法权益造成严重损害，一般损害社会秩序、公共利益，不侵害国家安全。
4、确定业务信息安全等级
查《定级指南》表2知，业务信息安全保护等级为第二级。
	业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


（2） 系统服务安全保护等级的确定
1、系统服务描述
企业官方网站系统主要服务于北京光华荣昌汽车部件有限公司，主要用于机构的供产品宣传、企业介绍、新闻宣传等，管理账号由管理员手动创建，用户对系统的连续性要求一般。
2、系统服务受到破坏时所侵害客体的确定
企业官方网站系统服务遭到破坏后，所侵害的客体是公民、法人和其他组织的合法权益，不侵害社会秩序和公共利益，也不侵害国家安全。
客观方面表现得侵害结果为：①因查询服务中断导致客户不能留言联系到客服，影响用户体验，损害公司声誉；②因人员管理服务中断导致客户无法及时更新公司最新信息，对特定用户群造成不良影响。因此，该系统服务遭受破坏后，所侵害的客体是公民，法人和其他组织的合法权益。
3、系统服务受到破坏后对侵害客体的侵害程度
根据上述情况分析，一旦系统服务遭到破坏，所表现的程度为：对公民、法人和其他组织的合法权益造成严重损害，即会导致业务能力下降，造成一定范围的不良影响。
4、确定系统服务安全等级
查《定级指南》表3知，系统服务安全保护等级为第二级。
	系统服务被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


（3） 安全保护等级的确定
该系统的安全保护等级由业务信息安全保护等级和系统服务安全保护等级的较高者决定。所以，企业官方网站系统安全保护等级为第二级。
	信息系统名称
	安全保护等级
	业务信息安全保护等级
	系统服务安全保护等级

	企业官方网站系统
	第二级
	第二级
	第二级


