北京光华荣昌汽车部件有限公司
2022年自查工作总结
1、 自查工作的组织开展情况
1、已设立网络安全工作领导机构，机构名称及设立情况：已设立集团信息管理部，由何高胜（信息化总监）领导公司集团信息管理部负责网络安全工作的支持与监督；
2、已建立专门安全管理机构，安全管理机构名称及建立情况：已建立集团信息管理部，集团信息管理部负责公司网络安全管理；
3、《信息安全岗位职责要求》中已确定安全保护专职人员以及职责和权限；
4、已组织开展网络安全等级保护工作，具体开展情况：本年度开展了ERP、PDM、BPM、企业官方网站等保工作；
5、 已制定《安全方案设计管理制度》，已购买IPS，堡垒机，WAF，日志审计等安全设备；
6、 已制定《北京光华荣昌汽车部件有限公司信息网络安全检查实施细则》；
7、定期对员工进行安全意识教育培训，定期进行应急预案培训、应急预案演练等工作。
2、 关键信息基础设施安全保护工作开展情况
本行业不涉及关键信息基础设施
3、 数据安全工作开展情况
本公司信息系统所涉及个人信息均为线下人工采集的单位员工个人信息，个人信息加密存储在北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房，已采取的安全防火措施包括：日志审计、堡垒机、访问控制、入侵防御系统，能有有效的实施对信息的保护。重要业务数据、重要配置数据、个人信息等均采用全量备份在北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房。
4、 网络与信息安全信息通报工作开展情况
我单位集团信息管理部与北京市公安局昌平分区保持网络与信息安全信息通报，发生安全事故的第一时间会启动网络安全应急预案，同时向单位网络安全领导小组和昌平区网安发出通报。
5、 网络安全综合业务平台建设及应用工作开展情况
安装上网行为管理系统，实现对工作人员上网行为审计以及上网泄密管控等功能。所有设备安装正规杀毒软件，定期对杀毒软件进行升级和病毒查杀。定期组织观看网络安全教育片，邀请专家开展专题讲座，通过线上与线下结合的方式，进一步提高工作人员网络安全意识和能力。
6、 当前网络安全方面存在的突出问题
1、 部分工作人员网络安全意识欠缺，需要进行长期培训。
2、 网络安全预算不足。
7、 [bookmark: _GoBack]下一步网络安全工作计划
根据本年度等级保护测评工作，在等级保护测评工作过程中可以发现系统网络内外部分存在的安全风险，通过测评整改提高防护水平做到有效的防护，务必做到加强网络安全工作。同时还需要进一步提升网络安全工作资金在年度预算中的比例，不断提升网络安全设备在单位中的使用比例；网络安全靠人民，组织长期的全单位的网络安全意识培训，逐步提高单位职工的网络安全意识及行为。

