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表二：网络运营者填写
	一、网络运营者基本情况

	单位名称
	北京光华荣昌汽车部件有限公司

	单位地址
	北京市昌平区北京市昌平区流村镇工业园区

	单位类型
	□政府机关  □事业单位  □国企  □互联网企业 ☑其他 制造业 

	网络安全分管领导
	姓名
	何高胜
	职务/职称
	信息化总监

	网络安全责任部门
	集团信息管理部

	责任部门负责人
	姓名
	王金良
	职务/职称
	IT经理

	
	电话
	010-89774865、18610116864

	责任部门联系人
	姓名
	王金良
	职务/职称
	IT经理

	
	电话
	010-89774865、18610116864

	配备网络安全专职人员情况
	编制数
	0
	实际在职人数
	0

	
	第三方驻场单位人数
	无第三方驻场人员
	第三方驻场人员是否签订保密协议
	否

	单位网络（包括基础网络、信息系统、大数据）总数
	5
	第四级网络数
	0
	第三级网络数
	0

	
	
	第二级网络数
	4
	未定级网络数
	1

	单位网络等级测评总数
	4
	第四级网络数
	0
	第三级网络数
	0

	
	
	第二级网络数
	4
	未测评网络数
	1

	单位网络安全建设整改总数
	4
	第四级网络数
	0
	第三级网络数
	0

	
	
	第二级网络数
	4
	未整改网络数
	1

	单位网络安全自查总数
	4
	第四级网络数
	0
	第三级网络数
	0

	
	
	第二级网络数
	4
	未自查网络数
	1

	二、开展网络安全工作情况

	1、建立完善单位网络安全领导体系和工作体系情况

	重点包括：一是设立网络安全工作领导机构情况。二是建立专门安全管理机构，设置安全管理岗位，确定安全保护专职人员以及职责和权限等情况。三是组织开展网络安全等级保护、关键信息基础设施保护、个人信息保护等各项工作情况。
1) 已设立网络安全工作领导机构，机构名称及设立情况：集团信息管理部；
2) 已建立专门安全管理机构，安全管理机构名称及建立情况：集团信息管理部；
3) 未设置安全管理岗位，并确定安全保护专职人员以及职责和权限；
4) 已组织开展网络安全等级保护工作，具体开展情况：本年度开展了ERP、PDM、BPM、企业官方网站等保工作。；
5) 【本项不适用】组织开展关键信息基础设施保护工作；
6) 【本项不适用】组织开展个人信息保护工作；


	2、制定单位网络安全规划和标准规范情况

	重点包括：一是根据行业规划和标准规范，制定单位网络安全保护、关键信息基础设施安全保护实施方案并组织实施情况；二是根据网络安全法律政策和标准规范，制定单位网络安全操作规程和手册情况。三是落实网络安全保护措施与信息化建设“同步规划、同步建设、同步使用”情况。
一、根据行业规划和标准规范：
1) 已制定单位网络安全保护实施方案并组织实施，制定及实施情况：已经制定《安全方案设计管理制度》，已购买IPS，堡垒机，WAF，日志审计等安全设备。；
2) 【本项不适用】制定单位关键信息基础设施保护实施方案并组织实施；
二、根据网络安全法律政策和标准规范：
3) 已制定单位网络安全操作规程和手册，具体制定情况：已制定《北京光华荣昌汽车部件有限公司信息网络安全检查实施细则》；
三、落实“三同步”情况： 
4) 【本项不适用】落实网络安全保护措施与信息化建设“同步规划、同步建设、同步使用” ；


	3、建立单位网络安全责任制和问责制度情况

	重点包括：一是制定单位责任制管理办法情况，明确本单位网络安全管理部门和主体责任。二是建立单位人员管理制度，加强核心岗位人员管理。三是制定出台单位问责规范情况，明确违规情形和责任追究事项，确定问责范围，明确约谈、罚款、警告、记过、降级、撤职、开除等处罚措施，确保问责见效。
1) 已制定单位责任制管理办法，办法名称及制定情况说明：已制定《信息安全管理组织职责》；
2) 已明确本单位网络安全管理部门和主体责任，相关工作情况说明：已制定《信息安全岗位职责要求》；
3) 已建立单位人员管理制度，制度名称及情况说明：已制定《人员安全管理制度》；
4) 已加强核心岗位人员管理，加强措施或手段：已制定《关键岗位安全协议》；
5) 已制定出台单位问责规范，规范名称及整体情况说明：已制定《人员安全管理制度》；
6) 已明确违规情形和责任追究事项，确定问责范围，明确约谈、罚款、警告、记过、降级、撤职、开除等处罚措施，确保问责见效，相关情况说明：《人员安全管理制度》第十八条 当员工违反信息安全相关管理制度和信息安全策略时，依照其违规程度及影响，适度进行惩戒；


	三、落实网络安全等级保护制度情况

	重点包括：一是单位网络系统定级情况，是否将云计算、物联网、工业互联网、大数据、智能制造、人工智能、区块链、车联网等新技术新应用纳入等级保护范围。二是对第二级以上的网络系统是否组织网络安全专家进行评审。当网络系统发生改变时，是否按照有关规定重新开展定级和备案变更工作。三是开展等级测评情况。四是根据发现的网络安全问题，开展安全建设整改情况。
1) 已将单位网络系统全部定级，相关工作情况说明：本年度开展了ERP、PDM、BPM、企业官方网站系统定级工作。；
2) 【本项不适用】将云计算、物联网、工业互联网、大数据、智能制造、人工智能、区块链、车联网等新技术新应用纳入等级保护范围；
3) 已对第二级以上的网络系统组织网络安全专家进行评审，相关工作开展情况：已召开专家评审会，并出具专家评审意见。；
4) 【本项不适用】在网络系统发生改变时，按照有关规定重新开展定级和备案变更工作；
5) 已按要求组织开展网络系统等级测评工作，相关工作开展情况：本年度开展了ERP、PDM、BPM、企业官方网站系统等级保护测评工作。；
6) 【本项不适用】根据发现的网络安全问题，开展安全建设整改工作；


	四、落实关键信息基础设施安全保护制度情况

	重点包括：一是梳理掌握本单位关键信息基础设施底数情况。二是关键信息基础设施发生重大威胁报告情况，以及安全事件、案件发生、处置及整改情况。三是本单位关键信息基础设施采取加强型保护措施情况。四是对本单位关键信息基础设施开展安全自查情况。五是对核心岗位人员开展安全背景审查情况。
1) 【本项不适用】掌握本单位关键信息基础设施底数；
2) 【本项不适用】在本单位关键信息基础设施发生重大网络攻击威胁或案事件时，第一时间向上级行业主管部门和属地公安机关报告；
3) 2021年度，本单位关键信息基础设施【本项不适用】发生过重大网络安全案事件；
4) 【本项不适用】及时完成处置及整改工作；
5) 【本项不适用】对本单位关键信息基础设施采取加强型保护措施；
6) 【本项不适用】对本单位关键信息基础设施开展安全自查；
7) 【本项不适用】对核心岗位人员开展安全背景审查；


	五、落实网络安全重点措施情况

	重点包括：一是设计和建设本单位网络安全综合业务平台情况，是否包括实时监测、通报预警、事件处置、等级保护、威胁信息、指挥调度、应急演练等业务模块。二是开展实时监测、通报预警、应急处置、演习演练、教育培训等工作情况。三是落实本单位网络和数据安全经费情况。四是制定、落实单位供应链安全管理制度情况。五是与服务方人员签订安全保密协议，明确安全责任和义务。六是定期梳理和更新供应链企业、产品、人员清单。
1) 【本项不适用】设计和建设本单位网络安全综合业务平台；
2) 业务平台【本项不适用】包括实时监测业务模块；
3) 业务平台【本项不适用】包括通报预警业务模块；
4) 业务平台【本项不适用】包括事件处置业务模块；
5) 业务平台【本项不适用】包括等级保护业务模块；
6) 业务平台【本项不适用】包括威胁信息业务模块；
7) 业务平台【本项不适用】包括指挥调度业务模块；
8) 业务平台【本项不适用】包括应急演练业务模块；
9) 业务平台包含的其他业务模块及相关情况说明：无；
10) 【本项不适用】开展实时监测工作；
11) 【本项不适用】开展通报预警工作；
12) 已开展应急处置工作，工作开展情况：已制定《北京光华荣昌汽车部件有限公司网络安全应急预案管理办法》；
13) 已开展演习演练工作，工作开展情况：已开展数据恢复应急预案演练。；
14) 已开展教育培训工作，工作开展情况：已制定《人员安全管理制度》并定期开展安全教育培训工作。；
15) 其他网络安全相关工作开展情况：无；
16) 【本项不适用】落实本单位网络和数据安全经费；
17) 【本项不适用】制定、落实单位供应链安全管理制度；
18) 已与服务方人员签订安全保密协议，明确安全责任和义务，具体情况：已与服务方供应商签订服务合同，明确了安全责任和义务。；
19) 【本项不适用】定期梳理和更新供应链企业、产品、人员清单；


	六、开展数据安全工作情况

	重点包括：一是组织本单位开展数据安全保护工作情况。二是根据行业规划，制定单位数据安全保护实施方案并组织实施情况；三是落实单位数据安全责任制情况；四是落实本单位数据分类分级制度情况。五是建立本单位数据资产清单情况。六是落实数据全流程安全保护措施情况。七是重要数据跨境流动情况。
1) 已组织本单位开展了数据安全保护工作，组织及开展情况：已制定《信息安全事件报告和处置管理制度》，对信息安全工作成员定期进行安全意识培训。；
2) 未根据行业规划，制定单位数据安全保护实施方案并组织实施；
3) 已落实单位数据安全责任制，落实情况说明：已制定《信息安全岗位职责要求》，落实单位信息安全各岗位要求。；
4) 【本项不适用】落实本单位数据分类分级制度；
5) 【本项不适用】建立本单位数据资产清单；
6) 【本项不适用】落实数据全流程安全保护措施；
7) 【本项不适用】存在数据跨境流动；




表三：数据安全自查表
	一、业务系统基本情况

	系统名称
	BPM系统

	I P地址/网址
	192.168.0.16
neiwang.bjghrc.com

	业务系统联网情况
	□与本行业其他系统连接  ☑与本单位其他系统连接  □与其他行业系统连接

	系统责任单位
	集团信息管理部
	所在地
	北京市昌平区昌平区流村镇工业园区

	负责人及职务
	王金良 IT经理
	联系电话
	89774865、18610116864

	系统建设单位
	北京安码科技有限公司
	所在地
	北京市朝阳区中国北京市朝阳区光华路甲8号和乔庭园大厦B座511B

	负责人及职务
	胡萍 销售总监
	联系电话
	18611084080

	系统运维单位
	北京光华荣昌汽车部件有限公司
	所在地
	北京市昌平区昌平区流村镇工业园区

	责任人及职务
	庞军伟、开发经理
	联系电话
	18511780371

	系统保护等级
（可多选）
	□一级   ☑二级   □三级   □四级   □未定级   □关键信息基础设施

	系统备案地
	北京市公安局昌平分局
	备案证明编号
	11011499364-22001

	等级测评
	□2021年已开展       ☑2022年已开展       □未开展

	开展年度常态化技术检测
	□安全监测    □漏洞扫描    □渗透测试    □攻防演练    ☑未开展

	二、承载数据的基本情况

	承载的数据
类型（可多选）
	□个人信息   □工业数据   □电信数据   □金融数据   □交通数据
□自然资源数据   □卫生健康数据  □教育数据  □科技数据   ☑其他  公司相关审批流程信息

	数据分级
	□一般      □重要     □核心     ☑未分级

	存储地点
	□公有云   □私有云   ☑本单位机房  □国内第三方托管机房  □境外

	三、数据全生命周期采取安全防护措施情况

	数据采集
	采集方式（可多选）
	□系统、网站或应用获取   □购买服务    □网上爬虫  
□业务系统传输    □第三方合作   ☑线下人工采集
□传感器采集      □其他   

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：   
□采取了完整性措施，国产密码技术 加密算法：   
□恶意数据检测    □脱敏/去标识化
☑日志审计        □采取了数据采集防泄露措施
□圈定数据采集类型和范围，避免超范围采集 
☑对数据采集工具、系统、网络、渠道等建立了常态化安全监测、入侵检测、安全防护等措施
□其他  

	数据存储
	在线数据量(GB/TB/PB)
	150GB

	
	离线数据量(GB/TB/PB)
	300GB

	
	数据月增量
(GB/TB/PB)
	10GB

	
	存储服务器所在地
	北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房

	
	数据存储方式
（可多选）
	☑集中存储          □分布式存储 
□分类分级存储      □其他  

	
	数据库类型
	□采用国外数据库软件   ☑采用开源数据库软件
□采用国产数据库软件

	
	数据是否加密存储
	☑加密存储   □不加密存储  □部分加密存储

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：                
□采取了完整性措施，国产密码技术 加密算法：  
☑日志审计   ☑访问控制    □异地备份
□脱敏/去标识化    □存储资源资产标识  
□数据分级分类存储         □其他  

	数据备份
	数据备份所在地
	北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房

	
	数据备份方式
（多选）
	☑全量备份    □增量备份    □差异备份  
☑镜像备份    □实时备份    □定期备份

	
	数据备份介质
	□将数据备份至云空间  
☑将数据备份至本地或外部硬盘
□将数据备份刻录成CD、DVD
□将数据备份至USB闪存驱动器
□将数据备份至NAS设备

	
	安全防护措施
	□采取了保密性措施，国产密码技术 加密算法： 
□采取了完整性措施，国产密码技术 加密算法： 
☑日志审计  ☑访问控制  ☑冗余备份  ☑身份鉴别    

	数据传输
与共享
	数据传输途径
	□公共网络    ☑专线或混合网络    □离线

	
	数据传输方式
（可多选）
	□内容加密传输   □加密通道传输  ☑不加密传输

	
	数据跨网交换方式
	□隔离交换    □摆渡交换   □数据库同步  
□数据库直连  ☑其他 不涉及数据跨网交互 

	
	共享对象（多选）
	☑本单位使用　□集团内法人实体间　□第三方　
□监管机构／政府单位　 □境外    □其他  

	
	共享数据类型
	□个人信息  □重要数据  □核心数据  ☑其他 不涉及数据共享类型  

	
	数据共享目的
	□业务必需  □履行法律法规规定的义务 ☑其他 不涉及数据共享类型目的 

	
	数据共享量(GB/TB/PB)
	0GB

	
	数据共享方式
	□接口传输    □本地采集    ☑其他 不涉及数据共享类型 

	
	安全防护措施
（多选）
	□采取了保密性措施，国产密码技术 加密算法：                                         
□采取了完整性措施，国产密码技术 加密算法：                                           
☑访问控制    □接口安全     □数字签名
☑身份认证    □前置机认证   ☑安全审计                                       

	数据使用
	数据用途
（多选）
	□按法律法规要求提供相关政府部门使用           
☑本单位使用    □提供其他第三方使用
若提供第三方使用是否获得批准
□是，批准部门       ☑否      

	
	安全防护措施
（多选）
	□脱敏/去标识化    □加密传输    ☑日志审计
□国产密码技术   加密算法：               
□采用签名，防篡改    ☑其他 行为管理、堡垒机、防火墙             

	数据销毁
	销毁方式
	☑不销毁（永久留存）
□定期销毁  
□在软件系统层删除数据 □在存储介质层清除数据
□物理破坏数据及存储介质 □其他   

	
	安全防护措施
	□销毁数据授权 ☑日志审计 □分类分级的数据销毁

	数据出境（如有此情况填写）
	数据出境目的
	□运营需要     □业务合作     □赴国外上市
□为境外诉讼或执法要求出境    □其他            

	
	数据重要程度
	□一般   □重要   □核心

	
	出境数据规模
	年度出境数据量  
数据出境频度：
□实时／准实时　□每天　□每周　□每月　□其他  

	
	安全防护措施
（多选）
	□授权措施      □限定性措施     □脱敏/去标识化
□加密传输      □日志审计       □安全审计
□国产密码技术   加密算法：               
□风险评估   □开源社区与暗网监测   □其他  

	
	数据出境安全评估完成情况（可多选）
	□已完成自评估        □未完成自评估
□计划申报安全评估    □其他  

	
	评估时间
	□每周　□每月　□每季度  □每半年  □其他  

	
	审批/报备
	□否    □是，批准部门     




	一、业务系统基本情况

	系统名称
	PDM系统

	I P地址/网址
	192.168.0.6
无

	业务系统联网情况
	□与本行业其他系统连接  ☑与本单位其他系统连接  □与其他行业系统连接

	系统责任单位
	集团信息管理部
	所在地
	北京市昌平区北京市昌平区流村镇工业园区

	负责人及职务
	王金良 IT经理
	联系电话
	18610116864

	系统建设单位
	上海联宏创能科技有限公司
	所在地
	上海市普陀区上海市普陀区大渡河路556弄1号7层06、07单元

	负责人及职务
	曹薇 销售总监
	联系电话
	13002299911

	系统运维单位
	东方华智（北京）科技有限公司
	所在地
	北京市海淀区北京市海淀区中关村南大街乙12号 天作国际大厦B座2205

	责任人及职务
	白圣国 销售总监
	联系电话
	13426072687

	系统保护等级
（可多选）
	□一级   ☑二级   □三级   □四级   □未定级   □关键信息基础设施

	系统备案地
	北京市公安局昌平分局
	备案证明编号
	11011499364-22002

	等级测评
	□2021年已开展       ☑2022年已开展       □未开展

	开展年度常态化技术检测
	□安全监测    □漏洞扫描    □渗透测试    □攻防演练    ☑未开展

	二、承载数据的基本情况

	承载的数据
类型（可多选）
	□个人信息   ☑工业数据   □电信数据   □金融数据   □交通数据
□自然资源数据   □卫生健康数据  □教育数据  ☑科技数据   □其他  

	数据分级
	□一般      □重要     □核心     ☑未分级

	存储地点
	□公有云   □私有云   ☑本单位机房  □国内第三方托管机房  □境外

	三、数据全生命周期采取安全防护措施情况

	数据采集
	采集方式（可多选）
	□系统、网站或应用获取   □购买服务    □网上爬虫  
□业务系统传输    □第三方合作   ☑线下人工采集
□传感器采集      □其他   

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：   
□采取了完整性措施，国产密码技术 加密算法：   
□恶意数据检测    □脱敏/去标识化
☑日志审计        □采取了数据采集防泄露措施
□圈定数据采集类型和范围，避免超范围采集 
☑对数据采集工具、系统、网络、渠道等建立了常态化安全监测、入侵检测、安全防护等措施
□其他  

	数据存储
	在线数据量(GB/TB/PB)
	600GB

	
	离线数据量(GB/TB/PB)
	800GB

	
	数据月增量
(GB/TB/PB)
	10GB

	
	存储服务器所在地
	北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房

	
	数据存储方式
（可多选）
	☑集中存储          □分布式存储 
□分类分级存储      □其他  

	
	数据库类型
	☑采用国外数据库软件   □采用开源数据库软件
□采用国产数据库软件

	
	数据是否加密存储
	☑加密存储   □不加密存储  □部分加密存储

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：                
□采取了完整性措施，国产密码技术 加密算法：  
☑日志审计   ☑访问控制    □异地备份
□脱敏/去标识化    □存储资源资产标识  
□数据分级分类存储         □其他  

	数据备份
	数据备份所在地
	北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房

	
	数据备份方式
（多选）
	☑全量备份    □增量备份    □差异备份  
☑镜像备份    □实时备份    □定期备份

	
	数据备份介质
	□将数据备份至云空间  
☑将数据备份至本地或外部硬盘
□将数据备份刻录成CD、DVD
□将数据备份至USB闪存驱动器
□将数据备份至NAS设备

	
	安全防护措施
	□采取了保密性措施，国产密码技术 加密算法： 
□采取了完整性措施，国产密码技术 加密算法： 
☑日志审计  ☑访问控制  ☑冗余备份  ☑身份鉴别    

	数据传输
与共享
	数据传输途径
	□公共网络    ☑专线或混合网络    □离线

	
	数据传输方式
（可多选）
	□内容加密传输   □加密通道传输  ☑不加密传输

	
	数据跨网交换方式
	□隔离交换    □摆渡交换   □数据库同步  
□数据库直连  ☑其他 不涉及数据跨网交换方式 

	
	共享对象（多选）
	□本单位使用　□集团内法人实体间　□第三方　
□监管机构／政府单位　 □境外    ☑其他 不涉及共享对象 

	
	共享数据类型
	□个人信息  □重要数据  □核心数据  ☑其他 不涉及数据共享数据类型  

	
	数据共享目的
	□业务必需  □履行法律法规规定的义务 ☑其他 不涉及数据共享目的 

	
	数据共享量(GB/TB/PB)
	0GB

	
	数据共享方式
	□接口传输    □本地采集    ☑其他 不涉及数据共享方式 

	
	安全防护措施
（多选）
	□采取了保密性措施，国产密码技术 加密算法：                                         
□采取了完整性措施，国产密码技术 加密算法：                                           
☑访问控制    □接口安全     □数字签名
☑身份认证    □前置机认证   ☑安全审计                                       

	数据使用
	数据用途
（多选）
	□按法律法规要求提供相关政府部门使用           
☑本单位使用    □提供其他第三方使用
若提供第三方使用是否获得批准
□是，批准部门       ☑否      

	
	安全防护措施
（多选）
	□脱敏/去标识化    □加密传输    ☑日志审计
□国产密码技术   加密算法：               
□采用签名，防篡改    ☑其他 行为管理、堡垒机、防火墙             

	数据销毁
	销毁方式
	☑不销毁（永久留存）
□定期销毁  
□在软件系统层删除数据 □在存储介质层清除数据
□物理破坏数据及存储介质 □其他   

	
	安全防护措施
	□销毁数据授权 ☑日志审计 □分类分级的数据销毁

	数据出境（如有此情况填写）
	数据出境目的
	□运营需要     □业务合作     □赴国外上市
□为境外诉讼或执法要求出境    □其他            

	
	数据重要程度
	□一般   □重要   □核心

	
	出境数据规模
	年度出境数据量  
数据出境频度：
□实时／准实时　□每天　□每周　□每月　□其他  

	
	安全防护措施
（多选）
	□授权措施      □限定性措施     □脱敏/去标识化
□加密传输      □日志审计       □安全审计
□国产密码技术   加密算法：               
□风险评估   □开源社区与暗网监测   □其他  

	
	数据出境安全评估完成情况（可多选）
	□已完成自评估        □未完成自评估
□计划申报安全评估    □其他  

	
	评估时间
	□每周　□每月　□每季度  □每半年  □其他  

	
	审批/报备
	□否    □是，批准部门     




	一、业务系统基本情况

	系统名称
	ERP系统

	I P地址/网址
	192.168.0.204
无

	业务系统联网情况
	□与本行业其他系统连接  ☑与本单位其他系统连接  □与其他行业系统连接

	系统责任单位
	集团信息管理部
	所在地
	北京市昌平区北京市昌平区流村镇工业园区

	负责人及职务
	曹艳芳 ERP经理
	联系电话
	18610117403

	系统建设单位
	上海快意信息科技有限公司
	所在地
	上海市闵行区上海市闵行区闵虹路166弄3号楼1102室

	负责人及职务
	罗钒 副总经理
	联系电话
	13917368939

	系统运维单位
	上海快意信息科技有限公司
	所在地
	上海市闵行区上海市闵行区闵虹路166弄3号楼1102室

	责任人及职务
	罗钒 副总经理
	联系电话
	13917368939

	系统保护等级
（可多选）
	□一级   ☑二级   □三级   □四级   □未定级   □关键信息基础设施

	系统备案地
	北京市公安局昌平分局
	备案证明编号
	11011499364-22003

	等级测评
	□2021年已开展       ☑2022年已开展       □未开展

	开展年度常态化技术检测
	□安全监测    □漏洞扫描    □渗透测试    □攻防演练    ☑未开展

	二、承载数据的基本情况

	承载的数据
类型（可多选）
	□个人信息   ☑工业数据   □电信数据   □金融数据   □交通数据
□自然资源数据   □卫生健康数据  □教育数据  □科技数据   □其他  

	数据分级
	□一般      □重要     □核心     ☑未分级

	存储地点
	□公有云   □私有云   ☑本单位机房  □国内第三方托管机房  □境外

	三、数据全生命周期采取安全防护措施情况

	数据采集
	采集方式（可多选）
	□系统、网站或应用获取   □购买服务    □网上爬虫  
□业务系统传输    □第三方合作   ☑线下人工采集
□传感器采集      □其他   

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：   
□采取了完整性措施，国产密码技术 加密算法：   
□恶意数据检测    □脱敏/去标识化
☑日志审计        □采取了数据采集防泄露措施
□圈定数据采集类型和范围，避免超范围采集 
☑对数据采集工具、系统、网络、渠道等建立了常态化安全监测、入侵检测、安全防护等措施
□其他  

	数据存储
	在线数据量(GB/TB/PB)
	300GB

	
	离线数据量(GB/TB/PB)
	500GB

	
	数据月增量
(GB/TB/PB)
	10GB

	
	存储服务器所在地
	北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房

	
	数据存储方式
（可多选）
	☑集中存储          □分布式存储 
□分类分级存储      □其他  

	
	数据库类型
	☑采用国外数据库软件   □采用开源数据库软件
□采用国产数据库软件

	
	数据是否加密存储
	☑加密存储   □不加密存储  □部分加密存储

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：                
□采取了完整性措施，国产密码技术 加密算法：  
☑日志审计   ☑访问控制    □异地备份
□脱敏/去标识化    □存储资源资产标识  
□数据分级分类存储         □其他  

	数据备份
	数据备份所在地
	北京市昌平区流村镇工业园区北京光华荣昌公司院内一层机房

	
	数据备份方式
（多选）
	☑全量备份    □增量备份    □差异备份  
☑镜像备份    □实时备份    □定期备份

	
	数据备份介质
	□将数据备份至云空间  
☑将数据备份至本地或外部硬盘
□将数据备份刻录成CD、DVD
□将数据备份至USB闪存驱动器
□将数据备份至NAS设备

	
	安全防护措施
	□采取了保密性措施，国产密码技术 加密算法： 
□采取了完整性措施，国产密码技术 加密算法： 
☑日志审计  ☑访问控制  ☑冗余备份  ☑身份鉴别    

	数据传输
与共享
	数据传输途径
	□公共网络    ☑专线或混合网络    □离线

	
	数据传输方式
（可多选）
	□内容加密传输   □加密通道传输  ☑不加密传输

	
	数据跨网交换方式
	□隔离交换    □摆渡交换   □数据库同步  
□数据库直连  ☑其他 不涉及数据跨网交换 

	
	共享对象（多选）
	□本单位使用　□集团内法人实体间　□第三方　
□监管机构／政府单位　 □境外    ☑其他 不涉及共享对象 

	
	共享数据类型
	□个人信息  □重要数据  □核心数据  ☑其他 不涉及共享数据类型  

	
	数据共享目的
	□业务必需  □履行法律法规规定的义务 ☑其他 不涉及数据共享目的 

	
	数据共享量(GB/TB/PB)
	0GB

	
	数据共享方式
	□接口传输    □本地采集    ☑其他 不涉及数据共享方式 

	
	安全防护措施
（多选）
	□采取了保密性措施，国产密码技术 加密算法：                                         
□采取了完整性措施，国产密码技术 加密算法：                                           
☑访问控制    □接口安全     □数字签名
☑身份认证    □前置机认证   ☑安全审计                                       

	数据使用
	数据用途
（多选）
	□按法律法规要求提供相关政府部门使用           
☑本单位使用    □提供其他第三方使用
若提供第三方使用是否获得批准
□是，批准部门       ☑否      

	
	安全防护措施
（多选）
	□脱敏/去标识化    □加密传输    ☑日志审计
□国产密码技术   加密算法：               
□采用签名，防篡改    ☑其他 行为管理、堡垒机、防火墙             

	数据销毁
	销毁方式
	☑不销毁（永久留存）
□定期销毁  
□在软件系统层删除数据 □在存储介质层清除数据
□物理破坏数据及存储介质 □其他   

	
	安全防护措施
	□销毁数据授权 ☑日志审计 □分类分级的数据销毁

	数据出境（如有此情况填写）
	数据出境目的
	□运营需要     □业务合作     □赴国外上市
□为境外诉讼或执法要求出境    □其他            

	
	数据重要程度
	□一般   □重要   □核心

	
	出境数据规模
	年度出境数据量  
数据出境频度：
□实时／准实时　□每天　□每周　□每月　□其他  

	
	安全防护措施
（多选）
	□授权措施      □限定性措施     □脱敏/去标识化
□加密传输      □日志审计       □安全审计
□国产密码技术   加密算法：               
□风险评估   □开源社区与暗网监测   □其他  

	
	数据出境安全评估完成情况（可多选）
	□已完成自评估        □未完成自评估
□计划申报安全评估    □其他  

	
	评估时间
	□每周　□每月　□每季度  □每半年  □其他  

	
	审批/报备
	□否    □是，批准部门     




	一、业务系统基本情况

	系统名称
	企业官方网站系统

	I P地址/网址
	36.99.68.110
http://www.bjghrc.com

	业务系统联网情况
	□与本行业其他系统连接  □与本单位其他系统连接  ☑与其他行业系统连接

	系统责任单位
	北京光华荣昌汽车部件有限公司
	所在地
	北京市昌平区北京市昌平区流村镇工业园区

	负责人及职务
	王金良/IT经理
	联系电话
	18610116864

	系统建设单位
	中企动力科技股份有限公司
	所在地
	北京市大兴区北京市大兴区北京经济技术开发区地盛西路1号1幢A区5层A2-501室

	负责人及职务
	杜杰—业务经理
	联系电话
	18810315480

	系统运维单位
	中企动力科技股份有限公司
	所在地
	北京市大兴区北京市大兴区北京经济技术开发区地盛西路1号1幢A区5层A2-501室

	责任人及职务
	杜杰—业务经理
	联系电话
	18810315480

	系统保护等级
（可多选）
	□一级   ☑二级   □三级   □四级   □未定级   □关键信息基础设施

	系统备案地
	北京市公安局昌平分局
	备案证明编号
	11011499364-22004

	等级测评
	□2021年已开展       ☑2022年已开展       □未开展

	开展年度常态化技术检测
	□安全监测    □漏洞扫描    □渗透测试    □攻防演练    ☑未开展

	二、承载数据的基本情况

	承载的数据
类型（可多选）
	□个人信息   □工业数据   □电信数据   □金融数据   □交通数据
□自然资源数据   □卫生健康数据  □教育数据  □科技数据   ☑其他  公司介绍及产品信息

	数据分级
	□一般      □重要     □核心     ☑未分级

	存储地点
	□公有云   □私有云   □本单位机房  ☑国内第三方托管机房  □境外

	三、数据全生命周期采取安全防护措施情况

	数据采集
	采集方式（可多选）
	□系统、网站或应用获取   □购买服务    □网上爬虫  
□业务系统传输    □第三方合作   □线下人工采集
□传感器采集      ☑其他 企业门户网站不涉及数据采集  

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：   
□采取了完整性措施，国产密码技术 加密算法：   
□恶意数据检测    □脱敏/去标识化
□日志审计        □采取了数据采集防泄露措施
□圈定数据采集类型和范围，避免超范围采集 
□对数据采集工具、系统、网络、渠道等建立了常态化安全监测、入侵检测、安全防护等措施
☑其他 企业门户网站由中企动力科技股份有限公司负责运维。 

	数据存储
	在线数据量(GB/TB/PB)
	0GB

	
	离线数据量(GB/TB/PB)
	0GB

	
	数据月增量
(GB/TB/PB)
	0GB

	
	存储服务器所在地
	北京朝阳区酒仙桥路14号兆维工业园区D区

	
	数据存储方式
（可多选）
	□集中存储          □分布式存储 
□分类分级存储      ☑其他 企业门户网站不涉及数据采集 

	
	数据库类型
	□采用国外数据库软件   ☑采用开源数据库软件
□采用国产数据库软件

	
	数据是否加密存储
	☑加密存储   □不加密存储  □部分加密存储

	
	安全防护措施
（可多选）
	□采取了保密性措施，国产密码技术 加密算法：                
□采取了完整性措施，国产密码技术 加密算法：  
□日志审计   □访问控制    □异地备份
□脱敏/去标识化    □存储资源资产标识  
□数据分级分类存储         ☑其他 企业门户网站由中企动力科技股份有限公司负责安全防护。 

	数据备份
	数据备份所在地
	北京朝阳区酒仙桥路14号兆维工业园区D区

	
	数据备份方式
（多选）
	□全量备份    ☑增量备份    □差异备份  
□镜像备份    □实时备份    □定期备份

	
	数据备份介质
	□将数据备份至云空间  
☑将数据备份至本地或外部硬盘
□将数据备份刻录成CD、DVD
□将数据备份至USB闪存驱动器
□将数据备份至NAS设备

	
	安全防护措施
	□采取了保密性措施，国产密码技术 加密算法： 
□采取了完整性措施，国产密码技术 加密算法： 
□日志审计  □访问控制  □冗余备份  ☑身份鉴别    

	数据传输
与共享
	数据传输途径
	☑公共网络    □专线或混合网络    □离线

	
	数据传输方式
（可多选）
	☑内容加密传输   □加密通道传输  □不加密传输

	
	数据跨网交换方式
	□隔离交换    □摆渡交换   □数据库同步  
□数据库直连  ☑其他 不涉及数据跨网交换 

	
	共享对象（多选）
	□本单位使用　□集团内法人实体间　□第三方　
□监管机构／政府单位　 □境外    ☑其他 不涉及共享 

	
	共享数据类型
	□个人信息  □重要数据  □核心数据  ☑其他 不涉及共享  

	
	数据共享目的
	□业务必需  □履行法律法规规定的义务 ☑其他 不涉及共享 

	
	数据共享量(GB/TB/PB)
	0GB

	
	数据共享方式
	□接口传输    □本地采集    ☑其他 不涉及共享 

	
	安全防护措施
（多选）
	□采取了保密性措施，国产密码技术 加密算法：                                         
□采取了完整性措施，国产密码技术 加密算法：                                           
□访问控制    □接口安全     □数字签名
☑身份认证    □前置机认证   □安全审计                                       

	数据使用
	数据用途
（多选）
	□按法律法规要求提供相关政府部门使用           
☑本单位使用    □提供其他第三方使用
若提供第三方使用是否获得批准
□是，批准部门       ☑否      

	
	安全防护措施
（多选）
	□脱敏/去标识化    □加密传输    □日志审计
□国产密码技术   加密算法：               
□采用签名，防篡改    ☑其他 企业门户网站由中企动力科技股份有限公司负责安全防护。             

	数据销毁
	销毁方式
	☑不销毁（永久留存）
□定期销毁  
□在软件系统层删除数据 □在存储介质层清除数据
□物理破坏数据及存储介质 □其他   

	
	安全防护措施
	☑销毁数据授权 □日志审计 □分类分级的数据销毁

	数据出境（如有此情况填写）
	数据出境目的
	□运营需要     □业务合作     □赴国外上市
□为境外诉讼或执法要求出境    □其他            

	
	数据重要程度
	□一般   □重要   □核心

	
	出境数据规模
	年度出境数据量  
数据出境频度：
□实时／准实时　□每天　□每周　□每月　□其他  

	
	安全防护措施
（多选）
	□授权措施      □限定性措施     □脱敏/去标识化
□加密传输      □日志审计       □安全审计
□国产密码技术   加密算法：               
□风险评估   □开源社区与暗网监测   □其他  

	
	数据出境安全评估完成情况（可多选）
	□已完成自评估        □未完成自评估
□计划申报安全评估    □其他  

	
	评估时间
	□每周　□每月　□每季度  □每半年  □其他  

	
	审批/报备
	□否    □是，批准部门     
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