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[bookmark: _Toc87357478][bookmark: _Toc90105818]整车功能需求
[bookmark: _Toc87357479][bookmark: _Toc90105819]整车功能清单及功能描述
	序号
	功能编号
	功能项
	功能描述
	备注

	1
	C-BDC-007
	机械座椅位置控制
	主副驾座椅通过机械开关进行位置调节
	

	2
	C-BDC-008/015
	电动座椅位置控制
	主副驾座椅可以通过电动调节前后/坐垫俯仰/靠背折叠等
	

	3
	C-BDC-009/010/016/057
	座椅通风
	主副驾座椅可以进行通风调节；
	

	4
	C-BDC-011/012/017/058
	座椅加热
	主副驾座椅可以进行加热调节；
	

	5
	C-BDC-013/018
	座椅按摩
	主副驾座椅可以进行按摩调节；
	

	6
	C-BDC-014/019
	记忆功能设置
	主副驾座椅可以进行位置的记忆与座椅位置调节；
	

	7
	/
	信号路由
	根据网段需求转发信号
	

	8
	/
	网络管理
	支持网络管理协议
	

	9
	/
	诊断刷写
	根据功能需求，支持功能诊断同时支持Bootload刷写
	

	10
	/
	功能安全
	根据功能安全目标进行系统功能软硬件的开发
	

	11
	/
	信息安全
	根据信息安全目标进行通信以及功能开发
	

	备注：以上整车功能清单仅用于本阶段询价参考，各系统可根据自身规划进行调整。


[bookmark: _Toc87357480][bookmark: _Toc90105820]整车功能实现计划（FIP）
	序号
	功能编号
	功能项
	M
	VP
	TT
	PP
	备注

	1
	C-BDC-007
	机械座椅位置控制
	BR
	DI
	PI
	PR
	

	2
	C-BDC-008/015
	电动座椅位置控制
	BR
	DI
	PI
	PR
	

	3
	C-BDC-009/010/016/057
	座椅通风
	PNI
	DI
	PI
	PR
	

	4
	C-BDC-011/012/017/058
	座椅加热
	PNI
	DI
	PI
	PR
	

	5
	C-BDC-013/018
	座椅按摩
	PNI
	DI
	PI
	PR
	

	6
	C-BDC-014/019
	记忆功能设置
	BR
	DI
	PI
	PR
	

	7
	/
	信号路由
	BR
	DI
	PI
	PR
	

	8
	/
	网络管理
	PNI
	DI
	PI
	PR
	

	9
	/
	诊断刷写
	PNI
	DI
	PI
	PR
	

	10
	/
	功能安全
	PNI
	DI
	PI
	PR
	

	11
	/
	信息安全
	PNI
	DI
	PI
	PR
	

	备注：以上整车功能清单FIP计划仅用于本阶段询价参考。


备注：
PNI(Plan not implementation)：尚未开展，不执行；
BR(Br)：借用软件或软件修改，确保其它功能用于测试；
DV(Design verification)：接口定义未确认，用于零部件自身软件或硬件测试；
DVI(Design verification Intend): 功能完成，可以用于系统集成测试;
DI(Design Implementation): 功能完成，满足设计需求，完成基础标定；
PI(Plan Implementation): 功能验证完成，极少部分精标工作尚未完成；
PR(Plan Release): 功能、标定数据均完成并通过验证。

[bookmark: _Toc87357481][bookmark: _Toc90105821]通讯&诊断需求
[bookmark: _Toc87357482][bookmark: _Toc90105822]通讯需求规范
	序号
	规范名称
	备注

	1
	吉利商用车CAN通信需求规范_V1.4
	参见附录A

	2
	吉利商用车CANFD通信需求规范_V1.0
	参见附录A

	3
	吉利商用车CAN网络管理需求规范_V1.3
	参见附录A

	4
	吉利商用车LIN通讯需求规范_V1.1
	参见附录A

	5
	吉利商用车网关通讯需求规范_V1.1
	参见附录A

	
	
	



[bookmark: _Toc87357483][bookmark: _Toc90105823]诊断需求规范
	序号
	规范名称
	备注

	1
	吉利商用车诊断需求规范V1.3
	参见附录B

	2
	吉利商用车诊断数据需求规范_V1.1
	参见附录B

	3
	吉利商用车诊断故障码需求规范_V1.2
	参见附录B

	4
	吉利商用车软件下载规范V3.0
	参见附录B


[bookmark: _Toc87357484][bookmark: _Toc90105824]硬件需求
局部拓扑
[image: ]
[image: ]
[bookmark: _Toc87357485][bookmark: _Toc90105825]基础技术硬件参数需求
[bookmark: _Toc90105826]CANFD通信硬件需求
	CANFD通道数量
	终端电阻*(Ω)
	报文收发上限
	通信标准
	通讯速率

	/
	/
	/
	/
	/


备注：*:终端电阻支持可配置
（无此项则不填）
[bookmark: _Toc90105827]CAN通信硬件需求
	CAN通道数量
	终端电阻*(Ω)
	报文收发上限
	通信标准
	通讯速率

	1
	/
	无上限
	ISO 11898
	500kbps


备注：*:终端电阻支持可配置
（无此项则不填）
[bookmark: _Toc90105828]LIN通信硬件需求
	LIN通道数量
	主从要求
	通信标准
	通讯速率
	备注

	/
	/
	/
	/
	/


（无此项则不填）
[bookmark: _Toc90105829]以太网通信硬件需求
	Ethernet通道数量
	Switch
	物理层
	通信标准
	通讯速率
	备注

	/
	/
	/
	/
	/
	


（无此项则不填）
[bookmark: _Toc87357487][bookmark: _Toc90105831][bookmark: _Toc87357488][bookmark: _Toc90105832]信息安全
ECU信息安全等级定义:
	序号
	部件名称
	英文名称
	缩写
	功能安全等级

	1
	座椅控制模块
	Set_CONTROLLER_MODULE
	SCM
	等级2


附件：功能安全责任划分及供应商文档提交规范；


   
[bookmark: _GoBack]附件：信息安全责任划分及供应商文档提交规范；
功能安全
[bookmark: _Toc87357490][bookmark: _Toc90105833]部级件功能安全等级要求
	序号
	部件名称
	英文名称
	缩写
	功能安全等级

	1
	主驾座椅控制模块
	Set_CONTROLLER_MODULE
	SCM
	ASIL A

	2
	副驾座椅控制模块
	Set_CONTROLLER_MODULE
	SCM
	QM


附件：功能安全责任划分及供应商文档提交规范；

[bookmark: _Toc90105834]软件开源
	序号
	部件名称
	应用层开源
	底层开源
	备注

	1
	座椅控制模块
	/
	/
	/


软件开源建议：从各专业能力建设角度考虑自行决定；
（无涉及则无此要求）
[bookmark: _Toc87357491][bookmark: _Toc90105835]OTA
	序号
	OTA角色
	A/B分区备份
	升级路径（CAN/CANFD/Ethernet）
	支持差分升级
	升级方式（SOC/MCU）
	支持回滚

	1
	Slaver
	U
	CAN
	/
	Bootload
	U


备注：
M：强制支持; 
U：用户可选；
（无涉及则无此要求）
[bookmark: _Toc87357492][bookmark: _Toc90105837]EMC
部件EMC要求参考附件：


[bookmark: _Toc90105838]附录A: 
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Cyber Security  Statement of Work_V1.0_Compliance Matrix.xlsx


Cyber Security Statement of Work_V1.0_Compliance Matrix.xlsx
Compliance Matrix

		Chapter										CS-SOW Requirement		Supplier Response		Supplier Deviation		OEM Response		OEM Note		Security level 

Malin Wagnborg: NOTE:
Choose all levels that apply. 
E.g. Level 3 -> L1, L2, L3		*NOTE: Security level -  Select all that apply (e.g. L3 = choose L1, L2 and L3)

																						L1

																						L1

																						L1

																						L1

																						L1

																						L1

		Cybersecurity Statement of Work, (CS-SOW) - Compliance Matrix																				L1

		CS-SOW Version:										V1.0										L1

		CS-SOW Date:										12/14/21										L1

		CS-SOW Compliance Matrix Version:										V1.0										L1

		CS-SOW Compliance Matrix Date:										12/14/21										L1

																						L1

		Project:										Please, ECU owner to fill in										L1

		Module Name:										Please, ECU owner to fill in										L1

		OEM Cybersecurity Dept:										OEM Cybersecurity Team										L1

																						L1

		Supplier Name:										Please, supplier to fill in										L1

		Supplier Cybersecurity Officer Name/Email:										Please, supplier to fill in										L1

																						L1

		Cybersecurity Level										Components Description		Applicable chapters 								L1

		Low (level 1)										Non-algorithm relevant components, like common Sensors and Actuators		1, 3, 4
5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13
6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7
7, 8.1.1, 81.2, 8.2, 9								L1

		Medium (level 2)										Internal ECUs 
(including ECUs supporting UDS Diagnostics and/or software download)		1, 3, 4
5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13
5.11
6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8
7, 8.1.1, 81.2, 8.2, 9				L2 = L1+L2				L1

		High (level 3)										Key ECUs 
(including Safety/Privacy relevant ECUs)		1, 3, 4
5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13
5.6, 5.9, 5.11
6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8
6.9, 6.10, 6.11, 6.12, 6.13, 6.14, 6.15
7, 8.1.1, 81.2, 8.1.3, 8.2, 8,3, 8.4, 9				L3= L1+L2+L3				L1

		Critical (level 4)										Highest level security ECUs 
(including connected ECUs communicating with off board systems directly)		1, 3, 4
5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13
5.6, 5.9, 5.11
6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8
6.9, 6.10, 6.11, 6.12, 6.13, 6.14, 6.15, 6.16
7, 8.1.1, 81.2, 8.1.3, 8.2, 8,3, 8.4, 9				L4=L1+L2+L3+L4				L1

																						L1

		Cybersecurity Level for each ECU shall be requested via the OEM component owner																				L1

																						L1

																						L1

		Chapter										Requirement		Supplier Response		Supplier Deviation		OEM Response		OEM Note		L1

		1										SCOPE										L1

				1.1								The Cybersecurity statement of work (CS-SOW), specifies the Cybersecurity expectations for vehicle development at OEM.
The CS-SOW defines the Cybersecurity requirements that shall apply to the component, depending on the component’s security level.		Information								L1

				1.2								This CS-SOW is valid for OEM and the supplier of the component, hereafter called “the contractor”. 		Information								L1

				1.3								This CS-SOW defines the cybersecurity process and the related work products. 		Information								L1

				1.4								The requirements in this CS-SOW are valid for components with a security level higher than 0. For components with security level 0 this CS-SOW shall not apply.		Information								L1

				1.5								Compliance matrix
The contractor shall fill in this Compliance Matrix that details how the contractor shall comply with the clauses set out in the CS-SOW. The Compliance Matrix shall list all clauses, the details of any deviations, and the concurrence signatures for the contractor and OEM.

The review records of each applicable requirement in the Cybersecurity compliance matrix shall continuously be kept up to date and presented to OEM as part of design and development phase security activities.										L1

				1.6								SWRS
The contractor shall conform to the cybersecurity requirements specified in Cyber Security Requirement Specification (CSRS) – for OEM Cybersecurity lead components or Software Requirement Specification (SWRS) – for OEM Cybersecurity lead components.										L1

		3										General requirements										L1

				3.1								Cybersecurity level assignment
OEM uses a risk-based method to determine the need for cybersecurity requirements on the component. The analysis results in a cybersecurity level classification.  Components of the vehicle are classified to one of five levels. The cybersecurity level of the component decides which chapters of this CS SOW that are applicable.The security level may change throughout the project, based on new/updated analysis or when new functionality is added to the component.
The contractor shall contact the OEM component owner to get information on the cybersecurity level of the component.		Information								L1

				3.2								Component classification
The contractor shall comply to the applicable chapters of this CS-SOW that corresponds to the component’s cybersecurity level, according to the table at the top of this document. 

The table summarizes the mapping of cybersecurity level, components classification and applicable cybersecurity requirements in this document. 										L1

				3.3								Contact person
The contractor shall identify key contact persons to interface with OEM Cybersecurity team throughout the execution of the requirements in this CS-SOW. At least one contact person shall have documented Cybersecurity competency and shall ensure that Cybersecurity is considered throughout all of the lifecycle phases of the component. The contact persons shall be responsible for technology development and for project management. 										L1

				3.4								Communication mechanism
The main communication mechanisms between OEM and the contractor shall be email, face-to-face teleconferencing and Skype (or equivalent solution).

There shall be a monthly summary of cybersecurity activities for OEM cybersecurity responsible for the component, including cybersecurity plans of next month, delayed problems, corresponding solutions and deadlines. The summary should be sent to OEM before the first Friday of next month. 										L1

				3.5								Contractor response time
The contractor shall respond to OEM Cybersecurity team in three workdays in general and immediate response  be given to any urgent incidents.										L1

				3.6								Subcontractor adherence
The contractor shall pass on the full requirements of the CS-SOW to any subcontractors that are used. The contractor is directly responsible for the subcontractor(s) adherence to the CS-SOW. 										L1

				3.7								Cybersecurity Related Information Sharing
The contractor shall be committed to engaging with public authorities as well as other stakeholders, from every sector of the industry to share Cybersecurity information. Equally, the contractor shall also engage with third parties to share and discuss new Cybersecurity threats in order to help the whole community find countermeasures.

The contractor shall be a member of a Cybersecurity related information sharing organization, such as Auto-ISAC or similar.										L1

				3.8								Vulnerability and Incident Management
During the entire component lifecycle, any discovered security risks or incidents shall be promptly reported to OEM.

Any highly critical patch shall be in place within one week after being discovered or published.

 A security patch process and strategy shall be presented by the contractor. The strategy shall be aligned with any allocated OTA requirements.
• If a permanent patch is not available, a temporary workaround may be applied.
• If over-the-air updates are not available, there shall be a plan for alternative update methods
Disclosure of any vulnerabilities of components must be approved by OEM cybersecurity team.										L1

				3.9								Security Standard
OS, Applications and programming interfaces shall be developed, deployed and tested in accordance with leading industry security standards such as ISO/SAE 21434, NHTSA 8133.

OEM does not demand a specific standard, the contractor shall be able to justify the proper security process and implementation in the product design/implementation, such as program language coding guidelines. 										L1

		4										Workflow										L1

				4.1								The OEM workflow is based on the SAE 21434 standard “Road vehicles – Cybersecurity engineering”, adjusted to be compatible with the OEM way of working.		Information								L1

				4.2								Security standard review
OEM has the right to conduct a security review to verify that any industry or internal security standards used by the contractor during development have been applied to systems and components.										L1

				4.3								Reviews
The contractor shall support reviews at the contractor’s or OEM's premises with contractor Cybersecurity personnel, software engineering personnel or their duly assigned representatives, when requested.										L1

				4.4								Joint reviews										L1

						4.4.1						Geely has the CSJR(Cybersecurity Joint Review) mechanism to manage the contractor development status. The joint reviews help ensure that appropriate activities have been performed and completed correctly and consistently before the next stage of development begins. The result of each joint review may be a pass or a conditional pass (rework required). 

The timing of the Joint Reviews shall be determined by OEM. OEM shall inform the contractor of the procedure and agenda prior to each Joint Review.

For L1-L2 cybersecurity level ECUs, a review meeting (teleconference by default) shall only be held upon request by OEM. For L3-L4 cybersecurity level ECUs the joint review shall be a face-to-face meeting between contractor and OEM.		Information								L1

						4.4.2						The contractor shall support (with appropriate preparation and staffing) Joint Reviews at the contractor’s or OEM's premises with contractor cybersecurity personnel, software engineering personnel or their duly assigned representatives. These Joint Reviews are respectively aimed at:
CSJR1- Concept and requirements focus on security planning, requirements and analysis of threats and risks
CSJR2 - Design and implementation focus on contractor’s system design of security features and implementation activities
CSJR3 - Verification and validation focus on contractor’s security test plan and security testing										L1

						4.4.3						OEM shall have the right to re-schedule joint reviews, and carry out follow up joint reviews if a joint review failed its intended purpose.										L1

						4.4.4						All documents identified in the document table, (CS-SOW, Table 2, chapter 5.14) shall be generated and supplied to OEM for each joint review identified. Only the documents applicable for the ECUs security level, according to the document table, shall be provided. The contractor shall update the work products to the requested status (Preliminary or Final) and provide them to OEM at a minimum two weeks prior to each review, as according to CS-SOW chapter 5.14 Work product timing.										L1

		5										Work products										L1

				5.1								The contractor shall prepare, review, and deliver relevant work products towards the milestones specified by OEM throughout the project. The work products shall be sent by the supplier for review to OEM at least 2 weeks before the CSJR gates. 
All work products shall be available in the Chinese-English language.										L1

				5.2								The contractor shall use OEM templates for the work product, unless other agreements have been made.										L1

				5.3								The work products listed in CS-SOW chapter 5 shall be delivered to OEM by the contractor. OEM has the right to use the work products in the context of OEM cybersecurity activities. 										L1

				5.4								Cybersecurity plan										L1

				5.5								TARA, Threat analysis and risk assessment
The contractor shall perform a Threat analysis and risk assessment, TARA, and it shall be updated along the project. The contractor shall identify any cybersecurity risks related to the component and it’s functionality.

The cybersecurity work shall be prioritized according to the identified TARA risks. As a result of the TARA new requirements may  be derived.

For Security level 1-2 ECUs, the contractor shall answer a short set of questions, after that the OEM component owner will make a judgement whether a TARA is needed or not.										L1

				5.6								Cybersecurity requirements										L3

				5.7								Cybersecurity assessment/case										L1

				5.8								System design and implementation activities										L1

				5.9								Security test plan										L3

				5.10								Security verification results										L1

				5.11								Additional security testing report										L2

				5.12								Security validation										L1

				5.13								Key management										L1

				5.14								Work product timing										L1

				5.14								The contractor shall develop, implement, and maintain specific work products as defined in the CS-SOW chapter 3.4 "Table 2- Document supply requirements" related to the joint reviews.

If the delivery is still not complete at a specific joint review then the design activities need to be repeated until accepted.										L1

		6										Product Cybersecurity requirements										L1

				6.1								Minimize Attack Surfaces
To reduce possible attack possibilities, the number of exposed services and interfaces shall be kept to a minimum and any unused functionalities and ports be turned off. 
										L1

				6.2								System hardening
Operating systems, application functionality, user accounts and communication protocols used shall be hardened to only allow the features or access rights needed for the demanded functionality. 
Hardening shall also consider an attacker that may already have gained access to a system and make it more difficult to get any further access to the compromised system and thereby provide a second line of defense.										L1

				6.3								Least Necessary Privilege
All systems or user permissions shall follow the concept of least necessary privilege. Each user, process or program shall only access the information and resources that are necessary for its legitimate purpose. Any sensitive information shall be isolated by partitioning or by using any other access control mechanisms. The possible privilege control could be (for example):
1. Debug port password control to Tier1
2. Diagnosis service access control to OEM/Workshop/Tier1/User
3. Telematics remote function/service access control to OEM/User/TSP
4. Operating system privilege control.										L1

				6.4								Cryptographic algorithms
Usage of cryptographic algorithms and key lengths shall follow industry standards and recommendations for long-term security. No exceptions are accepted. Insecure and/or deprecated cryptographic algorithms shall not be used.										L1

				6.5								Remove Debug functionality
Debug functionality, e.g. via dedicated debug interfaces or vehicle networks, shall be turned off after component product release. If any debug functionality must remain the reason and usage shall be approved by OEM ECU responsible person and the security solution protecting against misuse shall be presented.
Example of interfaces and services; JTAG interface, XCP, supplier specific services etc.										L1

				6.6								Handling of Anomalous events
System anomalies (such as misuse, unexpected system events or data overflow) that can endanger system security shall be detected and acted upon to prevent any system malfunction leading to information loss or system breach. Input validation on data shall be performed to prevent execution of  abnormal input parameters.
The possible validation control could be (for example):
1. Timing/frequency check
2. Status check
3. Length check
4. Range check
5. Exception Handling
6. Out of Boundary Errors										L1

				6.7								Sensitive information management
The contractor shall take adequate measures to protect any sensitive data such as encryption keys, personal data, financial transactions or intellectual property during the complete lifecycle. 
It is the contractor's obligation to document and provide information to OEM about how sensitive data is managed and protected.										L1

				6.8								Security event logging
Security events, such as high privilege system access, private information access and application security events like shutdown and errors, shall be logged when required. Access to the security logs shall be documented and protected from disclosure to unauthorized users. If the ECU has no or limited possibility to store logs it shall be clearly stated what is possible to achieve. For the details of the concept refer to "Security Audit Log".										L2

				6.9								Application Security
Application security refers to applications running on top of an operating system (such as Autosar or Linux). It shall be possible to build a boundary between trusted and untrusted applications, and have the technology to prevent unauthorized access from an untrusted world to a trusted one. Applications authorized by the OEM or in any way safety relevant are defined as trusted applications, otherwise they are treated as untrusted. For examples, preinstalled map and navigation apps are trusted applications and applications from third party application stores are untrusted apps.										L3

				6.10								Operating System Security
The operating system shall be secure and have a multilayer approach to protect and differentiate components and subsystems with different security criticality and exposure. Default system and user permissions shall be restrictive and shall not provide more access than necessary. The system must be protected against unauthorized access. Security patches for the OS and software components  shall be up to date during the development cycle and be easy to maintain and upgrade during the system lifetime. Sensitive system, configuration and log files shall be protected and monitored for unauthorized changes.										L3

				6.11								Domain separation
A program’s modules shall be grouped together based on the criticality in terms of security and then restricting intergroup data exchange. This separates the parts affected by a failure or an attack from other parts.										L3

				6.12								On-Board Ethernet IDPS
Connected components shall have the capability to detect and prevent intrusions from networks such as Internet or a neighboring ECU. If any anomalies/attacks are detected these events must be logged and if possible mitigated. The main goal is to provide network-based intrusion detection protection on Ethernet back-bone network. The Ethernet IDPS shall monitor the suspicious DPU (Data Protocol Unit) and its content in various OSI layers, according the protocol standard and application layer rules.										L3

				6.13								Trusted Hardware Anchor										L3

						6.13.1						Hardware Security
The ECU shall, based on Cybersecurity level and required features, use dedicated hardware security block to realize: 
- Random number generation
- Secure storage of keys, e.g. to ensure integrity but also that confidential keys cannot be extracted from the ECU
- Trusted execution, e.g. isolation of cryptographic operation
- Hardware trust anchor (root key) 
- Cryptographic acceleration
- Secure boot
- Tamper protection
- Secure time source
- Secure debug

Example:
SHE, HSM, ARM’s trust zone and one-time-programmable memory.										L3

						6.13.2						Sensitive Information Protection
Any cryptographic keys or other sensitive data shall be stored in a Secured Environment, such as Hardware Security Module or ARM Trust zone, which depend on the actual security level of the component as well as the sensitivity of the data. The purpose is to add logical and physical tamper protection to key material or other sensitive information.
										L3

				6.14								Authentication										L3

						6.14.1						Server and client authentication
Whenever possible  there shall be a mutual authentication between a client and server to protect from spoofing and man in the middle attacks.										L3

						6.14.2						Message authentication
All messages between the vehicle and any off-board system (like internet or cloud solutions) shall be authenticated and the integrity of the message shall be verified. Message authentication shall be used to detect tampered messages.										L3

						6.14.3						Downloadable Software authentication
An electronic signature shall be attached and verified for any downloadable executable software (e.g. from app store) so that when users installs or upgrades them, the system can confirm that they are from a reliable source.

Software Authentication protection ensuring system integrity has it's own concept and is not described in this document
										L3

				6.15								Code Validation and Exception Handling										L3

						6.15.1						Exception handling
Special attention shall be given to avoid buffer overflows and authentication flaws. All data input and output shall be validated (e.g. length, range and format checks) to prevent security issues due to systems errors, data corruption or misuse. There shall be a defined and predictable error handling to handle any exceptions and error states. 										L3

						6.15.2						Code validation
Source code shall be verified (e.g. by a Static Application Security Testing tool) in a security perspective to ensure good security and quality. 										L3

				6.16								Off Board Communication Security										L4

						6.16.1						Identification, Authentication, Authorization
There shall be a mutual authentication process between the communication entities before the communication initializes. 
Strong authentication methods shall be used where adequate, as well as access control mechanisms.
										L4

						6.16.2						Anomalous Data Traffic
Attacks associated with anomalous data traffic (e.g. flooding, unreasonable values or patterns) shall be prevented by e.g. rate limiting, ingress and egress filters.										L4

						6.16.3						Communication Channel Encryption
Communication channels shall be protected by encryption. Industry standard encryption methods shall be supported. It must be possible to change encryption method if the algorithm used is found vulnerable. 										L4

						6.16.4						Secure Time source (Secure Vehicle Time)
The component shall use a secure time source. Secure auditing and non-repudiation require logged messages that include a time and date that comes from a protected source.										L4

		7										Privacy, Policies and Laws 										L1

				7.1								Privacy as Default										L1

				7.1								The protection of personal data is of great concern for OEM, and applicable for any system using or storing personal information. "Personal data" means any information relating to an identifiable natural person.  An identifiable person is one who can be directly or indirectly identified by information such as name, identification number, location data or factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of that person. 
The main rules when developing systems are “privacy as default” and “privacy by design” to prevent data exfiltration and ensure the privacy and integrity of sensitive information. When it is possible, data shall be anonymized or de-identified and when applicable encrypted. Applicable data privacy rules will depend on the laws and standards to which Geely Automotive group is subject to.
Personal data and critical data requirement shall follow Appendix I, from Index 32 to Index 35 .										L1

				7.2								Consent, Purpose and Data Minimization										L1

				7.2								Consent for data collection as well as the possibility to erase personal data from the system shall be included in the system design.  The contractor shall be able to present a list of what data is collected and the purpose must be clearly expressed.  Only necessary personal data shall be stored and the purpose for collecting the data must be clearly expressed.										L1

		8										Security Verification										L1

				8.1								Code review										L1

				8.1.1								The contractor shall use code reviews to do a systematic examination of the program source code. It is intended to find mistakes overlooked in software development and improving the overall quality of software. Code reviews can be done in various forms, such as pair programming, informal walkthroughs and formal inspections. The code analysis can be static or dynamic.
There shall be a code review report to be reviewed by OEM Cybersecurity team.										L1

				8.1.2								Static code analysis
The contractor shall perform Static code analysis. Static code analysis is the process of detecting errors and defects in a software source code. It is done without executing any of the code. There shall be a code review report to be reviewed by OEM Cybersecurity team.										L1

				8.1.3								Dynamic code analysis
The contractor shall perform Dynamic code analysis. Dynamic code analysis relies on studying how the code behaves during execution. There shall be a code review report to be reviewed by OEM Cybersecurity team.										L3

				8.2								Functional test 										L1

				8.2								To ensure the correct functionality of the ECU, that it works as intended/expected after implementing security solutions, the contractor shall submit the relevant security functions testcases to OEM. 										L1

				8.3								Fuzzing test										L3

				8.3								The contractor shall perform fuzz testing. The Fuzzing test shall include testing the software by providing invalid, unexpected, or random data as inputs to a program and monitoring the program for exceptions such as crashes or failing built-in code assertions or finding potential memory leaks. For the purpose of security, input that crosses a trust boundary is often the most interesting
There shall be a Fuzzing test report to be reviewed by OEM Cybersecurity team.										L3

				8.4								Penetration test										L3

				8.4								The penetration test shall look for exploitable vulnerabilities. All connected or exposed systems are expected to perform and present the result from a system vulnerability scanning followed up by a penetration test. 

The penetration testing shall be done by independent agency of the contractor’s organization or a 3rd party. 

There shall be a Penetration test report to be reviewed by OEM Cybersecurity team.										L3

		9										Cybersecurity related concepts										L1

				9.1								Secure Update (OTA/SWDL)
The contractor shall support secure update. A secure software update process ensures that only confidential, authentic, integrity-checked and fresh software updates are programmed into an ECU. The backend is usually responsible to create and secure the software updates. A dedicated ECU or each ECU itself in the vehicle is responsible to decrypt and verify the received software updates. After a successful verification the received software is used for reprogramming the ECU. For detailed requirements refer to "Software Authentication" concept.										L1

				9.2								Secure Diagnostics
The contractor shall support secure diagnostics. To prevent the usage of critical services like reprogramming firmware/software on the ECU, via diagnosis by untrusted entities, authentication must be required, before any service can be performed. For detailed requirements refer to Geely  diagnostic protocols, function requirements and "Security access" concept.										L1
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1. Scope 


 


1.1 
(Information) 


This document, Cybersecurity statement of work (CS-SOW), specifies 
the cybersecurity expectations for vehicle development at OEM. 


The CS-SOW defines the cybersecurity requirements that shall apply to 
the component, depending on the component’s security level, see 
chapter 3.2.  


1.2 
(Information) 


This CS-SOW is valid for OEM and the supplier of the component, 
hereafter called “the contractor”.  


1.3  
(Information) 


This CS-SOW defines the cybersecurity process and the related work 
products.  


1.4 
(Information) 


The requirements in this CS-SOW are valid for components with a 
security level higher than 0. For components with security level 0 this 
CS-SOW shall not apply. 


1.5 The contractor shall fill in the Compliance Matrix template that details 
how the contractor shall comply with the clauses set out in this CS-SOW. 
The Compliance Matrix shall list all clauses, the details of any 
deviations, and the concurrence signatures for the contractor and OEM. 


The review records of each applicable requirement in the Cybersecurity 
compliance matrix shall continuously be kept up to date and presented 
to OEM as part of design and development phase security activities. 


1.6 


 


 


 


The contractor shall conform to the cybersecurity requirements 
specified in Cyber Security Requirement Specification (CSRS) – for OEM 
Cybersecurity lead components or Software Requirement Specification 
(SWRS) – for OEM Cybersecurity lead components. 


 


 


2. References 


Index  Document title Location 


1  CS-SOW Compliance matrix Provided by OEM 


2  CSRS Provided by OEM 


3  SWRS Provided by OEM 


4  CSJR1 Guidelines Provided by OEM 


5  CSJR2 Guidelines Provided by OEM 


6  CSJR3 Guidelines Provided by OEM 


7  SAE 21434 Road vehicles – Cybersecurity engineering Provided by OEM 
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3. General requirements 


3.1 
(information) 


OEM uses a risk-based method to determine the need for cybersecurity 
requirements on the component. The analysis results in a Cybersecurity 
level classification. There are 5 different security levels. The Cybersecurity 
level of the component decides which chapters of this CS SOW that are 
applicable. The security level may change throughout the project, based 
on new/updated analysis or when new functionality is added to the 
component. 


The contractor shall contact the OEM component owner to get 
information on the cybersecurity level of the component. 


3.2 The contractor shall comply to the applicable chapters of this CS SOW that 
corresponds to the component’s cybersecurity level, according to table 1. 


Table 1. Mapping of Component classification, security scope and 


security requirements 


 


3.3 The contractor shall identify key contact persons to interface with OEM 
cybersecurity team throughout the execution of the requirements in this 
CS-SOW. At least one contact person shall have documented Cybersecurity 
competency and shall ensure that Cybersecurity is considered throughout 


Cybersecurity 


Level 


Components Description Applicable chapters 


QM (Level 0) 
None specific cybersecurity requirements 


needed at the current stage. 


N/A 


Low (Level 1) 


Non-algorithm relevant components, like 


common Sensors and Actuators 


1, 3, 4 


5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13 


6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7 


7, 8.1.1, 81.2, 8.2, 9 


Medium (Level 2) 


Internal Components  


(including Components supporting UDS 


Diagnostics and/or software download) 


1, 3, 4 


5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13 


5.11 


6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8 


7, 8.1.1, 81.2, 8.2, 9 


High (Level 3) 


Domain (Gateway) ECUs or ECUs with 


important logic functions related to safety 


critical functions 


1, 3, 4 


5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13 


5.6, 5.9, 5.11 


6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8 


6.9, 6.10, 6.11, 6.12, 6.13, 6.14, 6.15 


7, 8.1.1, 81.2, 8.1.3, 8.2, 8,3, 8.4, 9 


Critical (Level 4) 


Highest level security Components  


(including Components communicating with 


off board systems directly, like diagnostics or 


wireless communication) 


1, 3, 4 


5.1, 5.2, 5.3, 5.4, 5.5, 5.7, 5.8, 5.10, 5.12, 5.13 


5.6, 5.9, 5.11 


6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8 


6.9, 6.10, 6.11, 6.12, 6.13, 6.14, 6.15, 6.16 


7, 8.1.1, 81.2, 8.1.3, 8.2, 8,3, 8.4, 9 
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all the lifecycle phases of the component. The contact persons shall be 
responsible for technology development and for project management. 


3.4 The main communication mechanisms between OEM and the contractor 
shall be email, face-to-face teleconferencing and Skype (or equivalent 
solution). 


 


There shall be a monthly summary of cybersecurity activities for OEM 
cybersecurity responsible for the component, including cybersecurity 
plans of next month, delayed problems, corresponding solutions and 
deadlines. The summary should be sent to OEM before the first Friday of 
next month. 


3.5 The contractor shall respond to OEM cybersecurity team in three 
workdays in general and immediate response shall be given to any urgent 
incidents. 


3.6 The contractor shall pass on the full requirements of this CS-SOW to any 
subcontractors that are used. The contractor is directly responsible for the 
subcontractor(s) adherence to this CS-SOW.  


3.7 Cybersecurity Related Information Sharing 


The contractor shall be committed to engaging with public authorities as 
well as other stakeholders, from every sector of the industry to share 
cybersecurity information. Equally, the contractor shall also engage with 
third parties to share and discuss new cybersecurity threats in order to 
help the whole community find countermeasures. 


 


The contractor shall be a member of a cybersecurity related information 
sharing organization, such as Auto-ISAC or similar. 


3.8 Vulnerability and Incident Management 


During the entire component lifecycle, any discovered security risks or 
incidents shall be promptly reported to OEM. 


Any highly critical patch shall be in place within one week after being 
discovered or published. 


 A security patch process and strategy shall be presented by the 
contractor. The strategy shall be aligned with any allocated OTA 
requirements. 


• If a permanent patch is not available, a temporary workaround may be 
applied. 


• If over-the-air updates are not available, there shall be a plan for 
alternative update methods 


Disclosure of any vulnerabilities of components must be approved by OEM 
cybersecurity team. 


3.9 Security Standard 


OS, Applications and programming interfaces shall be developed, 
deployed and tested in accordance with leading industry security 
standards such as ISO/SAE 21434, NHTSA 8133. 
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OEM does not demand a specific standard, the contractor shall be able to 
justify the proper security process and implementation in the product 
design/implementation, such as program language coding guidelines. 


 


4. Workflow 


4.1 The OEM workflow is based on the SAE 21434 standard “Road vehicles – 
Cybersecurity engineering”, adjusted to be compatible with the OEM way 
of working. 


4.2 Security standard review 


OEM has the right to conduct a security review to verify that any industry 
or internal security standards used by the contractor during development 
have been applied to systems and components. 


4.2 Reviews 


Contractor shall support reviews at the contractor’s or OEM's premises 
with contractor cybersecurity personnel, software engineering personnel 
or their duly assigned representatives, when requested. 


4.4 Joint Reviews 


4.4.1 
(information) 


Geely has the CSJR (Cybersecurity Joint Review) process to manage the 
contractor development status. The joint reviews help ensure that 
appropriate activities have been performed and completed correctly and 
consistently before the next stage of development begins. The result of 
each joint review may be a pass or a conditional pass (rework required).  


The timing of the Joint Reviews shall be determined by OEM. OEM shall 
inform the contractor of the procedure and agenda prior to each Joint 
Review. 


For L1-L2 cybersecurity level ECUs, a review meeting (teleconference by 
default) shall only be held upon request by OEM. For L3-L4 cybersecurity 
level ECUs the joint review shall be a face-to-face meeting between 
contractor and OEM. 


4.4.2 The contractor shall support (with appropriate preparation and staffing) 
Joint Reviews at the contractor’s or OEM's premises with contractor 
cybersecurity personnel, software engineering personnel or their duly 
assigned representatives. These Joint Reviews are respectively aimed at: 


 


CSJR1- Concept and requirements focus on security planning, 
requirements and analysis of threats and risks 


CSJR2 - Design and implementation focus on contractor’s system design 
of security features and implementation activities 


CSJR3 - Verification and validation focus on contractor’s security test 
plan and security testing 
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NOTE: The purpose of the Joint review process is to maintain a common 
understanding with the stakeholders of the progress against the objectives 
of the agreement and what should be done to help ensure development of a 
product that satisfies the stakeholders. Joint reviews are at both project 
management and technical levels and are held throughout the life of the 
project. 


4.4.3 OEM shall have the right to re-schedule joint reviews, and carry out follow 
up joint reviews if a joint review failed its intended purpose. 


4.4.4 The documents identified in the document table, (Table 2, chapter 5.14) 
shall be generated and supplied to OEM for each joint review identified. 
Only the documents applicable for the ECUs security level, according to 
the document table, shall be provided. The contractor shall update the 
work products to the requested status (Preliminary or Final) and provide 
them to OEM at a minimum two weeks prior to each review, as according 
to chapter 5.14 Work product timing. 


5. Work products 


5.1 The contractor shall prepare, review, and deliver relevant work products 
towards the milestones specified by OEM throughout the project. The work 
products shall be sent by the supplier for review to OEM at least 2 weeks 
before the CSJR gates.  


All work products shall be available in the Chinese-English language. 


5.2 The contractor shall use OEM templates for the work product, unless other 
agreements have been made. 


5.3 The work products listed below shall be delivered to OEM by the 
contractor. OEM has the right to use the work products in the context of 
OEM cybersecurity activities. The work products are: 


• CS-SOW Compliance Matrix 
• Cybersecurity plan 
• TARA, Threat analysis and risk assessment 
• Cybersecurity requirements  
• Cybersecurity assessment/case  
• System design and implementation activities 
• Security test plan 
• Security verification results 
• Additional security testing report 
• Security validation 
• Key management document 


 


5.4 Cybersecurity plan 


 The project shall be planned with respect to designing and developing the 
component’s features in the context of a Cybersecurity process. The 
Cybersecurity plan shall be updated along the project.  
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The work product shall include a Cybersecurity function implementation 
plan (CS FIP).  The CS FIP shall list the security features mapped to the 
corresponding requirements and specify when the features will be 
implemented according to OEM gates. 


 The Cybersecurity plan shall include: 


• Project roles 
• Project risks 
• Cybersecurity function implementation plan (CS FIP) 
• Verification and validation plan  


 


 


 


5.5 TARA, Threat analysis and risk assessment 


 The contractor shall perform a Threat analysis and risk assessment, TARA, 
and it shall be updated along the project. The contractor shall identify any 
cybersecurity risks related to the component and its’ functionality.  


For ECUs with security level 1-2 the contractor shall answer to a short set 
of questions (in Chapter “3. ECU Information” in OEM TARA template) to 
identify if there may exist any security risks that need further investigation. 
OEM will then decide if the contractor needs to perform TARA or not.  


The TARA shall include: 


• ECU information 
o Potential vulnerabilities 


• TARA scope 
o Target of evaluation 


▪ HW block diagram 
▪ SW block diagram 
▪ Network topology 
▪ Data flow diagram 


o Asset identification 
• Threat identification and attack methods 
• Risk assessment (Threat classification) 


o Risk analysis 
o Risk treatment 


• Cybersecurity goals 
• Countermeasures 


5.6 Cybersecurity requirements 


 The supplier shall analyze the Security goals to identify any new 
cybersecurity requirements that are needed to reach the security goals. If 
the supplier identifies any new cybersecurity requirements, they should be 
communicated to OEM in this work product. 


• Detailed cybersecurity requirements derived from cybersecurity 
goals 


5.7 Cybersecurity assessment/case 
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 The cybersecurity assessment shall be a summary of the current status of 
cybersecurity for the component. The assessment shall list any open issues 
and major threats that needs further analysis. The assessment shall be 
refined throughout the project. In the final Joint review gate, the 
Cybersecurity assessment turns into a Cybersecurity case. The 
Cybersecurity case shall provide the final argumentation and evidence that 
the feature as designed and developed satisfies its’ Cybersecurity goals. 
The cybersecurity assessment/case shall include: 


 • Description of the current level of cybersecurity of the component 
o Cybersecurity goals 
o High-level strategy for obtaining cybersecurity for meeting 


the cybersecurity goals 
o Deviations 
o Improvements 
o Recommendations 
o Open security issues 


 


5.8 System design and implementation activities 


 The contractor shall document the design of the security features to display 
how the component’s system design meets the Cybersecurity 
requirements. The system design shall include: 


• Software block diagram showing interaction of security features 
• Hardware block diagram 


• Security feature designs 


The contractor shall document the tools, open source libraries and 
methods used for implementation. The contractor shall describe the code 
review process and any activities performed for static and/or dynamic 
code analysis. 


5.9 Security test plan 


 The contractor shall provide a security test plan showing the planned test 
activities and timeline. All requirements shall be tested, any deviations 
shall be discussed with OEM. The test plan shall include: 


• Scope of security testing 
• Information about any 3rd party suppliers used for testing 
• Referenced Material (any external resources used, e.g. guidelines) 
• Test Items (systems and functions to be tested) 
• Features and requirements that are not tested and why not 
• Identify any risks for the test plan execution 
• Test description including security test cases 
• Test Environment setup 
• Test objects, security test tools, process tools 
• Resource and test schedule 


5.10 Security verification results 
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 The contractor shall deliver the security verification results to OEM. The 
result shall include: 


• Security test cases 
• Security test report 


• Summary of all test cases, both device test cases form OEM and 
the contractor’s own test cases. 


• All major/minor/open test case that are left shall be specified 
with ID, name, status, reason and any comments 


5.11 Additional security testing  


The contractor shall describe the testing activities and deliver reports for 
each of the activities. The work product shall include:  


• Fuzzing test report 
• Penetration test report 


• Code review report – static and/or dynamic code analysis 


5.12 Security validation 


 The contractor shall update the TARA in case there are new requirements 
after CSJR2 and present the latest status of the compliance documents. 


5.13 Key management 


 The contractor shall specify the sensitive information stored in the ECU 
such as keys and passwords. The key management document shall include: 


• Descriptive name of the key 
• Type (Asymmetric/Symmetric/Constant etc.) 
• Algorithm 
• Issuer 
• Where in the ECU it is stored 
• When it is written into the ECU (Supplier factory, Geely factory etc.) 
• The interface used to write it 
• Related requirement 
• The purpose of having the information 


 


5.14  Work product timing 


 The contractor shall develop, implement, and maintain specific work 


products as defined in the subsequent table related to joint reviews are 


defined as follows:  


 


CSJR1- Concept and requirements focus on security planning, 
requirements and analysis of threats and risks. To be held in E1 phase. 


CSJR2 - Design and implementation focus on contractor’s system design 
of security features and implementation activities. To be held between E2 
and E3. 


CSJR3 - Verification and validation focus on contractor’s security test 
plan and security testing. To be held between E4 and VP. 
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If the delivery is still not complete at a specific joint review then the design 
activities need to be repeated until accepted by OEM. 


 


Table 2 – Document Supply Requirements 


Work product Reference Joint Review Applicable Security 
levels JR1 JR2 JR3 


CS-SOW Compliance Matrix Section 1.5 P F F L1-L4 


Cybersecurity Plan Section 5.4 P F F L1-L4 


Threat Analysis and Risk Assessment 
(TARA) 


Section 5.5 P F F L3-L4 


L1-L2: A limited 
assessment is performed, 


after that a decision is 
taken by the OEM 
component owner  


Cybersecurity Requirements Section 5.6 F   L3-L4 


Cybersecurity Assessment/Case Section 5.7 P P F L1-L4 


System design and implementation Section 5.8  F  L1-L4 


Security Test Plan Section 5.9   F L3-L4 


Security Verification Results Section 5.10   F L1-L4 


Additional Security Testing Section 5.11   F L2-L4 


Security Validation Section 5.12   F L1-L4 


Key Management Section 5.13 P F F L1-L4 


Notes:  


P - Preliminary means that the document shall be complete, but the data is expected to be updated periodically.  


F - Final means that the document is complete and represents the production ready product. Where multiple 


entries of final are made, the relevant document shall be final at that specific Joint Review and an updated, final 


issue expected at each such definition. 


6. Product cybersecurity requirements 


6.1 Minimize Attack Surfaces 
To reduce possible attack possibilities, the number of exposed services 
and interfaces shall be kept to a minimum and any unused functionalities 
and ports be turned off.  


6.2 System hardening 
Operating systems, application functionality, user accounts and 
communication protocols used shall be hardened to only allow the 
features or access rights needed for the demanded functionality.  
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Hardening shall also consider an attacker that may already have gained 
access to a system and make it more difficult to get any further access to 
the compromised system and thereby provide a second line of defence. 


6.3 Least Necessary Privilege 
All systems or user permissions shall follow the concept of least necessary 
privilege. Each user, process or program shall only access the information 
and resources that are necessary for its legitimate purpose. Any sensitive 
information shall be isolated by partitioning or by using any other access 
control mechanisms. The possible privilege control could be (for 
example): 
1. Debug port password control to Tier1 
2. Diagnosis service access control to OEM/Workshop/Tier1/User 
3. Telematics remote function/service access control to OEM/User/TSP 
4. Operating system privilege control. 


6.4 Cryptographic algorithms 
Usage of cryptographic algorithms and key lengths shall follow industry 
standards and recommendations for long-term security. No exceptions are 
accepted. Insecure and/or deprecated cryptographic algorithms shall not 
be used. 


6.5 Remove Debug functionality 
Debug functionality, e.g. via dedicated debug interfaces or vehicle 
networks, shall be turned off after component product release. If any 
debug functionality must remain the reason and usage shall be approved 
by OEM ECU responsible person and the security solution protecting 
against misuse shall be presented. 
Example of interfaces and services; JTAG interface, XCP, supplier specific 
services etc. 


6.6 Handling of Anomalous events 


System anomalies (such as misuse, unexpected system events or data 
overflow) that can endanger system security shall be detected and acted 
upon to prevent any system malfunction leading to information loss or 
system breach. Input validation on data shall be performed to prevent 
execution of abnormal input parameters. 


The possible validation control could be (for example): 


1. Timing/frequency check 


2. Status check 


3. Length check 


4. Range check 


5. Exception Handling 


6. Out of Boundary Errors 


6.7 Sensitive information management 
The contractor shall take adequate measures to protect any sensitive data 
such as encryption keys, personal data, financial transactions or 
intellectual property during the complete lifecycle.  
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It is the contractor’s obligation to document and provide information to 
OEM about how sensitive data is managed and protected. 


6.8 Security event logging 
Security events, such as high privilege system access, private information 
access and application security events like shutdown and errors, shall be 
logged when required. Access to the security logs shall be documented 
and protected from disclosure to unauthorized users. If the ECU has no or 
limited possibility to store logs it shall be clearly stated what is possible to 
achieve. For the details of the concept refer to "Security Audit Log". 


6.9 Application Security 
Application security refers to applications running on top of an operating 
system (such as Autosar or Linux). It shall be possible to build a boundary 
between trusted and untrusted applications, and have the technology to 
prevent unauthorized access from an untrusted world to a trusted one. 
Applications authorized by the OEM or in any way safety relevant are 
defined as trusted applications, otherwise they are treated as untrusted. 
For examples, preinstalled map and navigation apps are trusted 
applications and applications from third party application stores are 
untrusted apps. 


6.10 Operating System Security 


The operating system shall be secure and have a multilayer approach to 
protect and differentiate components and subsystems with different 
security criticality and exposure. Default system and user permissions 
shall be restrictive and shall not provide more access than necessary. The 
system must be protected against unauthorized access. Security patches 
for the OS and software components shall be up to date during the 
development cycle and be easy to maintain and upgrade during the 
system lifetime. Sensitive system, configuration and log files shall be 
protected and monitored for unauthorized changes. 


6.11 Domain separation 
A program’s modules shall be grouped together based on the criticality in 
terms of security and then restricting intergroup data exchange. This 
separates the parts affected by a failure or an attack from other parts. 


6.12 On-Board Ethernet IDPS 
Connected components shall have the capability to detect and prevent 
intrusions from networks such as Internet or a neighboring ECU. If any 
anomalies/attacks are detected these events must be logged and if 
possible mitigated. The main goal is to provide network-based intrusion 
detection protection on Ethernet back-bone network. The Ethernet IDPS 
shall monitor the suspicious DPU (Data Protocol Unit) and its content in 
various OSI layers, according the protocol standard and application layer 
rules. 


6.13 Trusted Hardware Anchor 


6.13.1 Hardware Security 
The ECU shall, based on cybersecurity level and required features, use 
dedicated hardware security block to realize:  
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- Random number generation 
- Secure storage of keys, e.g. to ensure integrity but also that confidential 
keys cannot be extracted from the ECU 
- Trusted execution, e.g. isolation of cryptographic operation 
- Hardware trust anchor (root key)  
- Cryptographic acceleration 
- Secure boot 
- Tamper protection 
- Secure debug 
 
Example: 
SHE, HSM, ARM’s trust zone and one-time-programmable memory. 


6.13.2 Sensitive Information Protection 
Any cryptographic keys or other sensitive data shall be stored in a 
Secured Environment, such as Hardware Security Module or ARM Trust 
zone, which depend on the actual security level of the component as well 
as the sensitivity of the data. The purpose is to add logical and physical 
tamper protection to key material or other sensitive information. 


 


6.14 Authentication 


6.14.1 Server and client authentication 
Whenever possible there shall be a mutual authentication between a 
client and server to protect from spoofing and man in the middle attacks. 


6.14.2 Message authentication 
All messages between the vehicle and any off-board system (like internet 
or cloud solutions) shall be authenticated and the integrity of the message 
shall be verified. Message authentication shall be used to detect tampered 
messages. 


6.14.3 Downloadable Software authentication 
An electronic signature shall be attached and verified for any 
downloadable executable software (e.g. from app store) so that when 
users installs or upgrades them, the system can confirm that they are from 
a reliable source. 
 
Software Authentication protection ensuring system integrity has it's own 
concept and is not described in this document 


 


6.15 Code Validation and Exception Handling 


6.15.1 Exception handling 
Special attention shall be given to avoid buffer overflows and 
authentication flaws. All data input and output shall be validated (e.g. 
length, range and format checks) to prevent security issues due to systems 
errors, data corruption or misuse. There shall be a defined and predictable 
error handling to handle any exceptions and error states.  
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6.15.2 Code validation 
Source code shall be verified (e.g. by a Static Application Security Testing 
tool) in a security perspective to ensure good security and quality.  


 


6.16 Off Board Communication Security 


6.16.1 Identification, Authentication, Authorization 
There shall be a mutual authentication process between the 
communication entities before the communication initializes.  
Strong authentication methods shall be used where adequate, as well as 
access control mechanisms. 


6.16.2 Anomalous Data Traffic 


Attacks associated with anomalous data traffic (e.g. flooding, 
unreasonable values or patterns) shall be prevented by e.g. rate limiting, 
ingress and egress filters. 


6.16.3 Communication Channel Encryption 
Communication channels shall be protected by encryption. Industry 
standard encryption methods shall be supported. It must be possible to 
change encryption method if the algorithm used is found vulnerable.  


6.16.4 Secure Time source (Secure Vehicle Time) 


The component shall use a secure time source. Secure auditing and non-
repudiation require logged messages that include a time and date that 
comes from a protected source. 


7. Privacy, Policies and Laws 


7.1 Privacy as Default 


The protection of personal data is of great concern for OEM, and 
applicable for any system using or storing personal information. "Personal 
data" means any information relating to an identifiable natural person.  An 
identifiable person is one who can be directly or indirectly identified by 
information such as name, identification number, location data or factors 
specific to the physical, physiological, genetic, mental, economic, cultural 
or social identity of that person.  
The main rules when developing systems are “privacy as default” and 
“privacy by design” to prevent data exfiltration and ensure the privacy and 
integrity of sensitive information. When it is possible, data shall be 
anonymized or de-identified and when applicable encrypted. Applicable 
data privacy rules will depend on the laws and standards to which Geely 
Automotive group is subject to. 


Personal data and critical data requirement shall follow Appendix I, from 
Index 32 to Index 35 . 


7.2 Consent, Purpose and Data Minimization 
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Consent for data collection as well as the possibility to erase personal data 
from the system shall be included in the system design.  The contractor 
shall be able to present a list of what data is collected and the purpose 
must be clearly expressed.  Only necessary personal data shall be stored 
and the purpose for collecting the data must be clearly expressed. 


8. Security Verification 


8.1 Code review 


8.1.1 The contractor shall use code reviews to do a systematic examination of 
the program source code. It is intended to find mistakes overlooked in 
software development and improving the overall quality of software. Code 
reviews can be done in various forms, such as pair programming, informal 
walkthroughs and formal inspections. The code analysis can be static or 
dynamic. 
There shall be a code review report to be reviewed by OEM Cybersecurity 
team. 


8.1.2 Static code analysis 
The contractor shall perform Static code analysis. Static code analysis is 
the process of detecting errors and defects in a software source code. It is 
done without executing any of the code. There shall be a code review 
report to be reviewed by OEM Cybersecurity team. 


8.1.3 Dynamic code analysis 
The contractor shall perform Dynamic code analysis. Dynamic code 
analysis relies on studying how the code behaves during execution. There 
shall be a code review report to be reviewed by OEM Cybersecurity team. 


8.2 Functional test  


To ensure the correct functionality of the ECU, that it works as 
intended/expected after implementing security solutions, the contractor 
shall submit the relevant security functions testcases to OEM.  


8.3 Fuzzing test 


The contractor shall perform fuzz testing. The Fuzzing test shall include 
testing the software by providing invalid, unexpected, or random data as 
inputs to a program and monitoring the program for exceptions such as 
crashes or failing built-in code assertions or finding potential memory 
leaks. For the purpose of security, input that crosses a trust boundary is 
often the most interesting 
There shall be a Fuzzing test report to be reviewed by OEM Cybersecurity 
team. 


8.4 Penetration test 


The penetration test shall look for exploitable vulnerabilities. All 
connected or exposed systems are expected to perform and present the 
result from a system vulnerability scanning followed up by a penetration 
test.  
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The penetration testing shall be done by independent agency of the 
contractor’s organization or a 3rd party.  
 
There shall be a Penetration test report to be reviewed by OEM 
Cybersecurity team. 


9. Cybersecurity related concepts 


9.1 Secure Update (OTA/SWDL) 
The contractor shall support secure update. A secure software update 
process ensures that only confidential, authentic, integrity-checked and 
fresh software updates are programmed into an ECU. The backend is 
usually responsible to create and secure the software updates. A 
dedicated ECU or each ECU itself in the vehicle is responsible to decrypt 
and verify the received software updates. After a successful verification 
the received software is used for reprogramming the ECU. For detailed 
requirements refer to "Software Authentication" concept. 


9.2 Secure Diagnostics 
The contractor shall support secure diagnostics. To prevent the usage of 
critical services like reprogramming firmware/software on the ECU, via 
diagnosis by untrusted entities, authentication must be required, before 
any service can be performed. For detailed requirements refer to Geely 
diagnostic protocols, function requirements and "Security access" concept. 


  


  


  


10. Terminology and abbreviations 
Abbreviation Description 


BEV Battery Electric Vehicle 


CSRS Cyber Security Requirement Specification 


CS-SOW Cybersecurity Statement of Work 


ECU Electronic Control Unit 


ECU Electronic Control Unit 


GDPR General Data Protection Regulation 


HSM Hardware Security Module 


OCSP Online Certificate Status Protocol 


OTA Over the Air technology 


PHEV Plug-in Hybrid Electric Vehicle 


PKCS Public Key Cryptographic Standards 
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PKI Public Key Infrastructure 


SAE Society of Automotive Engineering 


SWRS Software Requirements Specification 


SW-SOW Software Statement of Work 


TOE Target of Evaluation 


TPM Trusted Platform Module 


V2X Vehicle-to-Everything 


11. APPENDIX I: Cybersecurity Resources 
序号 


Index  


文件标题 


Document title 


链接 


Location 


1  OWASP –开源网络应用安全项目 


OWASP - Open Web Application Security Project 


http://www.owasp.org/  


2  ISO/IEC 27001 信息安全管理 


ISO/IEC 27001 Information Security Management 


www.iso.org/iso/iso27001 


3  NIST-美国国家标准和技术研究所 


NIST – National Institute of Standards and Technology 


http://www.nist.gov  


4  欧盟通用数据保护条例 


EU General Data Protection Regulation 


http://www.eugdpr.org/  


5  GB/T 35273-2017 《信息安全技术 个人信息安全规范》 http://www.tc260.org.cn/front/postDeta
il.html?id=20180102094739  


6  ISO15408 通用标准 


ISO15408: Common Criteria 


www.iso.org  


7  FIPS140-1: 加密模块安全标准 


FIPS140-2: 加密模块安全标准 


FIPS140-3: 加密模块安全标准 


FIPS140-1: Security requirements for Cryptographic 
Modules 


FIPS140-2: Security requirements for Cryptographic 
Modules 


FIPS140-3: Security requirements for Cryptographic 
Modules 


www.nist.gov  


8  SAE 21434: Road vehicles – Cybersecurity engineering OEM 


9  欧盟汽车安全入侵保护应用项目 


E-safety Vehicle Intrusion Protected Application 


www.evita-project.org 


10  智能汽车信息安全和恢复能力最佳实践和建议 


Cybersecurity and Resilience of Smart Cars Good 
Practices and Recommendations 


www.enisa.europa.eu 



http://www.owasp.org/

http://www.iso.org/iso/iso27001

http://www.nist.gov/

http://www.eugdpr.org/

http://www.tc260.org.cn/front/postDetail.html?id=20180102094739

http://www.tc260.org.cn/front/postDetail.html?id=20180102094739

http://www.iso.org/

http://www.nist.gov/
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11  汽车信息安全方法 


Approaches for Vehicle Information Security  


www.ipa.go.jp/files/000033402.pdf 


12  现代汽车信息安全最佳实践 


Cybersecurity Best Practices for Modern Vehicles 


www.nhtsa.gov 


13  STRIDE Threat Model https://docs.microsoft.com/en-
us/previous-versions/commerce-
server/ee823878(v=cs.20) 


14  GB/T 37376-2019 车联网数字证书格式通用  


15  GB/T 40857-2021 汽车网关信息安全技术要求及试验方法  


16  GB/T 40856-2021 车载信息交互系统信息安全技术要求及


试验方法 


 


17  GB/T 38628-2020 汽车电子系统网络安全指南  


18  GB/T 40861-2021 汽车信息安全通用技术要求  


19  YD/T 3750-2020 车联网无线通信安全技术指南  


20  YD/T 3737-2020 基于公众电信网的联网汽车信息安全技


术要求 


 


21  YD/T 3594-2019 基于 LTE 的车联网通信安全技术要求  


22  YD/T 3751-2020 车联网信息服务 数据安全技术要求  


23  YD/T 3746-2020 车联网信息服务 用户个人信息保护要求  


24  YD/T 3752-2020 车联网信息服务平台安全防护技术要求  


25  GB/T 40855-2021 电动汽车远程服务与管理系统信息安全


技术要求及试验方法 


 


26  《数据安全法》  


27  《中华人民共和国个人信息保护法》  


28  《汽车数据安全若干管理规定》试行  


29  General Data Protection Regulation  
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更改记录 


版本 章节 详细描述 


V1.0 所有  


V1.01 - 


1) 5.3.2 更改为屏蔽双绞线连接方式； 


2) 5.6.3 更新图 3 通信接口电路； 


3) 5.6.5 增加对非屏蔽双绞线描述，增加对于备注 1 的描述； 


4) 5.6.6 更新屏蔽接地的描述； 


5) 5.7   将地偏移 1V 更改为 2V； 


6) 5.10 更新表 11，增加 CAN_H 电压描述及其备注部分内容； 


7) 5.11 更新编号 8 线错误的描述为“同一位置同时断开” 


8) 6.2  删除“组扩展（GE）分配请查看本项目的 ID 分配；” 


9) 6.4.2  增加对于点对点传输的描述； 


10) 7.1.2  更新图 14； 


11) 8.3   增加通信丢失故障同时删除相关描述的； 


12) 9     删除章节 9； 


13) 10.3  更新 10.3 章节通信丢失监控描述； 


14) 10.4.2 更新对于 4）中的描述； 


15) 10.5  增加过压欠压诊断故障码描述； 


V1.02 - 


1) 5.6.6  更新屏蔽层接地描述； 


2) 5.12   增加屏蔽层接地断开； 


3) 7.1.3  更新事件性报文触发后发送次数的描述； 


V1.1 - 


1) 5.5 更改工作电压范围，增加 12V 系统需求； 


2) 9.1 更改诊断电压范围，增加 12V 系统需求； 


3) 更改规范格式及删除部分内容； 


4) 5.6.5 增加非终端节点电阻要求； 


V1.2 - 


1) 5.7 将地偏移 2V 更改为±1V； 


2) 5.8 位时间参数分 250Kbps 与 500Kbps 定义； 


3) 5.10 更新总线输出电平 


4) 5.12  图 8 中新增 Case 9 的图示 


5) 6.4 节中，更新 6.4.1 及 6.4.2 中内容，新增 6.4.3 及 6.4.4 两个小


节 


6) 新增 6.5 章节描述 


7) 8 节中，节点管理描述更新 


8) 8.1 节中，节点管理状态图中删除 IGN OFF 


9) 9 节中， Bus_off 统一更改为 Bus off 


10) 6.4.1 节中，广播公告图示更新 


11) 更新全部表格编码 


12) 6.4.2 节中，点对点传输图示更新 


1）9.1节中，更新诊断电压范围  


2）9.2节中，更新诊断启动时间  


3）表 8.a 及表 8.b 中，位时间精度由 2ns 更改为 4ns  


 


V1.3 


 


封面 
1）封面增加吉利商用车 CAN 通信需求规范的保密级别要求； 


2）纠正本规范名称“通讯”为“通信”； 


目录 按照修订后章节更新目录； 


1 明确本规范的统一归口和管理发布机构； 
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版本 章节 详细描述 


2.1 更新引用参考标准日期，新增 SAE J1939-14 和 ISO 11898-1； 


3 补充缺失的名词及缩写并按照英文字母先后顺序调整； 


4 补充 CAN 层级结构图并调整后续章节中所有图的序号； 


5 补充 SAE J1939-14 物理层的相关描述； 


5.2 


1）修正关于网络拓扑的文字描述便于理解并确保上下文对支线长度 


的描述一致； 


2）表 1 新增诊断支线长度及节点个数的参数要求； 


3）新增表 2：250kbps 非屏蔽双绞线的网络拓扑参数； 


4）新增 500kpbs 双绞线的网络拓扑参数； 


5.3.1 


1）更新表 3：250kpbs 屏蔽双绞线的物理介质参数； 


2）新增表 4：250kbps 非屏蔽双绞线的物理介质参数； 


3）新增表 5：500kbps 双绞线的物理介质参数及相关要求； 


5.3.2 新增非屏蔽双绞线连接点的描述； 


5.6.3 


删除原图 4：终端电阻连接方式 1（如 TJA1042T）与原图 5：终端


电阻连接方式 2（如 TJA1042T/3）的描述，确保原图 3（现图 4）：


通信接口电路中关于终端连接方式描述的唯一性； 


5.6.5 更新表 9 终端电阻的备注信息； 


5.6.6 澄清本章节仅针对屏蔽双绞线； 


5.8 更新表 11，表 12 的位时间参数 


5.9 修正晶振误差：0.15%改为 0.05%，确保上下文允许误差范围一致； 


5.10 更新表 13：ECU 脱离总线的直流参数的参数值； 


5.11 新增 250Kbps 的信号上升下降时间要求； 


5.12.1 新增节点失效章节； 


5.12.2 修正开路和短路失效的网络行为描述； 


6.1 更新对 SAE J1939-21 的描述，更新图 8：SAE J1939 报文格式； 


6.2 修正描述性文字； 


6.3.5 


1）删除原表 17：专用 A2 的 PGN 定义，确保上下文要求一致 


（6.2 中明确扩展数据页不使用 1）； 


2）参考更新后的 SAE J1939-21，更新表 22：专用 B 的 PGN 定义中 


的数据页及参数组编号； 


6.4 更新本章节的结构和内容，以便于理解； 


6.4.2 


新增 6.4.2.1 连接初始化及 6.4.2.2 数据传输章节，将原 6.4.3 连接关


闭改为 6.4.2.3 章节，并将其中关于数据传输的内容，按照 SAE 描述


移到 6.4.2.2 章节中； 


6.4.4.1 
1）更新表 30：TP.CM_CTS 中 Byte2 的描述并修正 Byte3 的误记； 


2）更新表 32：TP.CM_Abort 中 Byte2 放弃连接的原因； 
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版本 章节 详细描述 


7 更新章节名称：应用层改为交互层； 


7.1 
删除关于周期的描述及参数表，参考乘用车标准调整后移到 7.1.1 周


期型报文章节中； 


7.1.2 修改周期事件型报文发送延迟时间的描述，以便于理解； 


7.1.3 
修改对事件型报文的报文间隔时间描述，并新增报文重复发送次数


的描述； 


7.2 将报文数据长度的描述从原 7.3 提为 7.2，便于后续文字的理解； 


7.3 新增章节，将数据格式从报文内容章节中提取并独立为 7.3 章节； 


7.4.1 修改章节名称：信号定义改为初始值和无效值； 


7.4.2 明确计数器的示例位数为 4 bit； 


7.5 删除无具体含义的 7.5 信号矩阵章节； 


8 补充 CAN 层级结构图； 


8.1.2.2 补充支持后运行的示例 EMS，增加注意事项； 


8.2 
1）更新图 20：启动与关闭过程，增加诊断启动和关闭的时序要求； 


2）更新表 38：启动与停止时间参数中的诊断启动和关闭参数要求； 


9.2 修订整个章节，定义为欠压/过压检测； 


9.4.3 修正产生 Bus off  DTC 的 cL1ToL2 值为 10； 
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1 范围 


本规范描述了吉利商用车J1939 CAN总线通信需求规范，规定了吉利商用车J1939 CAN总线通


信的基本需求。 


本规范由吉利商用车智能电子中心统一归口管理和发布。该文件及其所含信息的复制、使用、


传播必须获得文件管理部门的许可。 
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2 引用文件 


2.1 标准 


编号 标题 版本 日期 文件名 


1 SAE 1939-11 - 2016 Physical Layer, 250Kbps, Twisted Shielded Pair  


2 SAE 1939-14 - 2016 Physical Layer, 500Kbps  


3 SAE 1939-15 - 2015 
Physical Layer, 250Kbps, Un-Shielded Twisted Pair


（UTP） 


4 SAE 1939-21 - 2016 (R) Data Link Layer 


5 SAE 1939-71 - 2016 Vehicle Application Layer 


6 ISO11898-1 - 2015 
Road vehicles. Controller area network (CAN)-Part1: 


Data link layer and physical signaling  


 


2.2 其他规范 


编号 标题 版本 日期 文件名 


1     


2     
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3 名词及缩写 


缩写 英文描述 中文描述 


ACK Acknowledgement 肯定应答 


BAM Broadcast Announce Message 广播公告消息 


CAN Controller Area Network 控制器区域网络 


CM Connection Management 连接管理 


CMC Common Mode Choke 共模扼流圈 


CRC Cyclic Redundancy Check 循环冗余码校验 


CTS Clear to send 清除发送 


DLC Data Length Code 数据长度码 


DLL Data Link Layer 数据链路层 


DP Data Page 数据页 


DT Data Transfer 数据传输 


DTC Diagnostic Trouble Code 诊断故障代码 


ECU Electronic Control Unit 电子控制单元 


EDP Extended Data Page 扩展数据页 


EMC Electromagnetic Compatibility 电磁兼容性 


ESD Electro-Static discharge 静电释放 


GE Group Extension 组扩展 


ID Identifier 标识符 


IG Ignition Power 点火电源 


ISO International Standardization Organization 国际标准化组织 


KL15 Terminal 15, Ignition Power 发电机供电 


KL30 Terminal 30, Battery Power 电池供电 


MCU Microprogrammed Control Unit 微程序控制器 


NACK Negative- Acknowledgement 否定应答 


NBT Nominal Bit Time 标称位时间 


OEM Original Equipment Manufacturer 主机厂 


P Priority 优先权 


PCB Printed Circuit Board 印刷电路板 


PDU Protocol Data Unit 协议数据单元 


PF Protocol Data Unit Format 协议数据单元格式 


PG Parameter Group 参数组 


PGN Parameter Group Number 参数组编号 


PL Physical Layer 物理层 


PS PDU Specific 特定协议数据单元 


RTR Remote Transmission Request 远程传输请求 


RTS Request To Send 请求发送 


SA Source Address 源地址 


SAE Society of Automotive Engineers 美国汽车工程师学会 
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SJW Synchronization Jump Width 同步跳转宽度 


TP Transport Protocol 传输协议 


TQ Time Quantum 时间量 


Tseg Time Segment 段时间 


UKL30 voltage - Permanent supply 常电电压 


UKL15 Voltage - Ignition switch on 点火开关电压 
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4 概述 


J1939 CAN 总线通信需求规范包含了 CAN 总线通信的物理层要求、数据链路层要求、交互层


要求以及网络诊断要求，层级结构如图 1 所示。各层级具体要求定义如下章节所述。 


 


图1：CAN层级结构 
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5 物理层要求 


本规范物理层要求是基于 SAE J1939-11，SAE J1939-14 和 SAE J1939-15 制定的，所有节点在


满足 SAE J1939-11，SAE J1939-14 和 SAE J1939-15 基本要求的同时，需要符合如下物理层需求定


义。 


5.1 基本要求 


所有连接到 CAN 总线上的 ECU 节点都具有一定的容错能力，ECU 在发生错误或者系统状态发


生改变时，需保证不对总线上其他 ECU 节点通信产生影响： 


 中断供电电压 


总线上的 ECU 供电电源断开，或者处于低电压状态下，网络不会被拉低，不应该影响其他


ECU 的通信。 


 中断与地的连接 


总线上的 ECU 断开与地的连接，网络不会被拉高，不应该影响其他 ECU 的通信。 


 ECU 处在复位状态 


总线上的 ECU 处在复位状态，不应该破坏网络中的报文。 


 ECU 上电启动状态 


总线上的 ECU 在初始化过程中，不应该破坏网络中的报文。 


 屏蔽接地断开 


如使用屏蔽双绞线，当某个节点的屏蔽接地断开，不应该影响其他 ECU 的通信。 
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5.2 网络拓扑 


网络拓扑采用总线型结构，如图2所示。网络的线路布局应尽可能接近线性结构以避免电缆辐


射。所有其他ECU通过支线连接，采用连接短的支线电缆到主干线电缆上。为了减小驻波，ECU的


间隔不应相等且支线电缆长度（如图2中尺寸S）也不完全等长。 


 


图2：总线型拓扑 


详细参数见下表： 


表1：250kbps屏蔽双绞线网络拓扑参数 


参数 符号 单位 最小值 正常值 最大值 备注 


总线长度 L m 0 - 40 不包括电缆支线 


电缆支线长度 S m 0 - 1  


车内诊断支线长度 Sd m 0 - 0.66  


车外诊断支线长度 St m 0 - 5  


相邻支线距离 d m 0.1 - 40 主干网上相邻支线的距离 


RL与相邻支线 


的距离 
d0 m 0 - - 


终端电阻 RL 可以在 ECU


内，也可以独立搭载在


CAN_H 与 CAN_L 之间。 


节点个数 n 个 0 - 30  
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                                               表 2：250kbps 非屏蔽双绞线网络拓扑参数 


参数 符号 单位 最小值 正常值 最大值 备注 


总线长度 L m 0 - 40 不包括电缆支线 


电缆支线长度 S m 0 - 3  


车内诊断支线长度 Sd m 0 - 2.66  


车外诊断支线长度 St m 0 - 5  


相邻支线距离 d m 0.1 - 40 主干网上相邻支线的距离 


RL与相邻支线 


的距离 
d0 m 0 - - 


终端电阻 RL 可以在 ECU


内，也可以独立搭载在


CAN_H 与 CAN_L 上。 


节点个数 n 个 0 - 10  


500kbps双绞线的电缆支线长度在0~1.67m的范围。最大节点个数是30个，基于此的最大节点距


离为40m。 


5.3 线束 


5.3.1 物理媒介参数 


总线线束需符合下表3、表4、表5规定的特征。 


表3：250kbps屏蔽双绞线的物理介质参数 


参数 符号 单位 最小值 正常值 最大值 备注 


阻抗 Z Ω 108 120 132  


双绞线绞距  mm 28 39 50  


单位电阻 rb mΩ/m 0 25 50  


单位线延迟 rp ns/m  5.0   


单位电容 
Cb PF/m 0 40 75 两导线间 


Cs PF/m 0 70 110 导线对屏蔽线 


屏蔽效率  mΩ/m  200 225  


温度范围 C ℃ -40  125  


电缆弯曲半径 r mm 
4 倍电缆 


直径 
  


电缆没有性能或物


理上损坏时的90 


度弯曲半径。 
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                                            表 4：250kbps 非屏蔽双绞线的物理介质参数 


参数 符号 单位 最小值 正常值 最大值 备注 


阻抗 Z Ω 108 120 132  


双绞线绞距  mm 28 33 38  


单位电阻 rb mΩ/m 0 25 50  


单位线延迟 rp ns/m  5.0   


单位电容 Cb PF/m 0 40 75 两导线间 


温度范围 C ℃ -40  125  


电缆弯曲半径 r mm 
4 倍电缆 


直径 
  


电缆没有性能或物


理上损坏时的90 


度弯曲半径。 


表5：500kbps双绞线的物理介质参数 


参数 符号 单位 最小值 正常值 最大值 备注 


阻抗 Z Ω 108 120 132  


双绞线绞距  mm 20 25 38  


单位电阻 rb mΩ/m 0 25 50  


单位线延迟 tp ns/m  5.0 5.5  


电缆弯曲半径 r mm 
4 倍电缆 


直径 
  


电缆没有性能或物


理上损坏时的90 


度弯曲半径。 


500kbps双绞线的线束可以采用屏蔽双绞线，也可以采用非屏蔽双绞线。需要最大限度的保持


双绞线绞距，确保满足辐射发射和敏感性要求。具体要求请参考表5，最终性能状态取决于实际双


绞线绞距。 


如果采用屏蔽双绞线，需要特别关注最小电缆弯曲半径，以避免内部损害。 


如果采用屏蔽双绞线，则要遵守SAE J1939-11 的约束； 


如果采用屏蔽/非屏蔽混合双绞线，则需要遵守SAE J1939-15的推荐规范。 


5.3.2 双绞线在连接点的连接方式 


如图3所示，按照下面步骤连接屏蔽/非屏蔽双绞线： 


1） 把电缆端头剪齐。向内量取 40 到 100 mm ，并在该处的电缆护套上作个标记。 
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然后，去除这部分的电缆护套和金属箔屏蔽（仅适用于屏蔽双绞线）； 


2） 在屏蔽线上向内量取大约 6 mm，并剪断（仅适用于屏蔽双绞线）； 


3） 去除 CAN-H 数据线上大约 6 mm（屏蔽双绞线）/7 mm±0.8mm（非屏蔽双绞线） 的绝


缘； 


4） 在 CAN-L 数据线上向内量取大约 21 mm 并剪断。在这根线上去除大约 6 mm （屏蔽双


绞线）/7 mm±0.8mm（非屏蔽双绞线）的绝缘； 


5） 对另外两根准备接续的电缆重复步骤 1 到 4 ，但颠倒步骤 3 和 4 中关于 CAN-H 和


CAN-L 的顺序；  


6） 移开 CAN-H 和 CAN-L 数据线上的两个绝缘的热收缩套管； 


7） 在电缆上套上一个内衬胶的热收缩套管；  


8） 分别在三根屏蔽线（仅适用于屏蔽双绞线），三根 CAN-H 数据线和三根 CAN-L 数据线


安装压接套管（或焊接）； 


9） 若需要，把连接处焊接起来；  


10） 把绝缘热收缩套管套在已压接好或已焊接好的数据线接续处中心，按制造商推荐的方法


安装套管；  


11） 按制造商推荐的方法使用恢复 EMC 的屏蔽材料（仅适用于屏蔽双绞线）；  


12） 把内衬胶的热收缩套管套在组装的中心并按制造商推荐方法使用。 







        


CAN 通信需求规范<J1939> 版本 1.3  17 / 62 


 


 


内衬胶的热收缩套管
屏蔽线


（仅适用于屏蔽双绞线）
电缆


CAN_H CAN_L
在热收缩套管下的压接或焊接


 


图3：屏蔽/非屏蔽双绞线连接点示意图 


5.4 电源供电 


ECU的供电方式有如下两种方式： 


 KL15供电； 


 KL30供电，KL15作为控制信号输入； 


详细的ECU供电方式定义请参考ECU功能规范。 


5.5 工作电压 


在正常工作电压范围内，CAN 通信必须确保正常。超出正常工作电压范围后，ECU 可以停止


CAN 通信，但不能造成总线错误。 


表6：工作电压范围 


参数 最小值 最大值 备注 


ECU 通讯电压范围 


8V 18V 12V 系统，该电压范围内，控制器能


够按通讯协议要求正常收发报文 6.5V(1) 18V 


16V 32V 24V 系统，该电压范围内，控制器能


够按通讯协议要求正常收发报文 9V(1) 32V 


(1)与启动相关的节点通讯电压范围要求 
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5.6 硬件要求 


5.6.1 控制器 


CAN 控制器的选择应符合 SAE J1939-11 的要求，CAN 控制器允许采用独立芯片或 MCU 芯片


内部自带的 CAN 控制器模块。 


5.6.2 收发器 


在满足 SAE J1939-11 的基础上，CAN 收发器还应满足以下要求： 


1） 收发器允许采用定制芯片，ECU供应商需要把选择的收发器规格书共享给吉利并得到吉


利的确认，建议采用容易获得且广泛应用的汽车级芯片； 


2） 如果节点需要进入睡眠状态，则收发器须支持低功耗模式； 


3） 如果节点需要具备总线唤醒的功能，则收发器也必须支持总线唤醒功能； 


4） 收发器推荐列表： 


表7：收发器推荐列表 


型号 公司 


TJA1050 NXP 


TJA1040 NXP 


TJA1041 NXP 


TJA1042 NXP 


5.6.3 通信接口 


下图提供了一个推荐的收发器外围电路连接方式，外围电路的布局应当参考收发器制造商的布


局指南，考虑EMC原因，应确保收发器放置在ECU接插件附近。 
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CAN_H


CAN_L


SPLIT


CAN H


CAN L


CMC
RT/2


RT/2


CH CL


ZH ZL


CSPLIT


Common Mode Choke


( Optional)


Capacitors


( Optional) ESD Protection


( Optional)


Split Termination


( Must)


( Optional)


CAN SHLD


RSH


CSH


 


图4：通信接口电路 


5.6.4 共模扼流圈 


为了减少发射干扰和提高对共模干扰的抗扰度，有必要使用共模扼流圈。 


因此，PCB布局应当能预留可以放置CMC的引脚空间和焊盘。即使在没有CMC的情况下，所


有EMC测试也都要求全部通过，该引脚空间和焊盘都需要预留出来。共模扼流圈应当布置在收发器


的附近。 


当没有焊接CMC时，应当焊接一个0Ω电阻或者一个导线连接通路。 


表8：推荐线圈型号 


 


 


 


 


 


 


 


 


 


 


编号 制造商 产品零件编号 


1 SIEMENS TDKZJYS-2 


2 EPCOS B82799-S513-N1 


3 Vogt K5 2x50µH/0.5A 


4 TDK ZJYS81R5-2PL51T-G01 


5 Bourns DR332-513 


6 Pulse TX8111T 


7 TDK ACT45B-510-2P 


8 EPCOS B82793-S0513-N201 
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5.6.5 终端电阻 


每个 CAN 网段都需安装终端电阻；终端电阻需采用图 4 所示的分裂式终端。某一控制器是否


安装终端电阻（RT/2 和 CSPLIT）由网络拓扑决定。所有 ECU 的 PCB 板上必须预留终端电阻的安装位


置。 


ECU 含有总线终端电阻（应该在外壳上有一个独特的标记），且只能放置在本网段的一端或两


端，其电阻值定义如下表： 


表9：终端电阻 


5.6.6 屏蔽终止 


本章节仅针对屏蔽双绞线。 


屏蔽应以一根接线结束且它仅在一点处直接接地。 


屏蔽接地点通常确定的原则是（按重要性排列）： 


 选择在干扰最小处； 


 选择阻抗最小处； 


 尽量接近整个网络的中点处。 


总线上的每个节点都应提供一个供选择的屏蔽接地点。然而，该CAN_SHLD导线的连接应通


参数 符号 单位 最小值 正常值 最大值 备注 


电阻 1) RT/2
4) Ω 55 60 65 


最小功耗 400 毫瓦 3) 


电阻 2) RT/2
4) kΩ 1.3  4.7 


电容 1) CSPLIT nF  4.7   


电容 2) CSPLIT nF 4.7  100  


备注： 


1）终端节点 


2）非终端节点，如果节点支线长度超过 0.6m，则该节点需要接支线终端电阻； 


推荐的终端电阻值为：1.3kΩ±1%，同一网段中此类节点数量不能超过 8 个。 


3）假设 VCAN_H短接到 16V（12V 系统）/32V（24V 系统）。 


4）两个分裂式终端 RT/2的电阻值相同并且容差不能超过±1%。 
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过串联的电阻和电容与节点内部最佳接地点连接，推荐值为RSH ＝1 Ω及C SH＝0.68 µ F。 


5.6.7 EMC 电容 


为了改善 EMC特性，可以安装 EMC电容（CH和 CL），如图 4所示，这有可能会在 EMC的优


化时用到，EMC 电容为选装器件，供应商在设计 PCB 需要预留该器件的安装位置。 


要求 CH和 CL的数值相同，并且容差不超过 10%，电容值要求如下表所示： 


表10：电容 


参数 符号 单位 最小值 正常值 最大值 


电容 CH，CL pF   47 


5.6.8 ESD 保护 


设计的电路布局应当可以方便添加ESD保护组件ZH和ZL，如图4所示，以便提高CAN通讯抗扰


度。 


5.6.9 PCB 布局要求 


PCB布局应考虑以下指导原则： 


当使用共模扼流圈时，应将其放置在收发器总线引脚CAN_H和CAN_L附近。 


总线信号CAN_H和CAN_L的PCB轨迹应以对称的方式靠近在一起，其长度不应超过10cm。 


用于ESD保护的抑制二极管或变阻器应靠近ECU总线终端接插件的位置。 


5.7 地偏移 


各CAN节点的最大地偏移不得超过±1V。 
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5.8 位时间参数 


高速子网的通信速率和位时间参数如下表格所示： 


                                                  表11.a：位时间参数（250Kbps） 


参数 符号 单位 最小值 正常值 最大值 备注 


位时间 tBit us 3.998 4.000 4.002 250kbps 


Tq 数量 NBT Tq 16  20 建议参考表 12.a 


采样点 tsp % 85  87.5 建议参考表 12.a 


同步段 tsync Tq - 1 -  


采样数量 Nsp - - 1 -  


同步跳转宽度 SJW Tq - 1 -  


ECU 内部延迟 TECU us 0.0  0.7  


表11.b：位时间参数（500Kbps） 


参数 符号 单位 最小值 正常值 最大值 备注 


位时间 tB us 1.999 2.000 2.001 500kbps 


Tq 数量 NBT Tq 10  22 建议参考表 12.b 


采样点 tsp % 80   87.5 建议参考表 12.b 


同步段 tsync Tq - 1 -  


采样数量 Nsp - - 1 -  


同步跳转宽度 SJW Tq - 1 -  


ECU 内部延迟 TECU ns   390  


 


CAN 网络通信位定时参数如下图所示。 


同步段 传播段 相位缓冲段1 相位缓冲段2


位时间


时间段1(TSEG1) 时间段2(TSEG2)


1tQ


采样点
 


图5：位定时参数 
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位时间分段选择下表中的一组数值。 


表 12.a：推荐位时间分段参数（250Kbps） 


晶振 


（MHz） 


Tq 数量 


（NBT） 


时间段 1 


(TSEG1) 


时间段 2 


(TSEG2) 


同步跳转带宽 


（SJW） 


采样点 


（Sample Point） 


采样次


数 


16 16 13 2 1 87.5% 1 


20 20 16 3 1 85% 1 


40 20 16 3 1 85% 1 


80 20 16 3 1 85% 1 


表 12.b：推荐位时间分段参数（500Kbps） 


晶振 


（MHz） 


Tq 数量 


（NBT） 


时间段 1 


(TSEG1) 


时间段 2 


(TSEG2) 


同步跳转带宽 


（SJW） 


采样点 


（Sample Point） 


采样 


次数 


11 22 18 3 1 86.4% 1 


10.5 21 17 3 1 85.7% 1 


10 20 16 3 1 85.0% 1 


9.5 19 15 3 1 84.2% 1 


9 18 14 3 1 83.3% 1 


8.5 17 13 3 1 82.4% 1 


8 16 13 2 1 87.5% 1 


7.5 15 12 2 1 86.7% 1 


7 14 11 2 1 85.7% 1 


6.5 13 10 2 1 84.6% 1 


6 12 9 2 1 83.3% 1 


5.5 11 8 2 1 81.8% 1 


5 10 7 2 1 80.0% 1 


5.9 晶振要求 


晶振的选择必须满足以下要求： 


1） 晶振频率必须是 CAN 网络通信速率的整数倍； 


2） 时钟频率的来源应为外部晶振，且具有唯一性，其误差在各种条件下（如：温度、供电


电压、老化）均能够满足 CAN 网络通信速率的误差要求。 


3） 采用石英晶振； 


4） 晶振误差为±0.05%。 
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5.10 总线输出电平 


 从总线断开的 ECU 的显性和隐性状态直流参数，如下表所示。 


表13：ECU脱离总线的直流参数 


总线状态 符号 
电压电平 


条件 
最小值 标准值 最大值 单位 


隐形状态 


VCAN_H 2.0 2.5 3.0 V 


无负载 VCAN_L 2.0 2.5 3.0 V 


Vdiff -1200  50 mV 


Rdiff 10  100 kΩ 
无负载 


Rin
(1) 5  15 kΩ 


显性状态 


VCAN_H 3.0 3.5 5.0 V 


（2） VCAN_L 0.0 1.5 2.0 V 


Vdiff 1.5 2.0 3.0 V 


（1）CAN_H 和 CAN_L 内部电阻 Rin应近似为相同值，相互的偏差应小于 5%。这样产生的对称


信号波形可将 EMI 辐射减到最小； 


（2）两个并接在 CAN_H 和 CAN_L 之间的终端电阻的等效值为 60Ω。 


 


 所有 ECU 连接在总线上时，显性和隐性状态的总线电压参数，如下表所示。 


表14：所有ECU接入总线的总线电压参数 


总线状态 总线线路 
电压电平 


条件 
最小值 标准值 最大值 单位 


隐性状态 


VCAN_H 0.1 2.5 4.5 V 对每个 ECU 的接地端


测得 VCAN_L 0.1 2.5 4.5 V 


Vdiff -400 0 12 mV 
对连接在同一条总线


上的每个 ECU 处测得 


显性状态 


VCAN_H
(1)  3.5 7.0 V 对每个 ECU 的接地端


测得 VCAN_L
(1) -2.0 1.5  V 


Vdiff
 (2) 


1.2 2.0 3.0 V 
对每个 ECU 的接地端


测得 


  5.0 V 在仲裁期间 


（1） VCAN_H的最小值是由 VCAN_L的最小值加上 Vdiff的最小值决定的。VCAN_L的最大值是由 VCAN_H


的最大值减去 Vdiff 的值决定的； 


（2）当 ECU 加载到网络中时，由于 Rdiff的缘故，总线负载增加，从而 Vdiff减小。Vdiff 的最小值决


定了总线上允许加载的 ECU 的个数。Vdiff的最大值由仲裁期间的上限值所定义。该单个运行的 Vdiff


最大值必须小于 3V。 


 







        


CAN 通信需求规范<J1939> 版本 1.3  25 / 62 


 


 


5.11 信号上升下降时间     


图6所示为计算上升沿和下降沿时间的方法，差分电压的上升沿和下降沿时间要求见下表。 


表15：信号上升下降时间（250Kbps） 


参数 符号 单位 最小值 正常值 最大值 备注 


信号上升、下降时间 tR,tF ns 200 - 500  


为了保证该参数并联的加在ECU 上的CAN_H 和CAN_L 间的负载应为60 Ω，电容200 pF。 


表16：信号上升下降时间（500Kbps） 


参数 符号 单位 最小值 正常值 最大值 备注 


信号上升、下降时间 tR,tF ns 15 - 150  


为了保证该参数并联的加在ECU 上的CAN_H 和CAN_L 间的负载应为60 Ω，电容200 pF。 


Vdiff


VCAN_H


VCAN_L


10%


Vdiff=VCAN_H-VCAN_L


90%


上升边缘tR 下降边缘tF


t


 


图6：信号上升下降时间 


5.12 容错性 


5.12.1 节点失效 


一般情况下，节点失效不会干扰总线上其他ECU的CAN通信。当失效修复后，所有通信应恢复


正常，失效类别见表17： 
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表17：节点失效类别 


编号 节点失效 网络行为 


1 非终端 ECU 从总线断开 剩余ECU应继续保持无降级通信。 


2 终端 ECU 从总线断开 可能有数据通信，但会降低信噪比。 


3 ECU 掉电 剩余 ECU 应继续保持无降级通信。 


4 ECU 掉地 剩余ECU应继续保持无降级通信。 


5.12.2 开路和短路失效 


当总线发生开路和短路失效时，不应有ECU受到损害。当失效修复后，所有通信应恢复正常。


当发生总线失效时（如图7所示），错误类别见表18。 


表18：总线失效类别 


编号 总线失效 网络行为 


1 CAN_H 断开 
断开处相反侧的节点间不要求有通信。断开处相同侧的节


点间可能有通信，但信噪比会降低。 


2 CAN_L 断开 
断开处相反侧的节点间不要求有通信。断开处相同侧的节


点间可能有通信，但信噪比会降低。 


3 CAN_H 短接到电源 如果电源超过最大允许共模电压，不要求有通信。 


4 
CAN_L 短接到地 


 


由于总线电压在允许的共模电压范围内，所以可能有通


信。但信噪比会降低且辐射增加，电磁抗干扰能力下降。 


5 CAN_H 短接到地 不要求有通信。 


6 CAN_L 短接电源 不要求有通信。 


7 
CAN_L 短接到
CAN_H 


不要求有通信。 


8 
CAN_H 和 CAN_L 


同一位置断开 


断开处相反侧的节点间不要求有通信。断开处相同侧的节


点间可能有通信，但信噪比会降低。 


9 
屏蔽层接地断开 


（带屏蔽线节点） 
节点屏蔽线断开后，可能有通信但会增加电磁干扰。 
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图7：总线失效 


6 数据链路层需求 


本规范数据链路层需求是基于 SAE J1939-21 制定的，所有 ECU 节点在满足 SAE J1939-21 协议


要求的同时，需要符合如下数据链路层需求定义。 


6.1 帧格式 


ISO 11898-1 定义了两种报文格式：标准帧和扩展帧。基于与 ISO 11898-1 的兼容性，要求两种


格式均能被识别。本规范仅针对扩展帧格式定义了一套完整的标准化通信策略。详细使用情况请参


考通信协议。 


本规范要求不应使用远程帧和过载帧。 


本规范定义了 29 位标识符的扩展数据帧，所有帧格式的定义需符合 SAE J1939-21 协议的要求。 
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SAE J1939 报文格式定义如图 8 所示： 


 


 


图8：SAE J1939报文格式 


其中， RTR 位不可用于隐性状态（逻辑 1）。 


6.2 协议数据单元 


协议数据单元（PDU）由七部分组成，分别是优先级（P）、保留位（R）、数据页（DP）、


PDU 格式（PF）、特定 PDU（PS，可作为目标地址、组扩展或专用）、源地址（SA）和数据域。 


 


图9：PDU格式 


优先级：所有控制消息的默认优先级是 3，其他所有信息、专用、请求和 ACK 消息的默认优先


级是 6。当定义新的参数组编号，或总线上通信量变化时，优先级可以升高或降低。 


保留位：或称为扩展数据页（EDP），所有 SAE J1939 报文中该位均置 0。 


数据页：先分配完页零的可用 PGN，再分配页一的 PGN。 


PDU 格式：当 PDU 格式域的值在 0 到 239 之间时，消息是 PDU1 格式；当 PDU 格式域的值在


240 和 255 之间时，消息是 PDU2 格式。 
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特定 PDU：当 PDU 格式为 PDU1 时，特定 PDU 为目标地址（DA），用于指向特定目标地址


（设备）或者全局目标地址（255）的 CAN 数据帧传输。注意，对于任何设备，如果源地址与接收


到消息的目标地址不相同应忽略此消息。当 PDU 格式为 PDU2 时，特定 PDU 为组扩展（GE），用


于不指向特定目标地址（设备）的 CAN 数据帧传输。 


源地址：网络中一个特定源地址只能匹配一个设备，确保 CAN 标识符的唯一性。 


6.3 消息类型 


支持五种消息类型，分别为命令、请求、广播/响应、确认和组功能，可通过分配的参数组编


号识别消息的具体类型。 


6.3.1 命令 


命令类型的消息是指那些从某个源地址向特定目标地址或全局目标地址发送命令的参数组。目


标地址接收到命令类型的消息后，应根据接收到的消息采取具体的动作。PDU1 格式（PS 为目标地


址）和 PDU2格式（PS为组扩展）都能用作命令。命令类型的消息例子有传动控制、地址请求、扭


矩/速度控制等等。 


6.3.2 请求 


请求类型的消息提供了从全局范围或从特定目标地址请求信息的能力。对特定目标地址的请求


称为指向特定目标地址的请求。下表给出了“请求 PGN”参数组的 PGN 定义。 
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表19：请求PGN的定义 


参数组名称 请求 PGN 


定义 用于从一个或多个网络设备请求参数组 


重复传输速率 用户自定义，推荐每秒请求不多于 2 或 3 次 


数据长度 3 字节 


数据页 0 


PDU 格式 234 


特定 PDU 域 目标地址（全局或特定） 


默认优先级 6 


参数组编号 59904（00EA0016） 


字节：1,2,3 被请求的参数组编号 


6.3.3 广播/响应 


此消息类型可能是某设备主动提供的消息广播，也可能是命令或请求的响应。 


6.3.4 确认 


确认 ACK 有两种形式。第一种是 CAN 协议规定的，它由一个“帧内”确认 ACK 组成，用来确


认一个消息已被至少一个节点接收到。另外，如果没有出现 CAN 错误帧，消息将被进一步确认。


不出现错误帧表明所有其他的开启上电并连接在总线上的设备都正确地收到了此消息。第二种形式


的确认 ACK 由应用层规定，是对于特定命令、请求的“普通广播”或“ACK”或“NACK”的响应。确认


ACK 参数组的定义见下表。某些参数组所需确认 ACK 的类型在应用层中定义。对于组功能参数组，


组功能值参数允许某设备标识一个被确认的特定组功能。每个组功能参数组对应一个唯一的组功能


值。组功能值合适的取值范围在 0 到 250 之间。 
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表20：确认PGN的定义 


参数组名称 确认 


定义 用来提供发送方和接收方之间的握手机制 


重复传输速率 收到需要此类型的确认的 PGN 


数据长度 8 字节 


数据页 0 


PDU 格式 232 


特定 PDU 域 目标地址=全局 


默认优先级 6 


参数组编号 59392（00E80016） 


此消息类型使用的参数的数据范围参见 J1939-21。 


 


6.3.5 组功能 


这种类型消息用于特殊功能组（如专用功能、网络管理功能、多包传输功能等）。在数据结构


中（一般是在数据域的第一个字节）定义功能。使用专用组功能，可以消除在传输专用消息时，不


同制造商之间使用 CAN 标识符造成的冲突。必要时，也为使用专有消息的接收和辨识提供了一种


方法。如果标准中定义的消息不够用，可以自行规定组功能的请求，ACK和（或）NACK机制。使


用 PGN=59904 请求能够检查目标地址是否支持某消息类型的特定参数组或组功能。若支持，则响


应设备发送确认 PGN，其中控制字节值为 0（肯定响应）或 2（拒绝访问）或 3（不能应答）。若


不支持，则响应设备发送确认 PGN，其中控制字节值为 1（否定响应）。PDU 格式和参数组其他的


参数组要正确地填写注意，在本节每个定义中，术语“不支持”意味着该参数组不会被发送。不能使


用这种方法决定一个设备对接收到的 PG 是否作出响应。 
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表21：专用A的PGN定义 


参数组名称 专用 A 


定义 这个专用 PG 使用 PDU1 格式，允许制造商将他们的专用信息定向到特定


目标节点。各制造商决定如何使用消息的数据域。使用专用信息由制造


商决定，但应该遵循避免专用信息超过整个网络信息的 2%的约束 


重复传输速率 用户自定义 


数据长度 0 至 1785 字节（支持多包） 


数据页 0 


PDU 格式 239 


特定 PDU 域 目标地址 


默认优先级 6 


参数组编号 61184（00EF0016） 


字节 1-8 制造商专用 


组功能的 


参数数据范围 


未定义 


表 22：专用 B 的 PGN 定义 


参数组名称 专用 B 


定义 这个专用 PG 使用 PDU2 格式消息，允许制造商按需定义 PS（GE）域


内容。但应该遵循避免使专用信息超过整个网络信息的 2%的约束。制


造商决定消息数据域和 PS（GE）域的用法、消息数据长度。因此，在


传输时，两制造商可能使用相同的 GE 值而数据长度码不同。信息响应


者要区别此二者的不同。 


重复传输速率 用户自定义 


数据长度 0 至 1785 字节（支持多包） 


数据页 0 或 1 


PDU 格式 255 


特定 PDU 组扩展（制造商分配） 


默认优先级 6 


参数组编号 65280 至 65535（00FF0016至00FFFF16） 


130816 至 131071（01FF0016至01FFFF16） 


字节 1-8 制造商定义 


组功能的参数数据范围 整车制造商定义该参数组的用法，允许每个零部件供应商和源地址的数


据长度码不同。多个源地址出于不同的目的，可能使用同一个专用Ｂ参


数组编号（PGN=65280），所以使用该参数组时务必小心。 
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6.4 传输协议功能 


传输协议功能是数据链路层的一部分，它可再细分为两个主要功能：消息的分包和重组以及连


接管理。 


发送节点指那些发出请求消息RTS的电控单元或设备。 接收节点指那些发出应答消息CTS的电


控单元或设备。 


 消息的分包和重组； 


长度大于 8 字节的消息无法用单个 CAN 数据帧来装载。因此，它们必须被拆分为若干个


小的数据包，然后使用单个的数据帧对其逐一传送。而接收方必须能够接收这些单个的数据


帧，然后解析各个数据包并重组成原始的信息。 


由于组成长信息的单个数据包必须能被独立识别出来以便正确重组，因此把数据域的首


字节定义为数据包的序列编号。序列编号从 1开始，依次分配给每个数据包，直到整个数据都


被分包和传送完毕。这些数据包从编号为 1的数据包开始按编号的递增顺序发送。序列编号最


大值为 255，因此最大数据长度为 1785 个字节（255 包 x7 字节/包）。最后一个数据包中 8


字节的数据场包括：数据传送包编号，至少 1 个与被传送参数组 PG 相关的数据字节，未使用


的字节填充为 0xFF。 


      各个数据包在被接收节点接收后，按照数据包编号的顺序把所有的数据包内容重新组合成


原参数组的数据内容。 


 连接管理： 


连接管理是在特定目标地址传输时，用于处理节点间虚拟连接的打开，使用和关闭。虚


拟连接，是指在网络环境中，为了传送一条由单个参数组编号描述的长消息，在两个节点间


建立的临时连接（即点对点传输）。如果连接是一点到多点（多包消息广播），则不提供数


据流控制和关闭的管理功能。 
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6.4.1 多包消息广播 


长消息可能是广播消息而没有指定目标地址。如果某个节点要广播一条多包消息，它首先要发


送一条广播公告消息（BAM）。这条公告消息必须传送到全局目标地址（255），作为一个长消息


预告发送给网络上的节点。BAM 包含了控制字节(=32)、发送的参数组字节个数、打包的数据包数目、


发送的参数组 PGN。之后，使用数据传输报文(DT)，即数据包，发送打包的数据。 


在下例中，广播的参数组是 PGN=65260（车辆身份标识符）。发送完TP.CM_BAM以后，发送


数据发送报文 TP.DT，TP.DT 中包含打包的广播数据。 


发送节点 接收节点


时间要求时间要求


T1=750ms 


T1=750ms 


T1=750ms 


50ms<T2≦200ms


50ms<T2≦200ms


50ms<T2≦200ms


 


图10：多包消息广播 


表23：连接管理的PGN定义 


参数组名称 传输协议——连接管理（TP.CM） 


定义 用于 9 字节及以上的数据的参数组的传输。 


重复传输速率 由传送的参数组编号决定 


数据长度 8 个字节（支持多包） 


数据页 0 


PDU 格式 236 


特定 PDU 目标地址 


默认优先级 7 


参数组编号 60416（ ） 
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表24：广播公告消息（TP.CM_BAM）所使用的参数范围 


字节： 1 控制字节=32，广播公告消息（BAM） 


 2,3 整个消息大小的字节数 


 4 全部数据包的数 


 5 保留给 SAE，该字节应设为 0xFF 


 6-8 打包消息的参数组编号 


表25：数据传输的PGN定义 


参数组名称 传输协议——数据传输（TP.DT） 


定义 用于有 8 字节以上的数据的参数组的传输。 


重复传输速率 由传送的参数组编号决定 


数据长度 8 个字节 


数据页 0 


PDU 格式 235 


特定 PDU 目标地址（对于TP.CM_BAM 数据传送使用全局地址（DA=255）） 


默认优先级 7 


参数组编号 60160（ ） 


表26：数据传输（TP.DT）所使用的参数范围 


序列号 1-255（1 字节） 


字节 1 序列号 


 2-8 分包数据（7 字节）。注意多包参数组的最后一个包可


能不足8 个字节数据。未使用的字节设为0xFF 


6.4.2 点对点传输 


6.4.2.1 连接初始化 


某个节点发送一个 RTS 请求给一个目标地址节点时，一个点对点会话就此开始。一个 RTS 报


文包含：控制字节(=16)、要发送的参数组字节个数、打包数据包数、发送节点响应一个 CTS 能发


送的最大数据包数、要发送的参数组 PGN。 


当发送节点接收到来自接收节点的 CTS后，就可以认为与接收节点的连接已经建立；当接收节


点成功发送 CTS 后，就可以认为与发送节点的连接已经建立了。接收节点接到 RTS 请求后，可以


选择是接收还是拒绝该连接。 
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1）如果拒绝连接，它应该发送一条放弃连接(Abort)的响应，这样可以让发送节点转移到一个


新的连接而不必等到超时。 


2）如果接受连接，则接收节点发送一个 CTS。 


CTS包含了控制字节(=17)、要求发送节点一次发送的数据包数目、要求发送节点发送的该CTS


之后数据包的序列编号。接收节点必须确认有足够的资源来处理即将接收的这些数据包。 


需要注意，CTS 可以不包含对所有数据包的接收，并且要求发送节点发送的数据包数不能超过


RTS 中 Byte4 的数值，发送的数据包最大数目设置为 16。 


6.4.2.2 数据传输 


当连接的发送节点接收到 CTS 后，数据传输正式开始。如果消息传向指定目标地址，由接收节


点负责调整节点间的数据流控制。如果一个连接已打开，接收节点想即刻停止数据流，它必须使用


CTS 把它要接收的数据包数目设置为零。当数据流传输需要停止几秒时，接收节点必须每 0.5 秒


（Th）重复发送一次 CTS 来告知发送节点连接没有中断。其他的数据域都设为 1。 


6.4.2.3 连接关闭 


对于发送节点，在完成整个数据传输后接收到 TP.CM_EndOfMsgACK，或者由于某种原因(例


如，超时)发送了 Abort，或者接收到 Abort；对于接收节点，在完成整个数据传输后发送了


TP.CM_EndOfMsgAck，或者由于某种原因发送了 Abort，或者接收到 Abort，可以关闭连接。接收


或发送 Abort 后，所有已传送的数据包将被丢弃。 


所有要求作出响应的节点，必须要在 200ms(Tr)内做出响应。所有等待响应的节点在放弃或重


试前应至少等待 1250ms(T3)。 
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表 27：定时参数表 


时间参数 最大时间（ms） 描述 


Tr 200 


1．接收节点接收到 RTS 或最后一包 DT 后，到发出 CTS 或 ACK


的时间间隔 


2．发送节点在收到 CTS 到发出 DT 的时间间隔 


3．发送 DT 的时间间隔 


Th 500 维持连接的时间间隔 


T1 750 
接收节点接收到上一包数据包后的等待延时(后续数据尚未传送完


毕) 


T2 1250 接收节点发出 CTS 后的等待延时 


T3 1250 发送节点发出上一包数据后等待 CTS 或 ACK 的延时 


T4 1050 发送节点收到 CTS(0)后的等待延时 
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示例： 


发送节点 接收节点


时间要求时间要求


连接开始


Tr <=200ms


Tr <=200ms 


Tr <=200ms 


T1 750ms 


Tr <=200ms


Th <=500ms


T2 1250ms


T2 1250ms


T3 1250ms


T3 1250ms


T4 1050ms


Tr <=200ms 


Tr <=200ms 


T1 750ms 


Tr<=200ms 
T3 1250ms


 


图11：点对点传输 


1）发送节点发送 TP.CM_RTS 表明有一个 23 个字节的 PGN=65259 参数组被打包成 4 个数据包


发送。 


2）接收节点通过 TP.CM_CTS 回复，表示它已经准备好处理从编号 1 开始的连续两个数据包。 
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3）发送节点通过 TP.DT 发送第 1、2 个数据包。之后接收节点发出了一条 TP.CM_CTS(0)，表


示它想保持连接但不能立刻继续接收任何数据包。在最长延时 500ms 后，接收节点再次发送


TP.CM_CTS，表示它可以接收从编号 3 开始的两个数据包。 


4）在数据包 3、4 接收完毕后，接收节点发送了一条 TP.CM_EndofMsgACK，表明所有的数据


包都已被正确接收和重组，传送结束。注意，数据包 4(即最后一个数据包)包含 1 个字节的序列编


号和 2 个字节的有效数据，分别是 PGN=65259 参数组的第 22-23 个字节；数据包 4 的剩余 5 个字节


全部置为 0xFF，表示未被使用。因此这个数据包的长度仍然是 8 个字节。 


6.4.3 连接限制 


对于使用传输协议的连接限制如下： 


同一时刻，一个节点对另一个节点仅可以建立一个 RTS/CTS 点对点会话。这是因为 TP.DT 只


包含了要发送参数组的源地址和目标地址，而不包含 PGN值。但是同一时刻，一个节点可以支持对


多个不同节点的多个点对点会话。 


同一时刻，一个节点只能发送一个 BAM 广播公告。这是因为 TP.DT 不包含要发送参数组的


PGN。 


同一时刻，一个节点必须能够支持来自于同一个节点的一个点对点会话和一个广播会话。同一


时刻，一个节点必须能够支持来自多个不同节点的点对点会话和广播会话。因为 TP.DT 发送的参数


组能够通过目标地址来区分。 


6.4.4 传输协议报文 


6.4.4.1 连接管理报文(TP.CM) 
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连接管理参数组用于打开，使用和关闭连接，以及控制数据流。连接管理参数组通过数据内容


中第一个字节(控制字节)的内容表示不同的连接管理功能，包括请求发送(RTS)、准许发送(CTS)、


发送结束应答(EndofMsgACK)、放弃连接(Abort)以及广播公告(BAM)。 


连接管理参数组的描述见下表。 


表 28：连接管理参数组描述 


传输协议—连接管理(TP.CM) 


功能定义 用于数据长度大于 8 个字节参数组的传输 


更新速率 由传送的参数组决定 


数据长度 8 字节 


扩展数据页(EDP) 0 


数据页(DP) 0 


PDU 格式(PF) 236 


PDU 细节(PS) DA(特定目标地址) 


默认优先级(P) 7 


参数组编号(PGN) 60416（ ） 


 


连接管理—请求发送(TP.CM_RTS) 


发送节点通过 TP.CM_RTS 向接收节点发起数据发送请求，TP.CM_RTS 只能由发送节点发送。如


果接收节点连续接收到来自同一发送节点的多个RTS请求，则应采用最新的RTS，忽略先前的RTS，


并且无需为忽略的 RTS 发送放弃连接报文。 


TP.CM_RTS 的描述见下表。 


表 29：TP.CM_RTS 描述 


连接管理—请求发送(TP.CM_RTS) 


Byte1 控制字节=16 


Byte2-3 发送参数组的数据长度 


Byte4 发送的数据包数 


Byte5 发送节点响应一个 CTS 最多能够发送的数据包数目 
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连接管理—请求发送(TP.CM_RTS) 


以 0xFF 填充，表明没有限制 


Byte6 发送参数组 PGN 的 LSByte 


Byte7 发送参数组 PGN 的中间字节 


Byte8 发送参数组 PGN 的 MSByte 


 


连接管理—准许发送(TP.CM_CTS) 


TP.CM_CTS用于响应发送节点的一个RTS请求，且只能由接收节点发送。接收节点通过发送CTS


准许发送节点发送数据。连接尚未建立时接收到的 CTS 应该被忽略。接收节点只有接收到最后一个


数据包(由前一个 CTS 引发)，或者等待超时才允许发送下一个 CTS。如果发送过程中接收节点认为


某个数据包有误，则接收节点在发送下一个 CTS 之前，应发送一个对于这个有误数据包的 CTS，以


确保所有数据包都能够正确接收。 


TP.CM_CTS 的描述见下表。 


表 30：TP.CM_CTS 描述 


连接管理—准许发送(TP.CM_CTS) 


Byte1 控制字节=17 


Byte2 


准许发送节点发送的数据包数，该数据值不能超过 RTS 的 Byte4 与


Byte5 中较小值的数值，并且不超过 16 


0 表示保持连接，但不接收任何数据包 


Byte3 
要发送的数据包的起始编号 


Byte2=0 时，此字节置为 0xFF 


Byte4-5 保留，置为 0xFF 


Byte6 打包参数组 PGN 的 LSByte 


Byte7 打包参数组 PGN 的中间字节 


Byte8 打包参数组 PGN 的 MSByte 
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连接管理—传送结束应答(TP.CM_EndofMsgACK) 


接收节点在正确接收并重组打包参数组的所有数据包后，向发送节点发送 TP.CM_EndofMsgACK。


在最后一个数据包传输完毕后，接收节点可以不立刻发送传送结束应答；这样接收节点在需要时仍


然可以通过发送 CTS 从发送节点获得所需的数据包。如果发送者在最后的数据传输之前接收到消息


结束应答，那么发送者将忽略这条 TP.CM_EndofMsgACK。 


TP.CM_EndofMsgACK 的描述见下表。 


表 31：TP.CM_EndofMsgACK 描述 


连接管理—传送结束应答(TP.CM_EndofMsgACK) 


Byte1 控制字节=19 


Byte2-3 接收到参数组的数据长度 


Byte4 接收到的所有数据包数目 


Byte5 保留，置为 0xFF 


Byte6 打包参数组 PGN 的 LSByte 


Byte7 打包参数组 PGN 的中间字节 


Byte8 打包参数组 PGN 的 MSByte 


连接管理—放弃连接(TP.CM_Abort) 


发送或接收节点在传输过程中如果要关闭连接需要发送 TP.CM_Abort。接收节点接收 RTS 请求


后，必须确定自身当前是否能够处理这个连接将要发送的参数组，若不能，即使连接尚未建立，也


可以发送 Abort。这样可以使发送节点无需等到超时就可以停止该连接。 


对于发送或接收节点，在数据传输完成之前，由于包括超时在内的任何原因，决定关闭连接时，


都要发送一条Abort并说明放弃连接的原因。发送节点在接收到接收节点的Abort后，应在50ms内


停止数据传输。接收节点在发送或接收了 Abort 后，必须忽略所有已接收的相关数据包。 


TP.CM_Abort 的描述见下表。 
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表 32：TP.CM_Abort 描述 


连接管理—放弃连接(TP.CM_Abort) 


Byte1 控制字节=255 


Byte2 


放弃连接的原因： 


1：已经存在于一个或多个连接管理会话，不能支持其它的连接管


理会话 


2：系统资源被另一任务占用，此连接管理会话被终止 


3：发生超时，本次连接放弃并关闭会话 


4：在数据传输过程中，收到 CTS 报文 


5：到达最大重新发送限制 


6：非预期的数据传输包 


7：无价值的序列编号（软件无法修复） 


8：重复的序列标号（软件无法修复） 


9：参数组的数据长度大于 1785 字节 


10-249：保留 


250：放弃连接的原因已经确定，但是不在表中，则使用 250 


251-255：参见应用层中的定义 


Byte3-5 保留，置为 0xFF 


Byte6 打包参数组 PGN 的 LSByte 


Byte7 打包参数组 PGN 的中间字节 


Byte8 打包参数组 PGN 的 MSByte 


 


广播公告(TP.CM_BAM) 


TP.CM_BAM 用于广播发送一个参数组。发送节点发送 TP.CM_BAM 后，在规定时间内发送数据包。


TP.CM_BAM 只能由发送节点发送。 


TP.CM_BAM 的描述见下表。 


 


 


 







        


CAN 通信需求规范<J1939> 版本 1.3  44 / 62 


 


 


表 33：TP.CM_BAM 描述 


连接管理—广播公告(TP.CM_BAM) 


Byte1 控制字节=32 


Byte2-3 发送参数组的数据长度 


Byte4 全部数据包的数目 


Byte5 保留，置为 0xFF 


Byte6 打包参数组 PGN 的 LSB 


Byte7 打包参数组 PGN 的中间字节 


Byte8 打包参数组 PGN 的 MSB 


6.4.4.2 数据传送报文(TP.DT) 


TP.DT 用来传送多包参数组中的单个数据包。 


TP.DT 描述见下表。 


表 34：TP.DT 描述 


传输协议——数据传输（TP.DT） 


更新速率 由传送的参数组决定 


数据长度 8 字节 


扩展数据页(EDP) 0 


数据页(DP) 0 


PDU 格式(PF) 235 


PDU 细节(PS) DA(对于 BAM，DA=255；对于 RTS/CTS，使用特定目标地址) 


默认优先级(P) 7 


参数组编号(PGN) 60160(0x00EB00) 


Byte1 数据包的序列编号，从 1 到 255 


Byte2-8 参数组的数据内容。如果最后一包不足 8 个字节，用 0xFF 填充。 
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7 交互层需求 


7.1 报文发送类型 


7.1.1 周期型报文 


周期报文按周期时间 T 循环发送，如下图所示： 


30 60 90 120 150 180


信号事件


(如:开关)


发送时间


报文数据内容 例如 信号：关 例如 信号：开 例如 信号：关


关 开 关


t


t


t


T


 


图12：周期型报文 


表35 ：时间参数 


参数 符号 最小值 标称值 最大值 注释 


报文周期 T 
0.97 * T T 1.03 * T T ≥ 100ms  


0.9 * T T 1.1 * T 10ms ≤ T < 100ms  


7.1.2 周期事件型报文 


周期事件型报文首先按照预先定义的时间间隔 T 周期性发送，当该报文中的数据内容发生了改


变而产生了一个事件，将触发该报文按照 T1周期性发送。发送时间间隔 Tdelay根据 ECU功能进行详


细定义，具体定义以通信矩阵中的定义为准，此处只作为推荐的示例。 


如果事件发生在周期报文发送之后 Tdelay 内，则事件报文延迟到周期报文发送 Tdelay 后再发


送。 
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如果事件发生在周期报文发送之前 Tdelay 内，则周期报文延迟到事件报文发送 Tdelay 后再发


送。 


如果事件报文发生的时间与周期报文发送的时间间隔大于 Tdelay，那么周期报文将会按照原先


的时间发送。 


 


30 60 90 120 150 180


信号事件


(如:开关)


发送时间


报文数据内容 例如 信号：关 例如 信号：开 例如 信号：关


关 开 关


t


t


t


T


Tdelay
TdelayT1


 


图13：周期事件型报文触发图示 


表36：时间参数 


参数 符号 最小值 标称值 最大值 注释 


延迟时间 Tdelay 5ms 10ms 40ms 
Tdelay 是一个固定的常规值，不能被调


整 


报文周期 T  100ms  
一个示例，具体参数定义以通讯协议为


准 


触发后报


文间隔 


时间 


T1  20ms  
一个示例，具体参数定义以通讯协议为


准（报文间隔时间、发送次数等） 


7.1.3 事件型报文 


所有事件型报文在事件触发后，将触发该报文按 T2 的时间间隔发送 N 次。如事件型报文发送


过程中，其它事件再次触发，该触发报文重新再发送 N 次。 
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信号事
件


发送时
间


报文数据
内容


例如 信号：开


t


t


开 关 开 关


T2 T2
T2


例如 信
号：开


 


图14：事件型报文触发图示 


表37：T2时间参数 


参数 符号 最小值 标称值 最大值 注释 


报文间隔时间 T2    
根据功能需求定义 T2，如果未做说明


的默认为 20ms 


报文重复 


发送次数 
N    


根据功能需求定义 N，如果未做说明的


默认为 3 次 


详细参考通信协议。 


7.2 报文数据长度 


发送节点只允许发送规定长度的报文，接收节点对报文数据长度的处理如下： 


1） 如果收到的报文 DLC 大于或等于预期的 DLC，则按照预期的 DLC 处理该报文的信号； 


2） 如果收到的报文 DLC 小于预期的 DLC，则接收节点忽略整帧报文，认为该帧报文丢失，


不处理其包含的信号。 


7.3 数据格式 


每个数据场包括若干个（DLC）字节，每个字节中位索引为位“0~7”。位“7”是最高有效位


（MSB），位“0”是最低有效位（LSB）。 
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信号值的字节排序应按 Intel 格式传输和接收。信号的起始位从最低有效字节（LSB）的最低有


效位（lsb）开始。 


如图 15 所示，为一个数据场中包含 10 比特信号的 Intel 格式的报文，其起始位为 18 位。 


bit3 bit2 bit1 bit0bit7 bit6 bit5 bit4Byte


0 7 66 4 3 2 1 0


1 15 14 13 12


2


3


4


5 41


6 55


7 63 62 61 60


5


11 10 9 8


23 22 1819 20 21 17 16


31 30 29 28 27 26 25 24


39 38 37 36 35 34 33 32


47 46 45 44 43 42 41 40


54 53 52 51 50 49 48


56575859


Signal_Alert Start bit
lsb


msb


LSB


MSB


msb lsb


 


图15：10位信号的数据排布（Intel format） 


7.4 报文内容 


7.4.1 初始值和无效值 


初始值：在上电初始化阶段，如果信号相关功能还未初始化完成，则 ECU 发出信号初始值。 


无效值：在正常通信过程中，如果信号相关功能失效（如因传感器故障而无法正确采集信号值


等），则 ECU 将该信号值置为无效值。 


如果接收节点接收到一个无效值信号，则接收节点需根据自身的功能需要完成相应功能。 







        


CAN 通信需求规范<J1939> 版本 1.3  49 / 62 


 


 


7.4.2 计数器 


报文计数器信号用于指示发送报文的连续性，因此接收节点能够及时获得接收报文是否连续的


信息。具体计数器的计数定义以通信矩阵中的定义为准，此处只作为推荐的示例。 


发送节点：报文计数器是4个位的溢出计数器，数值在0到15之间循环，每次发送成功(收到


ACK)后将计数器值累加1。在Bus off出现恢复后，按照off前的值加1继续发送； ECU Reset 以后，


计数器值清零。 


7.4.3 检验和 


报文数据校验和信号用于发送节点或接收节点检验报文内容的正确性。具体校验和算法定义以


通信矩阵中的定义为准，此处只作为推荐的示例。 


通常情况，字节 7 包含报文校验和，字节 0-6 包含报文数据。 


数据 数据 数据 数据 校验和


Byte0 Byte1 Byte2 Byte 7Byte3


数据


Byte4


数据


Byte5


数据


Byte6


 


图16：校验和 


检验和= Byte0 XOR Byte1 XOR Byte2 XOR Byte3 XOR Byte4 XOR Byte5 XOR Byte6 


例如： 


0xC1 0xAA 0x55 0xCC 0xBB


Byte1
（hex）


Byte2
（hex）


Byte3
（hex）


Byte0
（hex）


Byte 4
（hex）


0x11 0x21


Byte 5
（hex）


Byte 6
（hex）


校验和


Byte 7


 


图17：校验和示例 


校验和 = 0xC1 XOR 0xAA XOR 0x55 XOR 0xCC XOR 0xBB XOR 0x11 XOR 0x21 = 0x79 (hex) 
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发送节点：校验和在报文发送时进行计算和填充，同时在报文发送过程中，必须确保校验和不


发生改变。 


接收节点：接收节点在接收到报文后再次计算报文校验和，并与接收到的报文校验和值进行比


较，如果是两者不一致，则该帧报文内容被丢弃不再使用。 


7.4.4 未使用位 


报文中未使用的位填充 1，未使用的字节填充 0xFF，接收节点在接收到报文后忽略所有未使用


的位和字节。 
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8 节点管理需求 


CAN 节点管理是一种独立于硬件的协议，只能在 CAN 上使用。它的主要目的是控制节点的启


动、关闭和错误处理，并不涉及与网络上其他节点的交互，因此可以在本地进行管理。节点管理的


位置如下图所示。 


 


图 18：CAN 层级结构 


8.1 节点状态描述 


节点管理的状态图如下图所示。 
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图19：节点管理状态图 


8.1.1 节点无效 


在节点无效状态，CAN 通信是终止的。当满足以下条件之一时，节点将切换到无效状态，请


参见图 19。 


1) 电池连接 


2) IGN OFF：点火开关由 ON 变为 OFF 


3) RESET：ECU 复位后，默认状态将变为节点无效 
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8.1.2 节点活动 


在节点活动状态，启动 CAN 通信，并且此后保持活动状态。当点火状态从 OFF 变为 ON 时，


节点应从节点无效状态切换到节点活动状态，节点活动状态包括两个主要的子状态。 


1) 正常操作状态 


2) 后运行状态 


8.1.2.1 正常操作状态 


正常操作状态可分为两种操作模式。 


1) 正常通信模式 


在此模式下，所有正常运行功能必须得到保证。 


2)  失败模式 


详细描述请见 8.3 节。 


8.1.2.2 后运行状态 


如果网络通信功能在点火关闭后仍然需要，则某些特定的 ECU（例如 ESC, EMS）需要支持后


运行功能。对于具有后运行功能的 ECU，应该实现以下的行为过程： 


 电源模式为 IGN OFF 


 节点的供电电压将保持一段时间 


 执行掉电序列 


 不需要 CAN 通讯处理 


 节点的供电电压被切断 


       注意：详细的后运行策略根据供应商的 ECU 功能定义，并由吉利批准。 







        


CAN 通信需求规范<J1939> 版本 1.3  54 / 62 


 


 


8.2 节点启动与关闭 


节点启动和关闭的过程见下图。 


 


图20：启动与关闭过程 


①: KL15 打开 


②: ECU 准备接收和发送报文 


③: ECU 已经发送了所有周期与混合报文至少一次 


④: ECU 发送的所有信号均为真实值 


⑤: 启动检测通讯丢失的 DTC 管理器 


⑥: KL15 关闭 


⑦: 关闭检测通讯丢失的 DTC 管理器 


⑧: ECU 停止发送报文 
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时间参数请见下表： 


表38：启动与停止时间参数 


名称 单位 最小值 最大值 描述 


TCanInit ms 0 200 
从 KL15 打开后到应用程序初始化 CAN 硬件并


且准备接收和发送报文的时间 


TMessageStart ms 0 300 
所有周期与周期事件报文至少已经发送一次的


时间 


TSignalValue ms 0 600 
所有信号应该发送典型的合理值的时间，原则


上，信号应尽可能有合理的值 


TDiagEnable  s 3 4 
从 KL15 打开 到启动检测通讯丢失的 DTC 管理


器的时间 


TDiagDisable  ms 0 50 
从 KL15 关闭到关闭检测通讯丢失 DTC 管理器


的时间 


TStop ms 0 250 从关闭 KL15 后到 ECU 停止 CAN 通信的时间 


 


8.3 失败模式操作 


当接收节点检测到网络故障时，它们都必须切换到系统指定的默认值，并保持功能的正常（如


有必要，可简化功能），如果需要还应该关闭相应功能。DTC 必须记录网络故障。网络中的每个


ECU 都要诊断以下故障： 


 Bus Off 


 过压欠压 


 通信丢失 
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9 网络自诊断需求 


网络相关诊断定义了与 ECU 通信相关故障的检测和存储机制。 


9.1 网络诊断电压范围 


诊断电压范围定义了网络相关的诊断功能开启的电压范围。如下图及下表所示： 


 


图21 诊断电压范围 


表39.a：诊断电压范围（12V系统） 


名称 单位 电压值 容差 


VDLon V 10 ±0.5 


VDLoff V 9 ±0.5 


VDHon V 15 ±0.5 


VDHoff V 16 ±0.5 


 


 


 


 


 


 


  


Time 


Voltage 


VDHoff 


VDHon 


VDLon 


1 


2 


3 


4 


TRecovery TRecovery 


VDLoff 
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表39.b：诊断电压范围（24V系统） 


名称 单位 电压值 容差 


VDLon V 19 ±0.5 


VDLoff V 18 ±0.5 


VDHon V 31 ±0.5 


VDHoff V 32 ±0.5 


表40：恢复定时器时间 


时间 单位 最小值 最大值 


TRecovery s 3 4 


注：除上述范围外，供应商所定义的任何值都应提前提交给吉利，并在吉利批准后使用。 


1） 当供电电压下降到诊断电压下限值（即点①）时，ECU 立即停止网络相关诊断功能。 


2） 当供电电压上升到诊断电压下限值（即点②）时，ECU 开启诊断启动计时器，当诊断启


动计时器达到 TRecovery 后，ECU 启动网络相关诊断功能。 


3） 当供电电压上升到诊断电压上限值（即点③）时，ECU 立即停止网络相关诊断功能。 


4） 当供电电压从过压状态下降到诊断电压上限值（即点④）时，ECU 开启诊断启动计时器，


当诊断启动计时器达到 TRecovery 后， ECU 启动网络相关诊断功能。 


9.2 欠压/过压检测 


        欠压/过压 DTC 应存储在 ECU 非易失性存储器中，欠压/过压检测在以下条件时有效： 


 CAN 总线节点的供电电压 ≦ 9V(12V 系统) / 18V（24V 系统）（欠压策略）， 


≧ 16V（12V 系统）/ 32V（24V 系统）（过压策略），具体参考 9.1 章节 


 蓄电池电压 ≦ 9V（12V 系统）/ 18V（24V 系统）或蓄电池电压 ≧ 16V（12V 系统）/ 


32V（24V 系统），保持该状态至少 1s 


 KL15 ON 







        


CAN 通信需求规范<J1939> 版本 1.3  58 / 62 


 


 


9.3 通讯丢失监控 


9.3.1 通讯丢失监控条件 


接收节点需要监控其所接收的所有应用报文，包括周期型报文和周期事件型报文。CAN 报文


丢失监控条件如下： 


1） 当接收节点在连续 5*Tx个发送时间周期内没有收到某一个周期型报文，则记录此报文


发送节点超时故障 DTC，此处通讯丢失最小门限值被定义为 250ms。（Tx 在 CMX 中


被定义为报文发送周期)。 


节点超时故障 DTC 产生时间定义如下： 


表41：超时故障DTC产生时间 


时间 额定值 单位 备注 


nbSuccLostFrame 5*周期 Frame 周期＞50ms 


误差范围：10％ 


250 ms 周期≤50ms 


误差范围：10％ 


9.3.2 通讯丢失自诊断 


控制器在满足如下条件并监控到报文丢失，将会记录通讯丢失 DTC，并将相关 DTC 存储在


ECU 的非易失性存储器中： 


1） CAN 总线节点供电电压范围在正常诊断电压范围内； 


2） 满足 TDiagstart 条件； 


3） 未检测到 Bus off。 
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9.4 CAN Bus off 处理 


在这一节，需要区分控制器在 Bus off 状态和 Bus off 恢复过程的不同。Bus off 状态指的是当


“发送错误计数器”累计超过 255 时 CAN 控制器通过硬件控制停止发送报文的状态，而 Bus off 恢复


过程是应用程序通过软件实现。 


9.4.1 CAN 应用程序 Bus off 状态 


如果 ECU 进入 Bus off 状态，控制器将不再向总线发送周期性和事件性报文，任何保留在 Tx


缓存中的周期性和事件型报文的发送将被清除，不允许等待传输请求和被恢复除非发送被再次使能。


在 Bus Off 恢复以后或者网络返回到激活状态后，周期性和事件型报文的发送将被再次执行，同时


最新的信号状态也将被传输。 


9.4.2 CAN Bus off 处理和恢复 


如果总线监测到严重错误，Bus off 恢复后将重启总线使 ECU 完成初始化，可使用以下策略，


如图 21 所示，所有 Bus off 恢复参数定义如表 40。 


Bus off 处理过程比较复杂，通过快恢复和慢恢复的结合处理方式是吉利汽车网络的强制要求，


Bus-off 处理过程描述如下： 


1） 只要 CAN 控制器检测到 Bus off 状态，则 Bus off 标志将被置位； 


2） Bus off 事件发生是通过一个中断或者通过上层软件的一个状态位来确定，Bus off 发生


后节点将立刻与总线断开； 


3） 复位 CAN 控制器寄存器； 


4） 在 tBusOffRecoveryL1 和 tBusOffRecoveryL2 恢复期间，所有的 CAN 通信将被暂停； 


5） 当 tBusOffRecoveryL1或 tBusOffRecoveryL2时间截止时，节点将尝试重新连接 CAN总


线； 
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6） 复位计数器 cL1ToL2 初始值为 0，当节点尝试连接总线失败同时再次检测到 Bus off 置


位标志，然后评估这个 Bus off 是个连续的 Bus off 并且没有成功的恢复，这时复位计


数器 cL1ToL2 （初值为 0）加 1，节点再次断开与总线连接； 


7） 当复位计数器 cL1ToL2 小于等于 10， tBusOffRecoveryL1 定时将被启动； 


8） 当复位计数器 cL1ToL2 大于 10，tBusOffRecoveryL2 定时启动，tBusOffRecoveryL1 定


时停止； 


9） 当一帧报文被成功发送，节点将回到可用的网络状态，节点离开 Bus off 状态，进入正


常通信状态，复位计数器 cL1ToL2 被清 0； 


10） 如果报文未成功发送同时 Bus off 事件再次被确认，节点将重复尝试以上的 Bus off 处


理步骤直到错误被清除。 


 


图22：BUS OFF恢复策略 


 


 CAN Bus off 的参数见下表的描述： 


表42：快慢恢复时间参数 


参数 标记 最小时间 期望时间 最大时间 


Bus Off Recovery 


Time Level 1  
tBusOffRecoveryL1 90 ms 100 ms 110 ms 


Bus Off Recovery 


Time Level 2  
tBusOffRecoveryL2 900 ms 1000 ms 1100 ms 


Bus Off counter L1 


to L2  


cL1ToL2  10 10 10 







        


CAN 通信需求规范<J1939> 版本 1.3  61 / 62 


 


 


 


备注： 


1） Bus off节点尝试在 tBusOffRecoveryL1 或者 tBusOffRecoveryL2定时结束被应用程序复位


后将被立即重新启动； 


2） 节点从总线上断开连接：报文发送停止同时报文超时检测定时器停止； 


3） 节点连接到总线：报文发送被激活同时报文超时检测定时器被激活； 


4） 如果总线上出现 128 次连续的 11 个隐性，CAN 控制器退出它的内部 Bus off 错误状态，


ECU 接收状态激活； 


5） 所有上面定义的参数将可配置。 


9.4.3 CAN Bus off 自诊断 


DTC_BUS_OFF 将被存储在 ECU 非易失性存储器中，进入 Bus off 状态须满足下面的条件： 


1） CAN 总线节点供电电压范围在正常诊断电压范围内； 


2） Bus off 复位计数器 cL1ToL2 等于 10。  


备注：这些 DTC_BUS_OFF 记录策略仅仅是建议，如果 ECU 有不同的处理策略，应当向吉利


申请。 


9.5 诊断故障码  


如下通信故障会产生并记录故障 DTC，相关的 DTC 定义详见 ECU 诊断规范。 


 过压欠压 


 通讯丢失 


 Bus off 
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更改记录 


 
版本 章节 详细描述 


V1.0 所有 初版 


V1.1 
5.1. 
5.4 


更新对远程唤醒请求的描述 


更新 T_WakeUp 时间参数，跟通讯需求规范保持一致 


 5.4 
更新 T_REPEAT_MESSAGE 描述 


更新 T_START_NM_TX 描述 


更新 T_WakeUp 描述 


 5.3 删除对于字节 2~7 的定义 


V1.2 5.5.2 更新 NM_07、NM_11 描述 


 5.7 新增 5.7 诊断报文处理段落 


 5.3 增加对网络管理报文位定义描述 


 5.4 更新 N_ImmediateNM_TIMES 的标称值 


V1.3 3 增加 15 节点与 30 节点的说明 


 
5.3.3 
5.6.2 


参考参数表定义，修改文中 T_NM_TIMEROUT 为
T_NM_TIMEOUT 


 5 修改了网络管理协议适用性的描述 


 5.1 
新增主动唤醒情况下，网络管理报文与应用报文先后顺序的描


述 


 5.2 新增网络状态说明 


 5.3.3.1.2 新增被动唤醒节点网络管理报文与应用报文发送的说明 


 5.4 删除 ECU 源地址一览表，详细可参考信号列表 


 


5.4.1 
5.4.2 
5.4.3 
5.4.4 


将原网络管理报文格式的描述放在 5.4.1 章节中，并区分标准帧


与扩展帧的网络管理 ID； 


新增 5.4.2 描述 ECU address； 


新增 5.4.3 描述控制比特向量； 


新增 5.4.4 描述用户数据域； 


 5.6.1 更新了状态迁移图 


 5.7 新增状态转换时序说明 
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1 范围 


本文档描述了吉利商用车CAN总线网络管理需求规范，规定了网络管理的基本需


求。 


本文档由吉利商用车负责统一归口管理和发布。该文件及其所含信息的复制、使用、传播必须


获得文件管理部门的许可。 
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2 引用文件 


2.1 标准 


编号 标题 版本 日期 文件名 


1 
AUTOSAR CAN 


NM 
4.1.3 ---- 


AUTOSAR Specification of CAN Network 


Management 


 


2.2 其他文档 


编号 标题 版本 日期 文件名 


1     


2     
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3 名词及缩写 


缩写 英文描述 中文描述 


AUTOSAR Automotive Open System Architecture 汽车开放系统架构 


CAN Controller Area Network 控制器区域网络 


ECU Electronic Control Unit 电子控制单元 


NM Network Management 网络管理 


NM PDU Network Management Protocol date unit 网络管理协议数据单元 


KL15 A power supply/control signal that 


activate nodes  15 节点 


KL30 A permanent power supply  30 节点 
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4 概述 


本文档的网络管理需求是基于 AUTOSAR 网络管理制定的。 
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5 网络管理协议 


本文档描述了 KL30 节点的网络管理规范。KL30 节点要求下电后仍然保持 CAN


通信状态。同一个网段的 KL30 节点需要遵守同一套网络管理机制。 


5.1 唤醒请求 


唤醒请求可分为如下两种： 


 本地唤醒请求，即来自该节点内部的对网络的唤醒请求。主动唤醒节点的网络


管理报文必须先于应用报文发送。 


 远程唤醒请求，即来自网络上其他节点的网络管理报文请求。 


5.2 网络状态 


节点的网络状态包括以下两种： 


 网络请求：模块需要主动与总线上其他节点进行信息交换时，它必须通过发送


网络管理报文来请求网络， 并将其网络状态设置为“网络请求”； 


 网络释放：模块不需要主动与总线上其他节点进行信息交换时，必须将其网络


状态设置为“网络释放”；需要注意的是，在网络释放状态下模块仍可能因总


线上的其他节点请求网络而与其进行信息交互。 


5.3 网络管理模式 


网络管理包含如下三种模式： 


 睡眠模式 


 预睡眠模式 


 网络模式 


下表描述了在不同的网络模式下报文的发送情况： 


网络管理模式 
网络管理报文 应用报文# 


发送 接收 发送 接收 


睡眠模式 N Y N N 


预睡眠模式 N Y   N* N 


网络模式 


重复报文状态 Y Y Y Y 


常规操作状态 Y Y Y Y 


准备睡眠状态 N Y Y Y 


Y：表示允许发送/接收报文 


N：表示不允许发送/接收报文 


*：表示已经在发送缓冲区的帧是允许被发送的 
#:   包含应用报文、诊断报文和标定报文 
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5.3.1 睡眠模式：Bus-Sleep Mode 


当节点没有本地网络唤醒及远程唤醒请求时，ECU 通讯控制器切换至睡眠模式，


ECU 功耗降低至适当水平。 


在睡眠模式下，节点的网络管理报文和应用报文禁止发送，并且不能对总线上的


报文进行 ACK 应答；但可以被总线上的报文唤醒，在被唤醒后才可以对总线报文进行


ACK 应答。同时节点在该模式下，如果检测到有效的唤醒源，节点必须被唤醒。 


5.3.2 预睡眠模式：Prepare Bus-Sleep Mode 


当节点进入预睡眠模式时，将启动T_WAIT_BUS_SLEEP定时器。 


在预睡眠模式下，总线活动需静止下来，最终达到总线上没有活动，但ECU通讯


控制器状态应处于工作模式。 


在该模式下，节点的网络管理报文和应用报文禁止发送（为了清空发送缓存，允


许将发送队列中已有的报文发完），但需对总线上的报文进行ACK应答。 


5.3.3 网络模式：Network Mode 


当节点进入网络模式时，将启动 T_NM_TIMEOUT 定时器。在网络模式下成功接


收或者发送网络管理报文时，节点将重新启动 T_NM_TIMEOUT 定时器。 


 


网络模式分为三种内部状态： 


 重复报文状态：Repeat Message State 


 常规操作状态：Normal Operation State 


 准备睡眠状态：Ready Sleep State 


5.3.3.1 重复报文状态 


重复报文状态确保节点从睡眠模式或预睡眠模式到网络模式的转换对网络上的其


他节点可见。进入重复报文状态时，节点将（重新）开始网络管理报文的发送，并启


动 T_REPEAT_MESSAGE 定时器。应用报文必须在第一帧网络管理报文发送开始后


且小于 T_STARTx_AppFrame 内发送。 


节点的网络管理状态将保持在重复报文状态直到T_REPEAT_MESSAGE时间截


止，一旦该时间超时，网络管理状态应该离开重复报文状态。在该状态下，节点的网
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络管理报文和应用报文必须能够正常发送。 


在重复报文状态下，节点一旦接收或发送一条网络管理报文，或者


T_NM_TIMEOUT 超时，则 T_NM_TIMEOUT 立即重置。 


 


重复报文状态包含两个子状态： 


 NM快速发送子状态：NM Immediate Transmit State 


 NM正常发送子状态：NM Normal Transmit State 


5.3.3.1.1 NM 快速发送子状态 


节点在进入 NM 快速发送子状态时，为了快速唤醒网络，节点必须以快速周期


T_NM_ImmediateCycleTime 发送网络管理报文。发送的快速网络管理报文数量由


参数 N_ImmediateNM_TIMES 决定，节点每次成功发送一条快速周期网络管理报文


时，该数值应递减 1。 


 


5.3.3.1.2 NM 正常发送子状态 


进入NM正常发送子状态后，节点必须以正常周期T_NM_MessageCycle发送网


络管理报文。若节点因被动唤醒请求进入NM PDU正常发送子状态，必须开启 NM-


Timeout Timer，并尽可能快速（NmAsrCanMsgCycleOffSet，不做定量限制）的


以正常周期发送网络管理报文，同时所有的应用报文必须从节点检测到唤醒请求后延


迟T_STARTx_AppFrame才能发送。 


5.3.3.2 常规操作状态 


当节点因发生本地唤醒事件需要与网络上的其他节点进行通讯时，必须保持在常


规操作状态，并且以正常周期 T_NM_MessageCycle 发送网络管理报文。在常规操


作状态下，节点一旦接收或发送一条网络管理报文，或者 T_NM_TIMEOUT 超时，则


T_NM_TIMEOUT 应该立即重置。 


 


在常规操作状态下，节点的网络管理报文和应用报文必须正常发送。 


 


5.3.3.3 准备睡眠状态 
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节点进入准备睡眠后，必须停止发送网络管理报文。 


在准备睡眠状态下，节点一旦接收到一条网络管理报文，T_NM_TIMEOUT应该


立刻重置。T_NM_TIMEOUT超时，节点的网络管理状态应进入预睡眠模式。 


5.4 网络管理报文 


5.4.1 网络管理报文格式 


AUTOSAR 网络管理报文结构如下表所示： 


CAN ID Byte0 Byte1 Byte2 Byte3 Byte4 Byte5 Byte6 Byte7 


网络管理


报文 ID 


ECU 


Address 


Control 


Bit 


Vector 


User 


Data 0 


User 


Data 1 


User 


Data 2 


User 


Data 3 


User 


Data 4 


User 


Data 5 


 


在吉利商用车上，如果采用扩展帧： 


CAN 网络管理报文 ID 范围为 0x18FFFA00~0x18FFFAFF， 


其中 0x18 为报文优先级（6 级）， 0xFFFA 为吉利商用车的网络管理 PGN，


0x00~0xFF 为 ECU 源地址 SA； 


如果采用标准帧： 


CAN 网络管理报文 ID 范围为 0x400~0x47F。 


详细请参考信号列表定义。 


5.4.2 源节点标识符 


NM PDU 的字节 0 用于发送源节点标识符，每一个 ECU 都会被分配一个唯一的


标识符，来告知接收节点该 NM PDU 是由哪个节点发送的。 


在吉利商用车上，如果采用扩展帧：ECU Address 即 SA； 


如果采用标准帧，则 NM Message ID = NM Control Frame Base Address 


+ ECU Address。其中 NM Control Frame Base Address 为 0x400。 


 


5.4.3 控制比特向量 


网络管理报文数据场的字节 1 用于发送控制比特向量（Control Bit Vector），


用于指示网络管理状态，仅用于测试。 
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字节 1 定义如下： 


Byte1 Control Bit Vector 描述 


Bit0 重复报文请求 
0：未请求重复报文状态 


1：请求重复报文状态 


Bit1 预留 


预留位填充 0 Bit2 预留 


Bit3 预留 


Bit4 主动唤醒位 
0：节点没有唤醒网络（被动唤醒） 


1：节点已唤醒网络（主动唤醒） 


Bit5 预留 


预留位填充 0 Bit6 预留 


Bit7 预留 


 


5.4.4 用户数据域 


网络管理报文的字节 2 到字节 7 用于发送用户自定义的数据信息，现吉利商用车用于


发送保持网络唤醒状态的原因。其具体的内容由零部件功能规范提供，在信号列表上


体现。零部件必须提供当前所有阻止ECU进入预睡眠模式的原因。 
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5.5 网络管理参数 


参数名称 标称值 冗余 描述 


T_REPEAT_MESSAGE 1600ms +/-10% 
节点对于网络上的其他节点的可视


时间 


T_NM_TIMEOUT 2000ms +/-10% 


只要节点进入网络模式就启动此定


时器。当此定时器到期时，节点将


进入预睡眠模式。 


T_WAIT_BUS_SLEEP 2000ms +/-10% 
确保所有节点有时间停止其网络活


动。 


T_STARTx_AppFrame 20ms - 
成功发送第一帧网络管理报文后开


始发送应用报文最大间隔时间。 


T_NM_ImmediateCycleTime 20ms +/-10% 
快速发送子状态下，网络管理报文


发送周期。 


T_NM_MessageCycle 500ms +/-10% 
正常发送子状态或者常规操作状态


下，网络管理报文发送周期 


N_ImmediateNM_TIMES 10 次 - 


快速发送子状态下，以周期时间


T_NM_ImmediateCycleTime 发


送的网络管理报文数量。 


T_START_NM_TX  10ms - 


从预睡眠模式、准备睡眠模式和正


常操作模式到重复报文模式开始发


送第一帧网络管理报文的最大时间 


T_WakeUp  120ms - 
从睡眠模式进入网络模式，开始重


复发送网络管理报文的最大时间 
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5.6 状态迁移 


5.6.1 状态迁移图 


Bus-Sleep Mode Prepare Bus-Sleep Mode


Bat Power On


Network Mode


Repeat Message


State


NM


Normal


Transmit


State


NM


Immediate


Transmit


State


Normal Operation State Ready Sleep State


NM_05


NM_14


 


图 1 状态迁移图 
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5.6.2 状态迁移条件 


NM_01 


网络管理节点的 KL30 上电后（Battery Power on），节点进行网络管理模块初


始化，初始化完成后进入睡眠模式，具备被本地唤醒事件或者远程唤醒请求的能力。 


 


NM_02 


当网络管理节点处于睡眠模式时，如果收到有效的远程唤醒请求，那么节点必须


离开睡眠模式并进入重复报文状态的 NM 正常发送子状态。 


进入 NM 正常发送子状态后，在定时器 T_REPEAT_MESSAGE 超时前，节点必


须以 T_NM_MessageCycle 为周期发送网络管理报文。 


 


NM_03 


如果节点在睡眠模式下检测到本地唤醒请求，那么节点必须主动唤醒网络，进入


NM 快速发送子状态，并将主动唤醒位设置为 1。 


节点进入 NM 快速发送子状态后，需以 T_NM_ImmediateCycleTime 为周期，


发送数量为 N_ImmediateNM_TIMES 的网络管理报文。 


 


NM_04 


处于 NM 快速发送子状态的节点，在计数器 N_ImmediateNM_TIMES 为零


时，将进入 NM 正常发送子状态。 


 


NM_05 


处于重复发送状态下的节点，如果 T_NM_TIMEOUT 超时，节点的网络管理状态


不应改变，但 T_NM_TIMEOUT 必须重置。 


 


NM_06 


处于 NM 正常发送子状态的节点，当 T_REPEAT_MESSAGE 超时，但节点仍需要维


持网络通信，则进入常规操作状态。节点继续保持以正常周期 T_NM_MessageCycle


发送网络管理报文和相关的应用报文。 







       <机密> 


CAN 总线网络管理需求规范 版本 1.3  17 / 22 


 


 


NM_07 


处于常规操作状态的节点，如果节点自身有重复报文请求，节点将网络管理状态


切换到重复报文状态的 NM 快速发送子状态；如果节点收到其他节点重复报文请求位


置 1 的 NM 报文，节点将网络管理状态切换到重复报文状态的 NM 正常发送子状态。 


 


NM_08 


处于常规操作状态下的节点，如果 T_NM_TIMEOUT 超时，节点的网络管理状态


不应改变，但 T_NM_TIMEOUT 必须重置。 


 


NM_09 


处于常规操作状态下的节点，如果满足睡眠条件，节点将网络管理状态切换到准


备睡眠状态，同时停止发送网络管理报文。 


注意，对于需要协调多个 AUTOSAR 网络管理子网的网关，其处于常规操作状态


下，如果检测到自身满足睡眠条件，并在满足准备睡眠条件后 2s 内未收到其他节点的


网络管理报文，则将网络管理状态切换到准备睡眠状态，同时停止发送网络管理报


文。 


 


NM_10 


处于准备睡眠状态的节点，如果检测到本地唤醒请求，则将网络管理状态切换到


常规操作状态。 


 


NM_11 


处于准备睡眠状态的节点，如果节点自身有重复报文请求，节点将网络管理状态


切换到重复报文状态的 NM 快速发送子状态；如果节点收到其他节点重复报文请求位


置 1 的 NM 报文，节点将网络管理状态切换到重复报文状态的 NM 正常发送子状态。 


 


NM_12 


处于 NM 正常发送子状态下的节点，当 T_REPEAT_MESSAGE 超时，且节点满


足睡眠条件，节点将进入准备睡眠状态。 
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NM_13 


处于准备睡眠状态的节点 ，如果不再收到本地或远程唤醒请求， 在


T_NM_TIMEOUT 超时后，节点将进入预睡眠模式。 


 


NM_14 


处于网络模式的节点，在成功接收或者发送一帧网络管理报文后，节点的网络管


理状态不应改变，但 T_NM_TIMEOUT 必须重置。 


 


NM_15 


处于预睡眠模式的节点，如果收到远程唤醒请求，将进入重复报文状态的 NM 正


常发送子状态。 


 


NM_16 


处于预睡眠模式的节点，如果收到本地唤醒请求，将进入重复报文状态的 NM 快


速发送子状态。 


 


NM_17 


处 于 预 睡 眠 模 式 的 节 点 ， 如 果 不 再 收 到 本 地 或 远 程 唤 醒 请 求 ， 在


T_WAIT_BUS_SLEEP 超时后，节点将进入睡眠模式。 


 


5.7 状态转换时序图 


本节主要介绍 AUTOSAR CAN 网络在激活与失活的过程中主动唤醒节点及被动唤醒


节点的网络管理状态变化与各定时参数，为便于说明，下文中仅选取节点的一个主动


唤醒请求事件进行描述，并默认在该唤醒请求发生以前节点处于睡眠模式，有关多个


唤醒请求情况下节点网络管理状态的转移请参考 5.5 章节。 


本节绘图中的所有时间参数具体数值请参考 5.4 章节。 
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Network
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Network
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Network


Requested


…… …… ……


T1 T2


T2


T4


T3


T3


Repeat Message State(Activator)


Repeat Message State(Responder)


……
……


……


Normal Operation State(Activator)


Ready Sleep State(Responder)


详细请图3


Icon explanations: NM-PDU sent by Activator NM-PDU sent by Responder Application Message


                                      图 2 唤醒时序图 


T1: T_NM_ImmediateCycleTime 快速发送子状态下，网络管理报文发送周期； 


T2: T_NM_MessageCycle 正常发送子状态下，网络管理报文发送周期；  


T3: T_REPEAT_MESSAGE 节点对于网络上的其他节点的可视时间；  


T4: NmAsrCanMsgCycleOffSet 被动唤醒节点收到主动唤醒节点的第一帧网络管理报文到自身


发出网络管理报文的时间间隔，用于避免网络堵塞。 
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Network
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Network


Activator


Network


Released
Network
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……


T1


T3


Repeat Message State(Activator)


T5


Icon explanations: NM-PDU sent by Activator Application Message


 


                                                 图 3 唤醒时序图-快速发送子状态 


T1: T_NM_ImmediateCycleTime 快速发送子状态下，网络管理报文发送周期； 


T5: T_STARTx_AppFrame 成功发送第一帧网络管理报文后开始发送应用报文最大间隔时


间。 


  


网络管理参数表上，上述两个参数的标称值都是 20ms，先后顺序取决于应用报文与网络管理


报文的 ID 优先级。唤醒时序图中，快速发送子状态若标注应用报文不易于说明，因此另行在图 3


中标识。 
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                                                 图 4 休眠时序图 


T2: T_NM_MessageCycle 正常发送子状态下，网络管理报文发送周期；  


T3: T_REPEAT_MESSAGE 节点对于网络上的其他节点的可视时间； 


T6: T_NM_TIMEOUT 当此定时器到期时，节点将进入预睡眠模式； 


T7: T_WAIT_BUS_SLEEP 确保所有节点有时间停止其网络活动。 
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5.8 故障处理 


节点的网络管理处于或者即将处于总线不可用时，具有如下确定行为： 


 如果节点没有准备好睡眠，但总线变得不可用，则不应该进入睡眠模式。 


 如果节点已准备好睡眠，但总线变得不可用，则应该进入睡眠模式。 


 如果总线不可用，但节点状态变为准备睡眠，则应该进入睡眠模式。 


 如果总线不可用，但节点状态变为未准备好睡眠，则不应该进入睡眠模式。 


 


网络管理的故障处理不适用于已经处于睡眠模式的节点，因为在睡眠模式下无通


信行为，此时总线不可用是难以检测到的。 


5.9 诊断报文处理 


控制器处于睡眠模式（BusSleepMode 或者 PreBusSleepMode），则不能被诊断


报文唤醒；当控制器处于诊断会话模式下（Diagnostic Session），节点不能进入睡眠


模式（网络管理模式在网络模式下）。 


诊断软件模块主要通过网络请求和网络释放的接口函数来决定其通信需求。 


 


下面列出了一些典型情况： 


当控制器在准备睡眠状态，接收到诊断报文，诊断软件模块需要向网络管理模块


发送网络请求使其向常规操作状态转换。在诊断应用程序中，它将启动一个计时器


TWait_DiagReq，当 TWait_DiagReq 超时后，诊断应用程序应向网络管理模块发送网络释放函


数使其向准备睡眠状态转换。（网络释放命令应由所有应用程序协商发送） 


 


Time Typical(s) Tolerance 


TWait_DiagReq 5 ±10% 


注：TWait_DiagReq 是一个计时器，声明在控制器接收到诊断请求报文后应维持唤醒


状态的最少时间。每当控制器接收到一帧诊断请求报文，TWait_DiagReq 定时器都要重


启。 


节点在 BusSleepMode 或者 Prepare Bus-Sleep Mode 接收到诊断报文，节点不


应进入网络模式发送 NM 报文。如果控制器有特殊功能需求，需得到吉利允许。 
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Matrix”， CMX 改成 C-Matrix 


4）6.1.1 节中，第一段第一句更改描述 


5）6.2.1 节中第一段更改描述； 


6）6.2.2 节中，新增备注描述； 


7）新增 6.2.3 超时监测章节，并添加相关描述； 


8）6.3 节中，新增描述； 


9）7 节中，新增底盘及信息网段 


10）8 节中，更新图片编码 


------ 
1）2 节中，文件名更新 


2）4 节中，文件名更新 


   


   


   


 


 


 


 


 


 


 


 


 


 


 


 







       <机密> 


 


网关通讯需求规范 V1.1  3 / 15 


 


目录 


目录 ........................................................................................................................................................................ 3 


1 范围................................................................................................................................................................. 4 


2 引用文件 ......................................................................................................................................................... 5 


2.1 标准 ......................................................................................................................................................... 5 
2.2 其他文档 ................................................................................................................................................. 5 


3 名词及缩写 ..................................................................................................................................................... 6 


4 概述................................................................................................................................................................. 7 


5 网关架构需求 ................................................................................................................................................. 8 


5.1 软件接口 ................................................................................................................................................. 8 
5.2 硬件接口 ................................................................................................................................................. 8 


6 路由需求 ......................................................................................................................................................... 9 


6.1 报文路由 ................................................................................................................................................. 9 
6.1.1 报文超时监控 ................................................................................................................................. 9 


6.2 信号路由 ............................................................................................................................................... 10 
6.2.1 路由值定义 ................................................................................................................................... 10 
6.2.2 伴生信号 ....................................................................................................................................... 10 


6.3 诊断路由 ............................................................................................................................................... 11 
6.4 路由时间 ............................................................................................................................................... 11 
6.5 周期转换 ............................................................................................................................................... 11 


7 网络协调需求 ............................................................................................................................................... 13 


7.1 网络管理协调 ....................................................................................................................................... 13 
7.1.1 网络唤醒 ....................................................................................................................................... 13 
7.1.2 网络休眠 ....................................................................................................................................... 13 


8 网关功能的启动和关闭 ............................................................................................................................... 14 


8.1 情况一 ................................................................................................................................................... 14 
8.2 情况二 ................................................................................................................................................... 14 


 







       <机密> 


 


网关通讯需求规范 V1.1  4 / 15 


 


 


1 范围 


本文档是吉利商用车总线开发项目 CAN 网关通信需求规范，规定了 CAN 网关通


信的基本需求。 
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2 引用文件 


2.1 标准 


编号 标题 版本 日期 文件名 


1 
SAE J1939-
11-2006 


- 2006 


SURFACE VEHICLE RECOMMENDED PRACTICE 


Physical Layer, 250K bits/s, Twisted Shielded 
Pair 


2 
SAE J1939-
21-2001 


- 2001 
SURFACE VEHICLE RECOMMENDED PRACTICE 


DATA LINK LAYER 


3 
AUTOSAR CAN 
NM 


R4.2 - 
AUTOSAR Specification of CAN Network 
Management 


 


2.2 其他文档 


编号 标题 版本 日期 文件名 


1 吉利J1939 CAN总线通讯需求规范 - - 
吉利商用车CAN通讯需求规范


_V1.2 


2 吉利 CAN 网络管理需求规范 
 


 
吉利商用车 CAN 网络管理需求


规范_V1.2 
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3 名词及缩写 


缩写 英文描述 中文描述 


ECU Electronic Control Unit 电子控制单元 


CAN Controller Area Network 控制器区域网络 


GW Gateway 网关 


C-Matrix Communication Matrix 通信矩阵 


LIN Local Interconnect Network 本地局域网 


DTC Diagnostic Trouble Code 诊断故障代码 


ID Identifier 标识符 


KL15 Terminal 15, Ignition Power 发电机供电 


KL30 Terminal 30, Battery Power 电池供电 


PT_CAN PT_CAN 动力域 CAN 总线 


Body_CAN Body_CAN 车身域 CAN 总线 


Diag_CAN Diag_CAN 诊断 CAN 总线 


Chassis_CAN Chassis_CAN 底盘 CAN 总线 


Infor_CAN Infor_CAN 信息 CAN 总线 
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4 概述 


网关作为整车通信的桥梁，用于整车网络中同种通信协议或者不同种通信协议之


间数据和信息的交换。在整车通信网络中，具有十分重要的作用，是整车电子电气系


统的信息枢纽。网关通信开发基于整车网络拓扑，可以作为中央节点连接整车各个子


网，也可以分布在网络已有节点当中。网关GW作为中央节点连接各个CAN子网。网


关主要功能如下： 


 信号路由 


 报文路由 


 诊断路由 


 网络协调管理 


 通信数据隔离 


 


网关物理层、数据链路层、应用层、网络管理、网络管理诊断等要符合通信规范


和网络管理规范需求。 


通信规范：吉利商用车CAN通讯需求规范_V1.2 


网络管理规范：吉利商用车CAN网络管理需求规范_V1.2  
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5 网关架构需求 


5.1 软件接口 


网关 CAN 通信接口提供了接收和发送 CAN 报文的功能。CAN 通信接口与通信软


件的交互层模块、传输协议模块和网络管理模块相联系。每个 CAN 网络有一个 CAN


接口传输协议和网络管理软件模块，如下图所示： 


 


应用


交互层 诊断层 网络管理协调器


传
输
协


议


网
络
管


理


传
输
协


议


网
络
管


理


CAN接口 CAN接口
 


图 1：软件接口示意图 


 


5.2 硬件接口 


网关装配了如下CAN硬件接口： 


 不带网络唤醒功能的 CAN 接口(500kbit/s) 


 带网络唤醒功能的 CAN 接口(500kbit/s) 


 不带网络唤醒功能的 J1939 接口（250Kbit/s） 


 带网络唤醒功能的 J1939 接口（250Kbit/s） 
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6 路由需求 


CAN 网络总线路由功能定义如下： 


表 1：CAN 网络总线路由功能定义 


总线类型 路由功能 


CAN 报文路由、信号路由和诊断路由 


 


6.1 报文路由 


报文路由，指网关将需要路由的报文从源子网不改变任何属性（如报文 ID、发送


周期、数据位置、checksum、livecounter 等）拷贝到目标子网。 


 


6.1.1 报文超时监控 


报文路由，目标子网超时监控是监控报文源节点，而不是网关节点。如果源子网


中的报文丢失，网关将停止路由该帧报文，直到网关在源子网重新接收到该帧报文


后，再继续将其路由到目标子网。 


网关GW报文超时策略如下： 


接收节点需要监控其所接收的所有应用报文，包括周期型报文和周期事件型报


文。当接收节点在连续 5*Tx 个发送时间周期内没有收到某一个周期型报文，则记录


此报文发送节点超时故障 DTC，此处通讯丢失最小门限值被定义为 250ms. （Tx 在


C-Matrix 中被定义为报文发送周期)。 


 


节点超时故障 DTC 产生时间定义如下： 


表 2：超时故障 DTC 产生时间 


时间 额定值 单位 备注 


nbSuccLostFrame 5*周期 Frame 周期＞50ms 


冗余 10％ 


250 ms 周期≤50ms 


冗余 10％ 
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6.2 信号路由 


信号路由，指网关将源子网不同报文中的某些信号抽取出来，重新打包组成符合


目标子网接收节点需求的新报文，并以网关自主报文的形式发送到目标子网。重新打


包将会改变报文的 ID、发送周期、信号排布位置等。 


 


6.2.1 路由值定义 


网关路由功能激活时，周期性的向目标网段发送信号路由报文。在收到源网段的


报文之前发送信号的初始值，当接收到相应的源网段报文后，更新信号值。 


如果源子网需要路由的信号丢失，则网关使用替代值完成信号路由。替代值一般


在初始值、无效值或者最后发送值之间进行选择，具体使用哪个值作为替代值需要由


ECU 供应商和主机厂根据具体功能进行定义。 


 


6.2.2 伴生信号 


如果使用替代值无法满足接收节点功能的需求，则需要在网关路由该信号的报文


中预先定义一个伴生信号，伴生信号由网关填充和发送。在该信号未丢失的情况下，


伴生信号值为 0。如果该信号丢失，网关将伴生信号的值从 0 设置为 1。伴生信号值


的定义如下表所示。 


表 3：伴生信号值与描述 


伴生信号值 描述 


0 信号未丢失 


1 信号丢失 


 


备注：信号路由，网关判断信号超时策略与表 2 相同。 


6.2.3 超时监测 


对于目标子网接收该信号路由报文的节点来说，该报文的监控是监控网关节点，


报文丢失则记录网关节点丢失故障；但是接收到的报文中对应源子网的发送节点的伴


生信号置 1，则记录此信号发送节点的超时故障 DTC。 
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6.3 诊断路由 


当对 CAN 网络中的 ECU 节点进行诊断时，网关根据诊断报文 ID，将其诊断口接


收到的诊断请求报文完整拷贝，并发送到诊断 ECU 所在的目标子网。然后再将被诊断


ECU 的诊断响应报文完整拷贝发送到诊断子网。诊断路由过程中，不改变报文的任何


属性。 


当使用网关进行诊断路由时，推荐采用直接报文路由方式，且网关只能通过所连


接的一个网段进行诊断。推荐选择负载率较低的网段作为诊断网关的网段。 


6.4 路由时间 


网关路由时间也称作网关处理时间，指从网关接收到源子网的报文开始，到向目


标子网传输报文的时间。 


报文路由时，网关接收到的所有路由报文，需要在 2ms 内由源子网转发到目标子


网。 


信号路由时，信号路由时间，从报文接收到源子网的报文开始，到目标子网报文


打包完成时间应小于 5ms。 


表 4：路由时间 


 报文路由模式 信号路由模式 


应用信号类型 事件(E),周期(P),混合(M) 周期(P),混合(M) 


网关延迟 小于 2ms 小于（5ms+转发周期） 


复合信号 不支持 支持 


 


6.5 周期转换 


周期转换是在信号路由模式下，改变信号的发送周期。如果进行了周期转换，则


信号在源子网的发送周期与在目标子网的发送周期不同。 


如果目标子网对路由信号的发送周期要求低于源子网的要求，则网关将在目标子


网降低该路由信号的发送周期。在这种情况下，当路由信号在目标子网的发送周期时


间达到后，网关把在源子网接收到的最新信号值路由到目标子网。将源子网路由信号


的发送周期减小后转发到目标子网是没有意义的，禁止进行周期转换。 
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周期转换不能用于报文路由。 
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7 网络协调需求 


根据增程式客车总线开发项目平台网络拓扑，对于不同的 CAN 子网，网关 GW


对应的网络接口需要满足该子网的网络管理规范需求。同时网关 GW 还需要提供如下


CAN 子网之间的网络管理协调工作： 


PT_CAN（动力 CAN）、 


Body_CAN（车身 CAN）、 


Diag_CAN（诊断 CAN）、 


Chassis _CAN（底盘 CAN）、 


Infor_CAN （信息 CAN） 


 


7.1 网络管理协调 


7.1.1 网络唤醒 


当整车处于睡眠状态时，Body_CAN 子网可以被整车唤醒功能（来自


Body_CAN 子网或 LIN 子网）唤醒，同时网关也会被唤醒。PT_CAN 和 Diag_CAN


不会被网络唤醒。 


 


7.1.2 网络休眠 


当整车睡眠条件满足后，车辆应进入睡眠状态。在 Body_CAN 子网直接网络管理


满足睡眠条件后，Body_CAN 子网停止通信，整车进入睡眠。 
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8 网关功能的启动和关闭 


网关应该遵循下面状态开启和关闭网关路由功能 


 


睡眠：网关关闭网络路由功能； 


唤醒：网关开启并保持网络路由功能。 


 


8.1 情况一 


在源网络和目标网络中有后运行状态（下电后延时一段时间休眠）需求的 ECU 


 


睡眠 唤醒


KL15上电


KL15下电且后运行延
迟时间结束  


 


图 2   网关状态切换图 1 


 


网关路由功能需在 KL15 上电后 TCanInit(<120ms)后正常启动。 


 


备注： 


1、 ECU 在后运行状态下的具体功能描述由具体供应商提供； 


2、 后运行状态下的路由时间由吉利定义 


 


8.2 情况二 


源网络和目标网络都遵循网络管理协议 


 


睡眠 唤醒


KL15上电或需要唤醒两
个子网


KL15下电且总线进入准
备睡眠状态  


 


图 3   网关状态切换图 2 


 


网关路由功能需在 KL15 上电后 TCanInit(<120ms)后正常启动； 


在 KL15 下电状态下是否唤醒两个子 Infor_CAN 网由吉利定义。 


备注：准备睡眠状态具体定义参照吉利网络管理规范。 
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V0.2 评审版 董海   2017/08/08 


V1.0 发布版 董海   2017/08/25 


V1.1 评审版 徐凯   2019/04/30 


V1.2 评审版 史卫正   2019/05/30 


V1.3 发布版 曾黎 汪美秀 徐梅 2020/04/10 
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变更记录 


表 1变更历史 


版本 章节 变更的详细描述 


V0.2 


1.1 增加对 SAE 1939-73定义诊断的支持说明。 


2.4.1.2 增加符合 OBD法规的诊断标识符说明。 


2.4.2.4 更改多帧传输定时参数，以适应 OBD要求。 


3.8.1 明确定义了安全访问级别，以便统一描述。 


3.9.6 明确定义了各控制器 DTC范围。 


6.2.1 明确定义了各控制器 DID范围。 


若干 修正部分描述错误及格式错误。 


V1.0 


1.2 增加对 11位标准帧的支持。 


2.4.1 增加对 11为标准帧寻址的支持。 


2.4.2.2 多帧传输时间参数分为两种方式处理。 


3.9.6 本节取消了 DTC详细分配，只定义了范围。 


6.1 原 6.1节变为 6.2节，增加新 6.1节，定义 DTC详细分


配表。 


6.2 标题改为吉利定义的诊断故障码（DTC）；重新定义固定


DTC，包括校验和及计数器故障 DTC。 


V1.1 


2.4.2.2.3 表 2-9网络层流控参数中：BS值改为 0，STmin在应用


模式下改为 10。 


5.1 表 5-1中，11服务在默认会话下不支持；27、2E服务


不支持功能寻址。 


5.2.3 表 5-4中，10服务的否定响应码增加 NRC7E。 


5.3.1 


5.4.1 


5.9.1 


5.19 


11、14、28、85服务增加回复 NRC22的条件。 


5.3.3 表 5-7中，11服务的否定响应码增加 NRC7F。 
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5.4.1 增加所有 DTC相关存储信息。 


5.4.2 14服务增加 Definition of GroupOfCode。 


5.4.3 表 5-10中，14服务的否定响应码增加 NRC72。 


5.6.2 22服务的否定响应里面增加 NRC14。 


5.8.3 表 5-30中 27服务的否定响应代码针对“请求种子”和


“发送密钥”进行区分。 


5.3.4 


5.5.1 


5.8.1 


5.9.1 


5.19 


11、19、27、28、85服务中增加对子功能的约束。 


5.14.2 34服务增加对 DataFormatIdentifier和


addressAndLengthFormatIdentifier的解释和描述。 


5.10.3 


5.11.1 


5.12.1 


5.15.1 


5.19 


2A、2E、2F、36、85服务增加对服务功能的描述、执行


规则。 


6.2 重新定义故障码 U002888、U003788、U004688、


U005588、U011087、U011187、U015587、U042381、


U041181、U041281，删除 U111187，增加故障码


U006488、U005587、U003787、U006487、U004687、


U002887、U113787、 U012487、U010087。 


6.2.2 重新定义 DID 0xF193、0xF195、0xF18A，增加 DID 


0xF182、F180。 


2.4.2.2.3 增加 N_WFTmax网络参数。 


V1.2 
6.2 增加故障定义。 


V1.3 


1.2 应用层增加 ISO14229-3 


会话层增加 ISO14229-2，删除 ISO15765-3 


物理层增加 SAE1939-11/14/15。 


1.3 名词缩写新增 


Node/Cvt/NRC/A_PCI/Y/N/。 


1.4 删除 ISO15765-2/4。 


删除 SAE J1939-21/71/73 


新增 ISO14229-2/3 


新增 ISO11898-1/2/3 


新增吉利商用车 CAN通讯需求规范。 
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2.2 表 2-1 诊断接口引脚定义。 


修改：pin 12 CAN-H（PCAN）（仅纯电车型）改为 NA。 


      pin 13 CAN-L（PCAN）（仅纯电车型）、改为 NA。 


2.3 删除私有 2.3 私有 CAN总线节点 2。 


2.4.1.2 新增 11位标准帧的诊断 ID寻址方式。 


修改 29位扩展帧的诊断 ID的寻址方式。 


2.4.1.3 修改：删除帧格式和数据域结构，改为 2.3.4节体现。 


2.4.2.2 删除：表 2.7网络层时间参数，统一为 OBD诊断网络层


时间定时参数。 


2.4.2.2.1 修改：最大传输的数据字节由 4095为 4096个数据字


节。 


2.4.2.2.3 删除：图 2-3：BS 和 STmin 示意图。 


删除：表 2-9 网络层流控参数。 


改为 2.3.4统一体现。 


2.5 新增：P2client_phys /P2 client_func 时间参数。 


2.5.2 新增：具有物理寻址和功能寻址的多帧并发请求消息。 


3.3 新增：诊断会话定义增加 60_系统供应商特定会话 


新增：会话状态转换 1/2/3/4。 


3.9.3 删除：故障存储管理。 


3.9.3.1 删除：基于 SAE J1939–73 DMx的故障码描述。 


3.9.3.4 删除：故障储存管理。 


4.3.1 修改：表 4-3 负响应报文结构_Negative Response 


Service Id要求由 S改为 M。 


4.3.2 删除：否定响应码


21/86/87/88/89/8A/8B/8C/8D/8F/90/91； 


修改：图 4-1通用 NRC的处理方式。 


5.1 修改：表 5-1 支持的诊断服务。 


5.2 修改：服务前置条件描述内容。 


5.2.2 修改：0x10服务请求/响应格式/时间参数。 


5.2.3 新增：会话类型增加 60_系统供应商特定。 


5.3 修改：服务前置条件描述内容。 


5.3.1 修改：0x11服务请求/响应格式/复位类型的格式和描


述。 


5.4.1 修改：0x14服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.5 修改：0x19服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 
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5.7 修改：0x23服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.8 修改：0x27服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.9 修改：0x28服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.10 修改：0x2A服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.11 修改：0x2C服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.12 修改：0x2E服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.13 修改：0x2F服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.14 修改：0x31服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.15 修改：0x34服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.16 修改：0x36服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.17 修改：0x37服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.18 修改：0x3D服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.19 修改：0x3E服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


5.20 修改：0x85服务前置条件描述内容/服务请求/响应格式


/否定响应码的格式和描述。 


6.0 删除 6.0附录。  


包括：6.1 DTC分配/6.2 吉利定义的诊断故障码


（DTC）/6.2.3 吉利定义的固定 Routine ID 
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1 总则 


本文档旨在规定控制器的一般诊断要求。特定控制器执行中的差异需要遵照吉利商用车


（以下简称吉利）提供的相应控制器诊断协议。 


1.1 范围 


    这是一个适用于所有控制器的文档，定义了诊断通信，诊断的一般要求，诊断协议服务和


其他信息。 
本文档只关注基于 CAN 的诊断系统。它不取代现有的诊断规范性文件，但对标准的内容


增加了额外的要求和限制。在发生冲突时，本文件优先于其他规范性文件。本规范的内容对所


有支持诊断的控制器都是强制性的。任何偏差都需要吉利的批准，并应在相应的控制器诊断规


范中定义。 


本规范适用于标准帧和扩展帧的 UDS 诊断，各控制器可根据所处网段要求选择适用的协


议，具体要求遵循各控制器特定的诊断协议。 


1.2 通用的 ISO 标准 


表 1-1参考诊断标准 


 
OSI层 增强型诊断 


应用层 ISO 15765-3, ISO 14229-1，ISO 14229-3 


表示层 N/A 


会话层 ISO 14229-2 


传输层 N/A 


网络层 ISO 15765-2 


数据链路层 ISO 11898-1，SAE J1939-21 


物理层 ISO 11898-2/3，SAE J1939-11/14/15 


1.3 名词缩写、标识符说明 


CAN Controller Area Network 


ECU Electronic Control Unit 


Node ECU connected on the network  


DTC Diagnostic Trouble Code 


ID Identifier 


DID Data Identifier 


ComfortCAN Comfort CAN Bus 


PTCAN PowerTrain CAN Bus 


UDS Unified Diagnostic Services 


LIN Local Interconnect Network 


OBD On-Board Diagnostics 
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MOST Media Oriented System Transport 


Cvt Convention  


BS Block Size 


CF Consecutive Frame 


FC Flow Control 


FF First Frame 


FF_DL First Frame Data Length 


FS Flow Status 


LSB Least Significant Byte 


MSB Most Significant Byte 


N_Ar Network Layer Timing Parameter Ar 


N_As Network Layer Timing Parameter As 


N_Bs Network Layer Timing Parameter Bs 


N_Br Network Layer Timing Parameter Br 


N_Cs Network Layer Timing Parameter Cs 


N_Cr Network Layer Timing Parameter Cr 


N_WFTmax Maximum Number of Flow Control’s Wait Frame 


Transmissions 


NRC Negative response code  


A_PCI  Application Layer Protocol Control Information 


N_PCI Network Protocol Control Information 


N_USData Network layer Unacknowledged Segmented Data transfer 


service name 


N_PDU Network Protocol Data Unit 


STmin Separation Time Min. 


Client External Diagnostic Tool 


Server Electronical Control Unit Node 


N/A Not Applicable 


M Mandatory  


C Conditional  


S Selection  


U User Optional  


Y Yes 


N No 
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1.4 参考文档 


[1] ISO 11898-1 Road Vehicles - Controller Area Network （CAN）-Part 1：Data link 


layer and physical signaling. 


[2] ISO 11898-2 Road Vehicles - Controller Area Network （CAN）-Part 2：High-speed 


medium access unit. 


[3] ISO 11898-3 Road Vehicles - Controller Area Network （CAN）-Part 3：Low-speed，


fault-tolerant，medium-dependent interface. 


[4] ISO 15765-2 Road Vehicles – Diagnostics on Controller Area Networks (CAN) – 


Part2: Network layer services. 


[5] ISO 15765-3 Road vehicles – Diagnostic on controller area networks – Part 3 


implementation of unified diagnostic services (UDS on CAN). 


[6] ISO 15031-3 Road vehicles – Communication between vehicle and external 


equipment for emissions-related diagnostics – Part 3:Diagnostic connector and 


related electrical circuits, specification and use. 


[7] ISO 15031-6 Road vehicles – Communication between vehicle and external 


equipment for emissions-related diagnostics – Part6 diagnostic trouble code 


definition. 


[8] ISO 14229-1 Road vehicles – Unified diagnostic services (UDS) – 


Specification and requirements. 


[9] ISO 14229-2, Road vehicles — Unified diagnostic services (UDS) — Part 2: 


Session layer services. 


 


[10] ISO 14229-3, Road vehicles — Unified diagnostic services (UDS) — Part 3: 


Unified diagnostic services on CAN implementation (UDSonCAN).  


 


[11] SAE J1939-11 Physical Layer,250Kbps,Twisted Shielded Pair. 


 


[12] SAE J1939-14 Physical Layer,500Kbps. 


 


[13] SAE J1939-15 Physical Layer,250Kbps Twisted Unshielded Pair. 


 


[14] 吉利商用车诊断安全访问算法。 


[15] 吉利商用车 CAN通讯需求规范。 
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2 诊断通信 


2.1 概述 


诊断通信定义了诊断信息在测试工具和车载控制单元之间交换的机制。 


本节规定的内容： 


诊断接口 


网络层 


应用层 


诊断网关 


2.2 诊断接口 


诊断接口提供了访问车载通信网络系统的物理方法。本规范定义的诊断接口使用 ISO 


15031-3定义的 16-pin通用接口。 


表 2-1 和图 1-1 规定了车载诊断连接器与测试设备的接口定义。 
表 2-1 诊断接口引脚定义 


针脚 针脚定义 


1 N/A 


2 预留（ISO 15031-3） 


3 N/A 


4 GND 


5 SGND (OBD-relevant) 


6 CAN-H (Diagnostic CAN) 


7 K line 


8 N/A 


9 N/A 


10 预留（ISO 15031-3） 


11 N/A 


12 N/A 


13 N/A 


14 CAN-L (Diagnostic CAN) 


15 预留（ISO 15031-3） 


16 Battery voltage (T30) 
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图 2-1 车载连接器定义（出线端） 


2.3 网络层 


诊断网络层详细说明了网络节点之间数据交互的网络通信协议（测试工具也应被视为一个


网络节点）。 


2.3.1 控制器诊断方式 


2.3.1.1 寻址模式 


吉利商用车平台中，每一个接入 CAN总线的控制器，根据所处网段要求，可使用 CAN标准


帧(11位标识符)或 CAN扩展帧(29位标识符)进行诊断寻址。 
2.3.1.2 寻址类型 


诊断地址标识符用于对每个控制器进行物理寻址和功能寻址。这两种寻址方式对控制器发


送诊断请求的定义如下表。 


表 2-2寻址方式 


 


每个控制器需要一对唯一的诊断标识符用于物理寻址，其中包含一个诊断请求标识符和一


个诊断响应标识符。 


每个控制器均需要定义功能寻址标识符，用于支持诊断协议 ISO 14229 或 ISO 15765-4


（排放相关诊断）的定义。 


每个控制器应使用指定的物理寻址诊断响应标识符，响应功能寻址请求。 


每个控制器须支持平行执行至少以下两种类型的诊断服务： 


一个单独的物理寻址诊断报文 


一个单独的，不需要响应的，功能寻址测试设备在线报文（服务 ID 0x3E） 
注:这对于确保测试设备在线交叉呈现的报文不会导致丢失连续的帧或终止接收正在进行的多帧请求


是必要的。 
2.3.1.3 寻址诊断标识符 


表 2-3 11位标准帧诊断标识符 


CAN 标识符(Hex) 描述 


7DF 测试设备的功能寻址诊断请求 


7XX-7XX 测试设备对控制器的物理寻址诊断请求 


7(XX+8) 控制器对测试设备的物理寻址&功能寻址诊断响应 


 


寻址方式 描述 


功能寻址 通过全局诊断地址标识符发送请求。这种方法的目的是解决多个控制器（广


播或多路传播）诊断需求。所有车载控制器均可通过此方法进行诊断。 


物理寻址 物理寻址是测试工具和控制器之间的点对点连接。通过分配给特定控制器诊


断标识符的方式来发送请求。这种方法的目的是寻址单个控制器。 
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表 2-4 29位扩展帧诊断标识符 


CAN 标识符(Hex) 描述 


18 DB 33 F1 测试设备的功能寻址诊断请求 


18 DA XX F1 测试设备对控制器的物理寻址诊断请求 


18 DA F1 XX 控制器对测试设备的物理寻址&功能寻址诊断响应 


注：详细请参照各项目通讯矩阵文档。 


2.3.2 单帧传输 


网络传输协议可以传输，最大数据长度为 7个数据字节的单帧报文。通过将 PCI的高半字


节设置为 0000b进行识别（详细可以参考 2.3.4）。计算单帧数据长度 SF_DL为: 


表 2-5 单帧数据长度（SF_DL） 


值（Hex） 描述 


0– 7 单帧数据长度(SF_DL)包含数据的字节数 


 


2.3.3 多帧传输 


网络传输协议可以通过多帧的方式传输最大数据长度 4095 个数据字节的长报文。下图为


多帧传输机制。多帧传输时，应支持 ISO 15765-2定义的流控传输方式（如图 2-2）。 
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图 2-2 多帧传输的流控方式 


为了确保正确的通信，每个控制器都必须遵守一组定时参数，这些参数在 ISO_15765-2中


定义，仅适用于 CAN控制器。支持以下参数集: 
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表 2-6 诊断网络层参数 


定时参数 描述 超时 性能要求 


N_As As是控制器访问网络并在发送端传输诊断报文的允许


时间。 


25ms - 


N_Ar Ar是控制器访问网络并在接收端传输诊断报文的允许


时间。 


25ms - 


N_Bs
1） 


Bs是传输第一帧或连续帧与接收流控制帧之间的时


间。 


75ms - 


N_Br Br是在接收到第一帧或连续帧之后，在控制器传输流


控制帧之前的允许时间 


- <10ms 


N_Cs Cs是控制器在接收到流控制帧或发送完连续帧之后，


到传输连续帧之间的允许时间。 


- ST
*
min_TESTER 


2）
  


N_Cr Cr是控制器在发送流控制帧或接收前一个连续帧后等


待连续帧的允许时间。 


150 ms - 


注: 


1)发送完最后一个连续帧后，如果没有收到另一个需要的流控制帧，每个控制器在 75ms 后超时。 


2)N_Cs 最大定时参数 ST
*
min_TESTER应尽可能接近 STmin_TESTER，但不应超过 2/3 N_Cr。 


   
表 2-7 诊断网络层参数 


参数 描述 默认值 


BS  接收方允许发送方发送的最大连续帧数 0x00  


STmin_TESTER  STmin_TESTER 定义为测试工具通过流控制帧发送的定时参


数，用于调节控制器发送的连续帧的传输速率。 


0x00  


STmin_ECU
1) 
 STmin_ECU 被定义为控制器调节连续帧传输速率的时间参


数。 


0x0A/0x00  


N_WFTmax
2)
  流量控制的等待帧传输的最大数目 0x255/0x00  


注： 


1）控制器在应用层软件运行时，STmin_ECU应该是“0x0A”。控制器在引导软件运行时，STmin_ECU为“0x00”; 


2）非网关控制器： 


在编程会话中，仅在此情况下控制器使用流控等待，在处理之前接收到的请求时,再次接收到请求。除此


以外，是不允许使用流控等待的。 


网关控制器： 


当缓存不足以接收完整的报文时，网关控制器应该使用流控等待。控制器端和测试设备端均适用。 


2.3.4 数据场结构 


每个单帧 (SF)、 第一帧 (FF)、 连续帧 (CF) 或流控制帧 (FC) 有 8 字节数据场。表 


2-8 已定义每个报文的类型。 
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表 2-8 数据域结构 


数据域结构 


报文类型 Byte 1 Byte 2 


 


 


Byte 3 Byte 4 -8 


Bits 7-4 Bits 3 -0 


单帧(SF) 0000 SF_DL DB 1 DB 2 DB 3-7 


第一帧 (FF) 0001 FF_DL DB 1 DB 2-6 


连续帧（CF） 


框架 ( ) 


  


0010 SN DB 1 DB 2 DB 3-7 


流控制帧(FC) 0011 FS BS STmin N/A 


 
2.3.4.1 第一帧 


第一帧报文类型用于长度超过 7字节的数据包，它和一个或多个连续帧组合使用。PCI


第一个字节（Byte1）的高半字节为 0001b，第一个字节的低半字节和第二个字节（Byte2）


表示数据的长度。 


 
表 2-9 第一帧数据长度（FF_DL） 


值（Hex） 描述 


000 – 007 预留  


008 – FFF 
第一帧数据长度(FF_DL)包含数据字节数。12 位 FF_DL 理论上支持最多


发送 4095个数据字节。 


 
2.3.4.2 连续帧 


连续帧出现在第一帧之后，PCI的高半字节为0010b，低半字节表示连续帧序列号


（SN），SN根据以下规则定义： 


首帧的SN值为 0； 


连续帧的第一帧SN值为1； 


每增加一个连续帧，SN值增加1； 


流控制帧不影响SN值的计算； 


当SN值达到15后，下一个连续帧的SN值为0。 
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表 2-10 序列号（SN）定义 


协议数据名 FF CF CF CF CF CF CF CF CF 


SN(hex) 0 1 2 … E F 0 1 … 


2.3.4.3 流控制帧 


第一帧或数据包的最后一个连续帧之后，需要更多的连续帧（CF）来完成数据流传输时，


必须由接收节点发送一个流控制帧。流控制帧 PCI第一个字节（Byte 1）的高半字节为 0011b。


流控制状态(FS)、持续发送次数(BS)、最小间隔时间(STmin)的定义如下。 


表 2-11 流控制状态(FS) 


值（Hex） 描述 


0 


Continue To Send (CTS)  


 


表示接收方已经准备好等待 BS声明的最大连续帧数。 


1 


Wait（WT） 


流控等待参数应该通过将 N_PCI第一字节的低半字节 FS设置为 0001b进行编码。它将


导致发送方继续等待一个新的流控制帧 N_PDU，并重新启动它的 N_BS计时器。 


2 


Overflow（OVFLW） 


 


流控溢出参数应通过将 N_PCI第一字节的低半字节 FS设置为 0010b进行编码。它将引


起发送方中止分段报文的传输，并用 N_USData.confirm服务调用参数


<N_Result>=N_BUFFER_OVFLW。该 N_PCI 流控制状态参数值仅允许在第一帧 N_PDU之后


的流控制帧 N_PDU 中传输，并仅限于接收到的第一帧 N_PDU 的报文长度 FF_DL超过了


接收实体的缓存大小的情况。 


3~F 保留 


 


表 2-12 持续发送次数(BS) 


值（Hex） 描述 


00 


Block Size (BSmax)  


 


表示在分段报文期间不再发送流控制帧。所有连续帧都将持续的发送到接收端。 


01~FF  


Block Size (BSmax)  


 


定义为到下一个流控制帧为止的连续帧的最大数量。 


 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 25 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


间隔时间定义了两个连续帧之间的最小允许时间(ms)。下表定义了间隔时间值: 


 
表 2-13 最小间隔时间(STmin) 


 


2.3.5 CAN 帧数据填充 


在传输 ISO15765-2传输协议报文时，控制器应始终将 CAN帧的 DLC设置为 8。当 DLC不


等于 8时，控制器应忽略 ISO15765-2 CAN帧。 


如果诊断报文没有占用 CAN帧的全部 8个数据字节，那么剩余的数据字节将按照以下要


求填充。 


表 2-14  CAN帧填充的参数 


参数 符号 价值 备注 


诊断帧中未使用字节的填充数据 B_PaddingByte 0xAA 避免位溢出 


2.4 应用层 


2.4.1 时间参数定义 


下图显示了诊断应用层的时间： 


值（Hex） 描述 


00~7F  


时间间隔范围:0ms-127ms 


 


STmin范围为 0x00-0x7F，单位是绝对毫秒(ms)。 


80~F0 保留 


F1- F9  


时间间隔范围:100us – 900us 


 


STmin范围在 0xF1-0xF9的单位为 100μs。 


参数值 0xF1代表 100us。 


参数值 0xF9代表 900μs。 


FA-FF  保留 
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图 2-3 诊断应用层时间参数 


诊断应用层时间参数定义如下表所示。 


表 2-15 诊断应用层时间参数 


参数 描述 
超时


（ms） 


性能需求值


（ms） 


P2CAN_Client  请求报文成功传输后，测试工具等待响应报文的超时时间。 150 n/a 


P2
*
CAN_Client  


测试工具在接收到否定响应报文0x78后，等待即将到来的响


应报文的增强型超时时间。 
5000 n/a 


P2CAN_server 
P2CAN_server定义为控制器准备就绪并向测试工具反馈“合适的”


诊断响应(肯定或否定)的持续时间。 
n/a 50 


P2
*
CAN_server  


P2
*
CAN_server被定义为控制器在发送否定响应0x78之后，准备就


绪并向测试工具反馈“合适的”诊断响应(肯定或否定)的持


续时间。 


n/a 2000 


P3CAN_Client_Phys 
测试设备成功发送无需应答的物理寻址请求报文，到它能发


送下一个物理地址请求报文等待的最小时间。 
n/a 50 


P3CAN_Client_Func 
测试设备成功发送无需应答的功能寻址请求报文，到它能发


送下一个物理地址请求报文等待的最小时间。 
n/a 50 
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2.4.2 会话时间管理 


会话层通讯及时间参数，如下图所示。 


 


图 2-4 诊断应用层会话控制 


当诊断会话为非默认会话时，就需要会话时间参数。时间参数遵循 ISO15765-3，仅适用于


CAN 网络控制器。对于不同的网络 （如 LIN，MOST），时间参数可能不同。更多详细信息，参


见 ISO 15765-3。 


  







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 28 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


表 2-16 会话管理时间参数 


时间参数 参数 超时 额定值 


S3server 


控制器在未收到任何诊断请求报文的情况下，可以保持在


非默认会话模式的时间。控制器在处理任何诊断服务的过


程中，都会停止它的S3Server计时器。 


处理完诊断服务后(最终响应报文包括肯定响应报文和否


定响应报文，不包括NRC 0x78)，控制器重新启动它的


S3Server计时器。 


5000 ms n/a 


S3client 


当使用一个周期性传输的、功能寻址的TesterPresent 


(0x3E)请求报文将控制器保持在非默认会话中时，需要一


个计时器。每个激活的诊断会话不需要额外的计时器。 


n/a 4000ms 


当使用一个序列传输的物理寻址为0x3E的TesterPresent


请求报文时，每个点对点通信通道都需要一个单一的计时


器，以便在缺少另一个诊断请求报文的情况下将单个控制


器保持在非默认会话。 


2.4.3 具有物理寻址和功能寻址的多帧并发请求报文 


 常规的控制器在实际应用中，只有一个可用的诊断协议用例。一个诊断协议用例一次只能


处理一个请求。规则是，任何接收到的报文(无论寻址模式是物理的还是功能的)都会占用此资


源，直到请求报文被处理(已发送最终响应或无需响应的应用程序调用)。 


只有两种例外情况必须单独处理: 


1、测试设备使用保持激活逻辑，使一个或多个控制器保持之前的会话处于激活状态。保


持激活逻辑，即通过功能寻址的方式发送 SPRMIB=true的有效的 TesterPresent报文，在这种


情况下控制器必须做旁路逻辑处理。由控制器负责确保此特定报文不会“阻塞”应用层，并确


保可以处理后续的寻址报文。 


2、如果控制器支持一个或多个排放相关的诊断请求，当非法规相关的服务(例如，增强诊


断)处于活动状态，同时接收到其中一个法规排放相关的请求，则非法规相关的服务将终止。


将启动默认会话，并进入排放相关的诊断服务。 
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2.5 诊断网关 


需要通过诊断网关访问没有直接连接在 CAN网络上的控制器。 


例如： BCM的 CAN/LIN总线诊断网关。 


2.5.1 BCM CAN/LIN总线诊断网关 


BCM作为间接 CAN/LIN总线诊断网关如图 2-5所示：


 


图 2-5 CAN /LIN网关的诊断（示例） 


测试工具应该能够通过诊断例程服务（例如：0x31），获取或触发 LIN从节点数据和自检。


LIN的主从通信方式（如，LIN通讯矩阵或 LIN诊断报文）由供应商定义。 


从 LIN 主从通信获取数据前，BCM 应在 BCAN 上对测试工具返回否定响应（0x78）。BCM 根


据 LIN 矩阵定义的从节点状态报告位，负责在故障存储器空间记录 LIN 从节点故障状态。IGN


上电后， LIN通信稳定。通过清除诊断信息（0x14）服务和读 DTC信息（0x19）服务，BCM 能


够读取和清除记录在 BCM故障储存空间中的 LIN从节点 DTC。 


详细参考相应的诊断协议。  







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 30 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


 


图 2-6 拓扑图（示例） 


 


3 诊断一般要求 


3.1 概述 


诊断应用是支持诊断服务的抽象的功能模块。当控制器节点从测试工具接收到有效的诊断


服务请求时，诊断功能将处于激活状态，以便在控制器节点中执行服务需求。 


本节涉及的内容如下： 


诊断服务的有效性 


诊断会话 


数据管理 


控制器配置 


    输入信号模拟及输出控制 


诊断例程 


安全访问 


故障管理 
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3.2 诊断服务的有效性 


每个控制器应支持唤醒后或 IGN上电后，1000ms内，对诊断请求做出响应。 


唤醒定义为 IGN上电（对于 IGN供电 ECU）或网络首次唤醒（B+供电 ECU）。 


IGN上电后，才可执行所有法定的基于 CAN的 OBD诊断通信（详细信息请参阅 ISO 15031-


4） 


如果控制器没有连接到任何网段，那么它也应该是可诊断的。丢失的外围信号或 CAN信号


可以用默认值替换。 


如果控制器连接到多个网段，则只能在一个网段进行诊断通讯。诊断通信网络应首选与诊


断接口路由关系最小的网段，其次才是带宽最大的网段。 


3.3 诊断会话 


诊断会话模式由诊断服务层用于访问受限于特定会话的不同诊断服务。节点需要支持若干


会话模式，如下所示： 


表 3-1 诊断会话定义 


会话 ID 


（Hex） 


会话名称 描述 要求 


01 默认会话 会话不支持任何诊断应用的超时处理规定。 M 


02 编程会话 允许支持控制器内存编程所需的所有诊断服务。 M 


03 扩展会话 允许访问在默认会话中限制使用的诊断服务。用于调整控制器


数据或通过安全访问。 


M 


04 安全系统诊断会话 此诊断会话支持安全系统所需的所有诊断服务（例如，安全气


囊部署）。 


U 


60 系统供应商特定会话 此诊断会话保留给特定系统供应商的使用。 U 


注：额外的诊断会话需要吉利的同意。 


非默认会话启动时，控制器应启动 S3_server定时器。如果在这个时间范围内没有从任何一方


发送诊断报文，则正在进行的诊断会话将停止，控制器将重启默认会话。控制器接收


“TesterPresent”请求报文或其他任何诊断请求报文时，S3_server计时器应重置。 
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应持续发送诊断服务“TesterPresent”，用于保持非默认会话激活。如果需要，其他有


效的诊断服务也可以保持非默认会话。 


对于非可编程控制器，应该在控制器上电后的初始时间内进行初始化，然后过渡到默认会


话。它应该符合诊断会话的以下转换原则： 


默认会话 其他会话1


4


2


3


 


图 3-1 会话状态转换 


状态转换 1（从默认会话到默认会话）：当控制器在默认会话模式下，测试设备请求启动默


认会话时，控制器应该完整的重新初始化默认会话。 在激活的会话期间，控制器应重置所有


激活/启动/更改的设置/控制。这不包括编入非易失性存储器的长期变化。 


状态转换 2（从默认会话到非默认会话）：当控制器从默认会话转换到非默认会话时，控制


器只应停止在默认会话期间通过 ResponseOnEvent（0x86）服务在控制器中配置的事件（类似


stopResponseOnEvent）。 


状态转换 3（从非默认会话到非默认会话）：当控制器从非默认会话转换到非默认会话时


（包括当前激活的诊断会话），控制器应（重新）初始化诊断会话，这意味着：  


i) 应该停止通过 ResponseOnEvent（0x86）服务在控制器中配置的每个事件。  


ii) 安全性应重新锁定。 请注意，安全访问的锁定应将任何依赖于安全访问的激活诊断


功能重置为未锁定状态（例如，激活 inputOutputControl的一个 DID）。  


iii) 应保持新会话中支持并且不依赖安全访问的所有其他激活的诊断功能。 例如，任何
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已配置的定期调度器在转换时都应保持激活状态从一个非默认会话到另一个或相同的非默认


会话，并且不会影响 CommunicationControl（0x28）和 ControlDTCSetting（0x85）服务的状


态。  


状态转换 4（从非默认会话到默认会话）：当控制器从默认会话以外的任何诊断会话转换


到默认会话时，控制器应通过 ResponseOnEvent（0x86）服务停止控制器中配置的每个事件，


并启用安全性。 任何其他在默认会话中不支持的诊断功能都将被终止。 例如，任何已配置的


周期性调度或输出控制应被禁用，并且 CommunicationControl 和 ControlDTCSetting 服务的


状态应被重置，这意味着正常通信在会话切换时，应重新启用默认会话。 在激活的会话期间，


控制器应重置所有激活/启动/更改的设置/控制。 这不包括编入非易失性存储器的长期变化。 


详细会话状态转换依据如下状态图： 


 


 


图 3-2 诊断会话状态图 


注：只有一种例外情况必须单独处理:控制器复位或上电后，应保留一个时间窗口，在此时间窗口


之间，控制器可以接收10 02并进入编程会话。 


3.4 数据管理 


本节描述了不同类型的测试工具和控制器之间的数据交换方法。本节包含以下内容： 


直接内存访问 （读/写 内存访问） 
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间接内存访问 （读/写 通过数据标识符） 


3.4.1 直接内存访问 （读 / 写内存访问） 


间接法建立前，直接法在早期的开发中是有益的。 


直接内存访问（易失性和非易失性）仅用于工程开发，在生产时应采用安全访问进行保


护，以防止未经授权或不正确的内存访问。 


3.4.2 间接内存访问 （读/写通过数据标识符） 


本节规定了： 


参数 


输入 


输出 


3.4.2.1 参数 


测试工具应可访问与配置、系统操作和性能相关的参数信息。这些信息可以是通过查表查


值的车载控制算法或传递函数方程等，产生的动态变化的数据；也可以是有关控制器标定、配


置数据等固定的静态数据。参数信息可以是单一的数据元素，也可以是按功能逻辑分组的数据。 


控制器应支持通过测试工具读出有关内部和外部数据值的所有相关信息。这些值通常是不


固定的，并且随着时间的推移而变化。 


考虑到诊断的受众，在开发、制造和售后的需求是不同的。测试工具应该做到最大兼容。 


动态数据读取应在读取请求时返回数据值。 


动态数据示例： 


输入参数（传感器、开关、按键、控制……） 


输出数据 


执行数据 


其他控制器通过网络提供的数据 
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存储为故障记录附加信息的快照数据 


如果可能，诊断数据的格式和解释规则应与通信矩阵中的网络通信数据相同。 


每个控制器应当支持通过间接内存访问，报告所有参数数据（例如，读数据 [ 0x22 ]）。 


3.4.2.2 输入 


输入设备信息一般涉及动态改变的模拟信号（例如传感器）和动态改变的离散信号（例如


开关），这些信号被用作系统的独立输入。 


每个控制器应当支持通过间接内存访问，报告所有本地和非硬线连接的输入数据，（例如，


读数据 [ 0x22 ]）。 


3.4.2.3 输出 


每个控制器应报告输出设备信息。包括控制硬线物理设备的信息（比如：本地源）和非硬


线连接的物理设备的信息 （比如：没有自己的诊断接口和诊断能力的远程数据源）。 


3.5 控制器配置 


任何控制器的配置参数、测量值和可变的功能构成元素都应具有可读性和可写性，可由测


试工具编写。读取时，使用读数据服务（0x22）；写入时，使用写入数据服务（0x2E）。 


配置数据应立即接受执行，并存储在非易失性存储器中。 


交付时，控制器应具有定义良好且合理的默认配置。默认配置应尽量减少在制造或售后中


重新配置的工作量。默认配置应在控制器诊断规范中作出规定。 


如果现行配置与控制器及其外围设备不兼容，则应存储一个 DTC以指出此配置错误。无效


的控制器配置不应导致车辆部件的任何破坏。 


3.6 输入信号的模拟与输出控制 


测试工具可以替代诸如输入信号和控制器内部功能参数值的输入。此外，它应该能够控制
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ECU的输出值（执行器控制）。这些功能可以由测试工具完成而无需下载额外的代码到控制器。 


当测试工具控制 ECU功能时，安全监控应保持激活，以避免自毁和人身伤害。在特殊情况


下，可以通过明确的诊断请求关闭安全监控，此功能必须得到吉利的同意。 


如果调整信号的目的只是用于生产制造，控制器应实施有效的锁定机制，以确保测试人员


不能在产品下线后执行这些功能。这些限制功能和锁定机制在控制器特有的诊断规范中规定。 


用于临时信号调整时，输入输出控制服务（0x2F）将用于读取和控制，不改变控制器内数


据的永久值。如果控制器数据需要被永久修改，需使用写数据服务（0x2E）应用于写入，读数


据服务（0x22）用于读取。 


3.7 诊断例程 


控制器例程是在工程开发和装配工厂生产过程的自动化测试时，对系统执行在线测试和报


告的功能。在工厂终端测试中，由于装配线上的初始化和配置顺序、时序和装配限制，可以制


定特殊的生产流程和测试需求。 


控制器可以实现下表中列出的一种或两种常规操作模式。本节定义了在执行诊断例程时选


择适当的例程操作模式的标准。 


执行例程通常不需要任何序列（例如，例程 A 必须在例程 B 执行之前执行），但也有需要


序列的功能需求（例如，初始化例程）。 


任何序列的制定都需要得到吉利的同意。 
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表 3-2 例程操作模式 


 


序号 例程操作模式 定义 


1 同步 定义为由控制器执行一系列指令的同时防止其他诊断请求被执行。 


这些例程总是在预定义的时间框架内完成，并在执行完毕后返回执行结果。 


2 异步 定义为控制器执行一组命令时，例程在运行中，允许并行执行进一步的诊断请


求（意味着诊断协议栈未被锁定）所执行例程的当前状态，以及（中间）结


果，可以在例程仍在执行时请求。 


这些例程可以在完成所有子程序后自动完成，也可以一直运行到请求停止为


止。 


注： 


1) 同步例程在接收到诊断请求时启动，在例程工作完成后发送肯定响应。如果程序的执行需要一定的时间，


诊断服务发送一个否定响应（响应码 0x78）以保持请求激活状态，控制器须保持当前会话，不得启动超


时定时器。 


2) 异步例程在接收到诊断请求时启动，并发送肯定响应以确认例程的成功启动。例程与诊断通信并行运行。


这种特殊例程，其可自动结束，或者必须由测试工具通过发送停止命令停止。如果这样的例程返回任何


结果数据，则该结果数据将最终以肯定响应传输。 


3.8 安全访问 


安全访问机制应由控制器根据需要实现，以保护对外部未授权访问的诊断操作。 


支持安全访问的控制器应该实现种子和密钥生成的合理算法。该算法将在特定文档中记录，


只有有限权限的人可以访问该文档。 


3.8.1 安全访问级别 


本节为安全操作定义了几种不同的安全访问级别。不同级别的安全访问定义了不同的访问


权限类型，这取决于测试工具所使用的特性。 
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表 3-3 安全访问级别 


安全访问级别描述 访问等级 要求 


种子 [hex] 秘钥 [hex] 


访问受保护的工程 01 02 M 


防盗控制器初始化 03 04 C
1
 


特种车辆装配设备功能 05 06 U 


控制器 Flash 内存重新编程 11 12 M 


供应商特定的功能 61-69 62-6A U
2
 


注： 


1) 防盗控制器初始化安全访问级别只针对特定的控制器。 


2）安全访问级别[ 0x61 ]到[ 0x69 ]可用于在控制器供应商开发环境中执行特殊功能的目的。供应商特定的安全


算法无需提供给吉利。 


 


3.8.2 安全访问流程 


当测试工具向控制器请求安全访问类型时，安全访问过程就开始了。当测试工具提供的安


全密钥与 ECU计算的安全密钥匹配时，将授予对控制器的安全访问权。 


在下图的“安全访问流程”，展示了所有控制器需要安全访问时必须执行的流程。 


 


图 3-3 安全访问流程 


         注： 


测试设备请求"种子"。 
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控制器发送"种子"。 


测试设备发送“密钥”（基于接收到的种子）。 


控制器响应“密钥”是有效的，并且自行解锁。 


在一种会话模式下，任何时刻仅应有一个安全等级处于激活状态。例如：在某一时刻，如


果安全等级 Level 1处于激活状态。这时，一个请求成功地解锁了安全等级 Level 2，那么控


制器应仅解锁那些 Level 2下支持的加密功能。任何之前（在安全等级 Level 1下）已经解锁


的额外加密功能不应继续处于解锁状态。安全等级的编号规则是随意的，它并不说明各个等级


之间有任何关系。 


上电后，安全访问服务应处于“锁定”状态。通信超时或控制器复位将使控制器返回到安


全访问服务“锁定”状态。 


3.8.3 延时时间控制 


    在第三次错误访问尝试后，控制器应等待 10 秒后再接受另一个安全访问服务“请求


种子”报文。 


故障计数器应存储在控制器的非易失性内存中。在每次开机/复位时，控制器应检查故障


计数器，如果计数器为 3，控制器应等待 10 秒后再接受另一条安全访问服务“请求种子”报


文。 


如果测试工具请求一个种子，它必须向控制器发送相应的密钥。这个顺序是强制性的。如


果测试工具发送了一个连续的“请求种子”，请求被接受并返回相同的种子，但是安全访问失


败计数器从第二个“请求种子”开始递增 1。当接受诊断会话控制(无论是从非默认会话到默


认会话，还是从非默认会话到非默认会话)或发生会话超时时，当前的种子-钥匙序列结束。 


如果测试工具发送了一个无效的密钥，请求被拒绝，并且支持否定响应码“无效密钥”


（0x35），则序列将被重置(当前的任何种子都将无效)，安全访问失败计数器将增加 1。 


当安全访问失败计数器达到 3次(即 3次错误的访问尝试或 4次连续的“请求种子”尝试)


时，控制器需要等待 10s才能接受另一条安全访问服务“请求种子”报文。在此期间，任何安


全访问服务“请求种子”报文都应该用支持的否定响应代码“延迟时间未到”(0x37)来拒绝。
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当 10秒等待结束时，安全访问失败计数器将减少 1，并允许一次新的尝试。如果尝试失败(由


于密钥无效或连续的“请求种子”尝试)，安全访问失败计数器将再次增加，控制器在接受另


一个安全访问服务“请求种子”报文之前将等待 10秒。 


详细的安全访问流程如下： 


 


图 3-4 连续请求种子 


注: 


1)连续的请求种子:在一个种子-密钥的序列中，即使在 NRC 0X37发出 10s之后，仍会依次发送多个请求


种子。 


2)在 step1~step4、step5~step9、step10~step11、step12~step13期间，扩展会话处于活动状态。 
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图 3-5 无效的密钥 


注: 


1)在 step1~step3、step4~step7、step8~step10期间，扩展会话处于活动状态。 


2)对于 step1、step2、step4、step5、step6、step8，一个发送密钥序列产生无效密钥。 
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下图显示了基于延时控制的安全检查流程的全过程。 


 


图 3-6 安全访问流程 
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3.8.4 种子和密钥的特性 


3.8.4.1 种子生成 


安全访问“种子”是由车载控制器生成的随机参数值，并发送到测试工具。 


控制器生成的种子值长度至少为 32位（4字节） 


控制器的种子值应该由随机数发生器产生。 


有效种子值应该是一个非零值注 1。 


种子值的每个字节不应全为[ 0xFF ]值
注 2。 


如果控制器支持安全访问，但在接收到安全访问请求种子报文时已经解锁，则该控制器应


返回种子值为零（0）的肯定响应报文。测试设备应该通过检查非零种子来确定控制器是否被


锁定。 


注: 


1) 全[ 0x00 ]值的种子是用来表示控制器已解锁，因此，不能作为一个有效的种子。 


2) 全[ 0xFF ]值的种子，不能作为一个有效的种子，因为这个值可能在控制器的存储区被擦除时出


现。 


3.8.4.2 密钥生成 


安全访问“密钥”是从测试工具发送到车载控制器上的数据参数值。安全访问密钥用于


“解锁”ECU，以获得受保护服务的访问权。 


测试设备应通过使用安全访问-发送密钥服务，向控制器发送计算后的密钥，以请求密钥


比较。控制器应将此密钥与内部存储计算的密钥进行比较。如果两个数字匹配，则控制器应使


能（解锁）测试设备访问特定服务或数据的权限，并指示标示安全访问-发送密钥服务；如果


这两个数字不匹配，则应视为访问尝试失败。如果由于任何其他原因拒绝访问，则不应视为访


问尝试失败。无效的密钥要求测试设备重新开始发送安全访问“请求种子”报文。 


安全访问密钥值长度至少为 32位（4字节）。 


安全访问算法参照《吉利商用车诊断安全访问算法》。 
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3.9 故障管理 


故障管理的定义是，能够检测、保留和报告影响控制器或任何相关联的电路、组件或系统


性能的故障状态的能力。控制器提供了一个在线诊断系统，用于监控和测试异常行为的电路、


组件和系统的响应能力。诊断测试结果提供了用于验证组件或系统当前运行状态或完整性的定


量分析。 


3.9.1 故障分类 


本节规定了： 


排放相关 OBD  


控制器故障类型 


系统故障类型 


3.9.1.1 法规要求的排放相关 OBD 


对排放相关的控制器的法规要求，应符合 ISO 15031或 ISO 27145规定的要求。 


对排放相关的控制器，必须支持增强型诊断（UDS）。 


如果增强型诊断（UDS）要求与法规要求冲突，法规要求应优先于本规范要求。但需要经


过吉利诊断开发团队同意豁免。 


3.9.1.2 控制器故障类型 


电路连续性故障（例如，电路对电源短路、电路对地短路、电路开路）通常是由接线或连


接器问题引起的，因此电路性能故障通常更典型地代表实际元件故障。间歇性故障，由于其固


有的难以诊断的性质，通常被性能故障模式所覆盖。 
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下表定义了控制器故障类型。 


表 3-4 控制器故障模式 


故障类型 定义 


无效信号故障 一般电路故障，电路对地短路，电路对电源短路，电路开路等。 


未激活信号故障 性能失效，开启故障、关闭故障（仅开关输入）等 


信号性能故障 电源电压浮动等。 


内部故障 控制器内部故障 （即程序内存完整性检查失败、微处理器性能故障、看门狗故障


等） 


网络故障 一般总线故障，CANH 对地短路，CANL对地短路，CANH对电源短路，CANL对电源短


路，CANH开路，CANL开路，CANH 与 CANL短路等。 


网络性能故障 总线控制器检测到并报出的所有失效模式，不包括任何其他失效模式也不涉及总线


电气或物理完整性 （如，Bus-off）。 


 


3.9.1.3 系统故障 


大多数汽车电气/电子系统故障可分为两大类，网络和配电。网络系统故障，表示总线电


气系统及其相关数据的完整性。电源分配可作为单一故障类型，表示控制器及其相关组件的供


电状态。 


下表定义了控制器故障类型。 


表 3-5 系统失效模式 


失效类型 定义 


网络通信 失去了与某控制器通讯，检测到定义之外的控制器，收到某控制器不可信信号等。 


配电 系统电压过低，系统电压过高 


 


3.9.2 故障检测 


故障检测是指控制器能够识别，影响控制器或任何相关外围元件（传感器、执行器、开关


和布线）或系统的故障状态的能力。此外，所有的网络错误的状态应监测。因此，故障检测至


少包含部件级和系统级的故障。 


如果控制器的若干功能问题是由于一个故障引起，DTC将存储此故障的根本故障原因，而


忽略其他故障原因。例如，当 Bus off时，控制器应停止记录通信丢失故障。 
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当 IG开关在 OFF或 ACC档时，控制器不应该记录 DTCs，任何改变必须经由吉利认可。 


故障检测过程分为几个步骤，定义控制器何时监视系统中的故障及其如何检测。 


控制器应遵守以下规则： 


1、使能条件： 


规定当控制器上执行特定的内部诊断时，可进行控制的具体条件。 


2、测试通过条件： 


特定条件定义了被诊断的系统是否在正常、可接受的操作范围内正常运行(例如，不存在


故障，被诊断的系统被归类为“OK”)。 


3、测试失败条件： 


特定的失败条件定义了被诊断的系统是否通过了测试。 


4、确认的故障条件： 


供应商特定的故障条件，确定被诊断的系统是否确实存在问题(确认)，保证将 DTC记录保


存在长期存储器中。 


5、事件发生计数器： 


由某类 ECU维护的计数器，记录测试失败的唯一事件所报告的 DTC的实例数量。 


6、老化： 


某类 ECU评估每一个内部诊断的历史结果，以确定一个确认的 DTC是否能从长期记忆中清


除的过程，例如，在无故障周期中的校验数。 


3.9.2.1 使能条件 


使能条件被定义为系统的运行参数，必须满足此条件，才允许报出故障或保持当前故障。


下表列出了使能条件，报出故障前必须满足其一。 
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表 3-6 使能条件列表 


序号 使能条件 描述 类别 


ECU故障组 网络通信 配电 


01 DTC 设置 适当的 DTC 设置模式 X X X 


02 本地电压 参数定义正确的本地电压的 X     


03 系统电压 参数定义正确的系统电压   X   


04 总线物理层状态 总线的物理状态   X   


 


DTC 设置 


当测试工具请求所有支持的DTC时，控制器将立即设置“DTC设置”使能条件为 true/false。 


当控制器启动时，DTC设置使能条件应立即设置为 true（例如，供电循环、ECU复位）。 


本地电压 


本地电压的使用定义为控制器自身测量的供电电压值。 


本地电压使能条件阈值（最小本地电压阈值和最大本地电压阈值）应由控制器工程师根据


控制器的工作电压范围定义。 


如果有效电压值大于等于最低本地电压阈值，但小于等于最大本地电压阈值，则实现本地


电压使能条件。 


系统电压 


每个控制器应通过总线通信报文接收和监视系统电压值。 


如果系统电压信号不存在，或总线网络通信失败，或接收到无效的系统电压信号，则可使


用本地测量的电压值。 


系统电压（具体参考《吉利商用车 CAN通讯需求规范》），如在此范围内，控制器不再设置


网络通信类型 DTC(S)。 
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总线物理状态 


对于总线物理状态定义了以下两个条件： 


如果一个总线的电器 DTC激活，则总线的物理状态使能条件不满足。 


如果“Bus off”性能 DTC激活，则总线物理状态使能条件不满足。. 


3.9.2.2 外部电子电路的故障检测 


控制器应该能够检测到连接到控制器的所有外部电路的故障。这包括在控制器外部的电路


部分（例如，传感器、执行器、电缆和连接器）和控制器内部的部件（例如，输入滤波器、输


入保护和输出驱动器）。 


控制器能检测开路、对地短路，对电源短路等其他电路故障，如下表所示： 


注：每个输入/输出、电路/网络、应定义一个 DTC用于检测故障/错误。 


 


表 3-7连接到控制器外部电路故障列表 


 


序号 项目 检测到的故障错误 


01 开关输入 “卡滞”故障（例如，激活时间太长，弹簧复位按钮激活超过 1分钟）。 


02 开关输入 实现者指定的其他故障(例如，当另一个输入信号有一个定值时，开关输入的错误


值)。 


03 模拟输入 对电源短路或开路。 


04 模拟输入 对地短路。 


05 模拟输入 实现指定的其他故障(例如，信号变化率太慢或太快、值超出范围、信号的不合


理组合等)。。 


06 FM、 PCM、 PWM 


或类似的输入，交


变信号 


对电源短路。 


07 FM、 PCM、 PWM 


或类似的输入，交


变信号 


对地短路或开路 (低电平周期 > 最大值或高电平周期> 最大值)。 


08 FM、 PCM、 PWM 


或类似的输入，交


变信号 


实现者指定的其他故障(例如，信号变化率太慢或太快、值超出范围、信号的不


合理组合等)。 


09 输出驱动器 对电源短路。 


10 输出驱动器 对地短路或开路。 


11 输出驱动器 由实施者指定的其他故障（例如，低边驱动过热等）。  


12 控制器网络接口 请参阅 DTC 列表。 
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13 电源 满负荷运行时控制器电源电压过高。客户反映的控制器不正常状态，如一段时间


内，功能部分或全部失效。 


14 电源 满负荷运行时控制器电源电压过低。某些时候，大部分客户无法预期到的低电池


电压（非正在起动或发动机未运行时）。 


15 其他外部电路。 由实施者确定故障。 


 


3.9.2.3 故障老化条件 


故障恢复是指控制器从一个激活的故障条件中恢复，并设置故障状态为“存储–未激活”。


间歇性故障恢复的情况，即在一个或多个驱动周期中，连续发生故障并恢复。请注意，成熟和


恢复的条件不要求相同 


3.9.3 DTC 


本节定义了以下内容： 


DTC码结构 


DTC描述 


优先级 


使能条件 


产生条件 


老化条件 


恢复操作 


自恢复标准 


3.9.3.1 DTC 码 


3字节十六进制数用于唯一的标识内存中的故障。DTC格式标识符应满足SAE_J2012-


DA_DTCFormat_04，ISO 27145。如果支持ISO 15031-6，则使用唯一的5个字符的字符串加上一


个额外的故障类型字节（0x00）。 


下表是 DTC B123400的示例。 


表 3-8 DTC结构 


DTC High Byte  DTC Middle Byte  DTC Low Byte  


$9  $9 $3 $4 $0 $0 


1 0 0 1 0 0 1 0 0 0 1 1 0 1 0 0 0 0 0 0 0 0 0 0 


B 1 2 3 4 0 0 


3.9.3.2 DTC 描述 


简要描述故障的组成和类型（如“左近光灯控制端对电源短路”）。描述不应被 ECU 存储
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或报告，只能由测试工具解释。 


3.9.3.3 优先级 


在一般情况下，控制器的非易失性存储器，并不支持同时储存每个 DTC产生的大量的 DTC


状态信息。因此，需要一种优先级排序。 


对于每一个 DTC，优先级的定义是强制性的。控制器供应商根据下表 3-9，为每个 DTC 提


供初始和合适的优先级。最终由吉利确认每个 DTC的优先级。 


如果在新的 DTC出现时，用于 DTC状态信息的控制器内存已被填满，则系统必须决定是忽


略最新的 DTC，还是从故障内存中删除任何其他 DTC，以获得空闲空间来存储最新的 DTC。 


故障的优先级是一个基于重要程度排序结构。故障优先级用于确定在所有数据内存已满时，


内存中哪些故障条目应被移除。故障优先级 1被定义为不能从内存中被移除的故障，优先级 1


的 DTC总数不得超过故障内存的最大值。故障优先级 2…n被定义为，可以由相同或更高优先


级的故障从内存中替换的故障（例如，优先级 2 的 DTC将替换优先级 3 的 DTC）。 


储存 DTC要遵循以下要求： 


1）高优先级的 DTC 是永远不会从内存中删除故障。高优先级的 DTC 是指危及人类健康或


生命和与排放相关的故障。 


2）已激活的（即当前存在的）DTC不应该被删除。 


3）应保存时效最近的 DTC，以显示故障的来源。这意味着早期的 DTC应先被移除。 


注：实际上，如果一个新的 DTC被激活，而故障内存已满，最后记录的非激活 DTC（不是高优先级）应


当被删除。如果只有激活的 DTC存储在故障内存，除更高优先级的 DTC外，任何新的 DTC将被忽略。 


优先级的值从 1到 255，下表定义了优先级对应的事项: 


表 3-9 DTC 优先级 


优先级 描述 
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1 安全相关或者对诊断分析十分重要或者严重影响车辆使用的故障。有此故障车辆无法正常启


动。 


2 需要去修理厂的故障。 


3 不需要直接去修理厂，在售后服务即能解决的故障。 


4 在车辆行驶之前需要一定操作的故障;车辆的使用可能受到限制。 


5 预留等级 


6 对磨损有影响的信息，因此与售后服务相关 (如，填充物水平、磨损、锈蚀、老化等) 


7 影响舒适度但不影响车辆使用的故障。 


8 一般信息 


9 扩展信息 


10-255 未定义 


注： 


储存 DTC要遵循以下要求： 


每个受支持的 DTC 须分配一个优先级。 


优先级 1的故障数不应超过可以存储在内存的故障条目的最大数量。 


3.9.3.4 使能条件 


检查 DTC之前，必须满足相应的系统运行条件，描述包括全局和局部条件。有关强制使能


条件，请参见第 3.9.2.1 节。这应以一种使服务技术人员能够应用表 3-10 中定义的条件的方


式记录下来。 


表 3-10使能条件文档 


全局 (对所有控制器的需求)  …  


本地 (对单个控制器的特殊需求)  …  


3.9.3.5 产生条件 


指示控制器设置 DTC的条件。 


3.9.3.6 老化条件 


指示必须满足故障恢复的条件，才能使 DTC从老化状态变为不激活状态。 


3.9.3.7 修复操作 


指示故障纠正或进一步故障分析所需的动作描述。操作方法仅与服务部门或生产部门可以


纠正的故障有关（如，更换某些最小可更换单元）。 
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3.9.3.8 自恢复标准 


指示从时间堆栈中删除已存储的 DTC的条件（例如:“连续 40个暖机循环注 1或 100个 IGN 


ON to OFF循环，而不需要 DTC再成熟为激活状态”）。 


注 1： OBD规定，暖机是指内燃机车辆在启动时，冷却剂温度至少上升 22℃(40℉)，并达到最低温度


70℃(160℉)(60℃(140℉)。如果已经进行了超过 255次的热身，那么热身应该保持在 255次，而不是 0次。 


3.9.4 DTC 状态信息 


故障内存管理 DTC，包括它的状态信息。DTC 状态信息可以帮助我们了解 DTC 的状态，例


如活动状态、等待状态、DTC就绪状态指示器以及警告指示器请求状态。 


表 3-11 DTC状态位定义 


位 描述 排放相关 非排放相关 备注 


0  测试失败(当前


故障) 


M M3 该位指示最新执行的测试结果。 


1  本运转循环的


测试失败 


M U/C1 该位指示在这个操作周期中，曾经发生过任何测试失败的


情况。 


2  等待 DTC  M U 该位指示在当前或上一次已完成的运转循环期间，某项诊


断测试是否在某个时刻已经报告了一次“测试失败”的


结果。 


3  确定的 DTC (历


史故障) 


M M 该位指示某个故障是否已被检测到足够多的次数并据此


将 DTC存储在长期存储器中。 


4  自上次清除后


测试未完成 


M U2 该位指示自上次调用执行“清除诊断信息”服务后，关于


该 DTC的测试是否已经运行完。  


5  自上次清除后


测试失败 


M U2 该位指示自上次调用执行“清除诊断信息”服务后 DTC测


试是否曾经返回过测试失败。 


6  本工作循环内


的测试未完成 


M U 该位指示在当前工作循环期间 DTC测试是否曾经运行并且


完成。 


7  预警指标要求 M U 如果需要点亮警告指示灯。 


注: 


1）如果支持第 2位(暂挂 DTC)，则第 1位(在此操作周期中测试失败)是必需的。 


如果不支持第 2位(暂挂 DTC)，则第 1位(在此操作周期中测试失败)是可选的。 


2)第 4位和第 5位应始终支持在一起。 


3)下一个连续的驱动周期开始时，将第 0位设置为“0”。 
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3.9.5 DTC 快照信息 


DTC快照信息是一组数据，在设置 DTC时将存储这些数据。这将有助于故障整改。根据使


用范围，有全局快照和本地快照。 


全局 DTC 的快照数据组成，分布在车辆网络中，所有 ECU 都可以接收。本地 DTC 快照数


据，由每个 ECU单独定义，并且可以包括只在特定 ECU中定义的数据。 


ECU应该支持在内存中存储多个 DTC快照记录。故障内存必须实现存储至少 8个 DTC及其


快照记录数据。每个 DTC必须存储至少一组快照记录。 


第一组快照记录包含关于第一个事件的信息。此快照是强制的。 


第二组快照记录（可选）包含最近一个事件。 


在内存溢出或达到最大记录的情况下，删除存储的 DTC快照数据应遵循 DTC优先级。 


3.9.6 DTC 扩展数据 


DTC扩展数据信息是一组数据，它提供与 DTC相关联的扩展状态信息，如故障发生计数器、


故障等待计数器、超时计数器和时效计数器。扩展数据所需的字节和响应报文“DTC 扩展数据


记录”中支持的字节序列，应在每个特定的 ECU诊断规范中指定。 


3.9.7 DTC 类别 


基于 ISO 15031-6, DTCs将分为四类:车身、底盘、动力系统、网络。下表指定了系统、


代码类别、十六进制值和电器/电子系统诊断的特定部分。 


表 3-12  吉利支持的 DTC系统类别 


系统 码段 十六进制值 代码 


Body B0xxxxx – B3xxxxx 8xxxxx – Bxxxxx B 


Chassis C0xxxxx – C3xxxxx 4xxxxx – 7xxxxx C 
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Powertrain P0xxxxx – P3xxxxx 0xxxxx – 3xxxxx P 


Network U0xxxxx – U3xxxxx Cxxxxx – Fxxxxx U 


4 报文格式 


4.1 请求报文 


下表显示了请求报文的结构： 


表 4-1 请求报文结构 


字节 名称 要求 值(Hex) 


#1 请求服务标识符 M 00 – FF 


#2 


: 


#n 


子功能 / 数据-参数 #1 


: 


数据-参数#m 


S/U 


: 


U 


00 - FF 


: 


00 – FF 


 


子功能的参数的字节分为两个部分，如下表定义。 


表 4-2 子功能参数结构 


位 描述 


7 禁止肯定响应报文指示位：SuppressPosRspMsgIndicationBit（SPRMIB） 


此位指示控制器是否应禁止发送肯定响应报文。 


'0' = FALSE, 不禁止发送肯定响应报文  


'1' = TRUE, 禁止发送肯定响应报文(被寻址的控制器不发送肯定响应报文). 


否定响应报文的发送不依赖于禁止肯定响应报文指示位。 


即便不需要肯定响应(例如，肯定响应抑制为 1), 服务也应执行。 


禁止肯定响应报文指示位的值应被任何该服务的控制器支持的子功能参数值支持（例如 


6-0 位的子功能结构）。 


6-0 子功能参数值 


子函数参数的 0-6位包含服务的子函数参数值(0x00 - 0x7F)。 


 


4.2 肯定响应报文 


表 4-3 肯定响应报文结构 


字节 名称 要求 值(Hex) 


#1 <服务名称>肯定响应 


服务 Id 


M 00 – FF 


#2 


: 


#n 


数据-参数 #1 


: 


数据-参数 #(n-1) 


U 


: 


U 


00 - FF 


: 


00 – FF 
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4.3 否定响应报文 


4.3.1 否定响应报文结构 


在控制器针对诊断仪请求报文无法肯定响应的情况下，采用否定响应报文。诊断服务否定


响应对所有相关服务请求都具有相同的格式。下表给出了否定响应报文的结构。 


表 4-4 否定响应报文结构 


字节 名称 要求 值(Hex) 


#1 否定响应服务 ID M 7F 


#2 <服务名>请求服务 Id M 00 - FF 


#3 响应码 M 00 - FF 


注: 


1) 当诊断请求报文为功能寻址时，否定响应报文支持的否定响应码包括：SNS（服务不支持）、SNSIAS


（在当前会话服务不支持）、SFNS（子功能不支持）、SFNSIAS（在当前会话子功能不支持）、ROOR（请


求超出范围），不应该发送。 


2) 当测试工具发送的请求报文中的服务 ID不受控制器支持时，控制器将发送否定响应码 0x11 (服务不支


持)。 


3) 当请求报文采用功能寻址，否定响应报文 NRC=RCRRP（请求正确接收到的响应等待）应该先发送，然


后根据请求报文 PDU分析结果，再发送最终否定响应报文包括：SNS（服务不支持）、SNSIAS（在当前


会话服务不支持）、SFNS（子功能不支持）、SFNSIAS（在当前会话子功能不支持）、ROOR（请求超出范


围）。 


 


4.3.2 支持的否定响应码 


表 4-4定义了本文档中所有支持的否定响应代码（NRC）。每个诊断服务指定支持否定响应


代码的一个最小集。但在控制器的诊断服务的实施时，也可使用本章规定的其他否定响应码。 


表 4-5 支持的否定响应码 


NCR值（Hex） 描述 


11 serviceNotSupported 


不支持此服务 


12 subFunctionNotSupported 


子功能不支持 


13 incorrectMessageLength 


错误的报文长度或无效的格式 


14 responseTooLong 


响应过长 


22 conditionsNotCorrect 


响应请求的前提条件不满足，请求不会执行 
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24 requestSequenceError 


请求顺序错误，请求不会执行 


31 requestOutOfRange 


请求超出范围，请求不会执行 


33 securityAccessDenied 


安全访问被拒绝  
35 invalidKey 


无效密钥 


36 exceedNumberOfAttempts 


超过允许的安全访问尝试次数 


37 requiredTimeDelayNotExpired 


延迟时间未到 


70 uploadDownloadNotAccepted 


上传下载未被接受，表示在一些故障下，试图上传/下载数据时不被执行 


71 transferDataSuspended 


暂停传输数据，表示由于一些错误数据传输停止 


72 generalProgrammingFailure 


一般性编程错误，表示在非易失性存储器（如：闪存）中擦除或编程时，控制器检测到错误 


73 wrongBlockSequenceCounter 


错误的块顺序计数器，表示数据块顺序计数器值的出现错误。 


78 requestCorrectlyReceived-ResponsePending 


请求正确，接收暂时无法响应，表示请求报文已被正确接收，请求报文中的所有参数都是有


效的，但执行功能还没有准备好接收请求。当请求服务已经完成，控制器应发送肯定响应报


文或否定响应报文（不同于本否定响应码）。 


7E subfunctionNotSupportinActiveSession 


当前的会话中不支持该子功能 


7F serviceNotSupportedInActiveSession 


当前的会话中不支持该服务 


83 engineIsRunning 


发动机正在运行 


84 engineIsNotRunning 


发动机未运行 


85 engineRunTimeTooLow 


发动机运行时间过低 


92 voltageTooHigh 


电压过高 


93 voltageTooLow 


电压过低 


注: 


1) 如果需要一个额外的 NRC，需要得到吉利同意。 


2) 当可能出现多个 NRC时，控制器应按照以下图表 4-1和 4-2，返回否定响应代码。 
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图 4-1 通用服务的 NRC响应 
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图 4-2 具有子功能的请求报文的通用服务的 NRC响应 
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5 诊断服务 


5.1 支持的诊断服务 


本章列出了本项目 ECU 可能支持的诊断服务，这并不意味着 ECU 必须全部支持这些服务。


非排放相关诊断服务总表如下： 


表 5-1 支持的诊断服务 


服务名称  服务 


ID[Hex]  


默认会


话  


编程会


话  


扩展会话  安全系


统诊断


会话 


安全访问等


级
2 
 


物理/功能


寻址方式 


诊断会话控制 10  M  M  M  U  N  P&F 


控制器复位 11  N/A  M  M  U  N  P&F  


清除诊断信息  14  M  N/A
4
  M  U  N  P&F  


读 DTC信息 19  M  N/A
4
  M  U  N  P&F  


通过标识符读数据 22  M  M  M  U  N  P&F  


通过地址读内存 23  N/A  N/A
4 
 U  U  Level 1  P  


安全访问 27  N/A  M  M  U  N  P  


通讯控制 28  N/A  N/A
4 
 M  U  N  P&F  


通过周期标识符读数据  2A  N/A  N/A
4
  U  U  Level 1  P  


动态定义数据标识符 2C  U  N/A
4
  U  U  Level 1  P  


通过标识符写数据 2E  N/A  M  M  U  Level 1  


Level 3
3
  


Level 11   


P  


通过标识符进行输入输出控制 2F  N/A  N/A4  U  U  Level 1  P  


例程控制 31  N/A  M  U  U  Level 1  


Level 3
3
   


Level 11  


P  


请求下载 34  N/A  M  N/A  N/A  Level 11  P  


数据传输 36  N/A  M  N/A  N/A  Level 11  P  


请求传输退出 37  N/A  M  N/A  N/A  Level 11  P  


通过地址写内存 3D  N/A  U  U  U  Level 1   P  


测试设备在线 3E  M  M  M  U  N  P&F  


控制 DTC设置  85  N/A  N/A
4
  M  U  N  P&F  


注: 


1)P -物理寻址，F -功能寻址; 


2)1 级和 11级为强制等级，3级为支持防盗功能的控制器强制等级; 


3)控制器支持防盗功能，要求必须达到 3级; 


4)在编程会话中，如果控制器接收到这些服务，应该响应 NRC 0x11。 


5.2 诊断会话控制（0x10）  


测试设备使用此服务来启用控制器中的不同诊断会话。诊断会话在控制器中启用一组特定
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的诊断服务。 


执行编程会话服务的规则如下: 


1、车速不超过 3km/h。 


2、主推进系统未激活。 


3、根据系统所执行的特定控制器/系统进行的关键操作。 


4、其他限制条件需要吉利同意。 


其中任意一个条件不满足时，控制器将以否定响应码 0x22，拒绝请求报文。 


如果无法获得有效车速，则此场景视为满足前提条件的车速。 


5.2.1 报文格式 


表 5-2 诊断会话个控制请求报文 


字节 参数名称 要求  值(Hex)  


#1  请求服务标识符 M  10  


#2  子功能= [  


                会话类型 ]  


M  00 -7F   


 


表 5-3 诊断会话控制肯定响应 


字节  参数名称 要求 值(Hex)  


#1  肯定响应服务标识符 M  50  


#2  会话类型  M  00 -7F  


#3  P2CAN_Server_max 高字节 M  00 -FF  


#4  P2CAN_Server_max 低字节 M  00 –FF  


#5  P2
*
CAN_Server_max高字节 M   00 –FF  


#6  P2
*
CAN_Server_max低字节 M  00 –FF  


 


作为会话参数记录报告的应用层定时参数应遵循下表定义的缩放格式。 


 


表 5-4 诊断会话控制报告的定时参数 


参数  字节数  精度(ms/bit)  最小值(ms)  最大值 (ms)  
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P2CAN_Server_max  2  1  0  65535  


P2
*
CAN_Server_max  2  10  0  655350  


5.2.2 支持的否定响应码 


表 5-5 诊断会话控制支持的否定响应码 


值 Hex  要求  描述 


12  M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度 


 


报文长度错误或者格式非法。 


22  C
1
  条件不正确 


 


如果控制器不满足切换会话模式的条件，要求返回此否定响应


码。 


7E  C
2 
 当前会话子功能不支持。 


注: 


1)NRC22 在编程会话中，是强制要求。 


2)如果一个诊断会话控制服务不符合图 3-1的情况使用。 


5.2.3 会话类型 


表 5-6 诊断会话控制参数选项 


值 Hex  描述 要求 备注 


01  默认会话  M  /  


02  编程会话 M  /  


03  扩展会话 M  /  


04  安全系统会话 U  /  


60  系统供应商自定义 U  /  


5.2.4 实施规则 


1、一次只能有一个激活的诊断会话。 


2、如果应用程序中，诊断请求编程会话状态启动复位，则引导程序首先进入编程会话，


然后发送肯定响应。  
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3、当接收或发送任何诊断报文(包括$3E服务)时，计时器将重置。 


4、(不包括编程会话)是默认会话中提供的功能的超集，这意味着在切换到任何非默认诊


断会话时，默认会话的诊断功能也是可用的。 


5、当控制器从默认会话过渡到非编程会话时，正常的应用程序功能和应用程序信号不会


受到影响。特殊合理要求需经吉利同意。 


5.3 控制器复位（0x11） 


该服务请求控制器根据复位类型参数值的内容有效地执行控制器重置。执行控制器重置后，


默认会话是激活的。 


执行服务的规则如下: 


1、车速不超过 3km/h。 


2、根据系统所执行的特定控制器/系统进行的关键操作。 


3、其他限制条件需要吉利同意。 


其中任意一个条件不满足时，控制器将以否定响应码 0x22，拒绝请求报文。 


如果无法获得有效车速，则此场景视为满足前提条件的车速。 


5.3.1 报文格式 


表 5-7 控制器复位请求报文 


字节 描述 要求 值(Hex)  


#1  请求服务标识符  M  11  


#2  子功能 = [  


 复位类型 ]  


M  00-7F   


 


表 5-8 控制器复位肯定响应 


字节  要求 要求 值 (Hex)  


#1  肯定响应服务标识符 M  51  


#2  复位类型  M  00 -7F   


#3  下电时间 C
1
  00 -FF  


注 1: 如果将子函数参数，设置为使能快速下电(值 0x04)，则会出现此参数。  
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5.3.2 支持的否定相应码  


表 5-9 控制器复位支持的否定响应码 


值 Hex  要求  描述 


12  M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度 


 


报文长度错误或者格式非法。 


22  M  条件不正确 


 


如果控制器不满足切换会话模式的条件，要求返回此否定响应码。 


7F  M  当前会话服务不支持。 


5.3.3 复位类型 


表 5-10 控制器复位类型  


值 Hex  描述 要求  备注 


01  硬件复位 


 


M  此值定义了模拟断开供电电源后（例如，电池）后重新


上电/ 启动序列的“硬件复位”的情况。此执行动作执


行需具体规定，并没有标准规定。其结果可能导致重新


初始化易失性存储和非易失性存储至预定义的值。 


02  钥匙开关复位 


  


U  此值定义了类似驾驶员关闭又开启点火钥匙的情况。此


复位情况要求模拟一个 “key-off-on”序列（例如，干


扰供电电源的转换）。此执行动作执行需具体规定，并没


有标准规定。通常非易失性存储位置受到保护而易失性


存储被初始化。 


03  软件复位 


 


M  此值定义了“软件复位”的情况。此复位情况引起控制


器立即复位应用程序（如果可以应用）。此执行动作执行


需具体规定，并没有标准规定。一个典型的操作是复位


应用程序而不初始化先前定义的配置数据，调节参数和


其它长效的调整。 
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04  使能快速下电  U  此子功能适用于非点火电源但仅由电池供电的控制器。


因此，关机迫使睡眠模式，而不是电源关闭。睡眠意味


着关机，但仍准备唤醒(电池供电)。子功能的目的是减


少待机时间。 


此值请求控制器启用并执行“快速电源关闭”功能。一


旦“钥匙/点火”关闭，控制器应立即执行该功能。当控


制器执行关机功能时，应直接或在规定的备用时间后切


换到休眠模式。如果测试设备需要响应报文，且控制器


已准备好执行“快速断电”功能，则控制器应在“快速


断电”功能开始前发送肯定响应报文。下一个出现的


“ON挡”或“点火”信号终止了“快速断电”功能。 


注:此子函数仅适用于支持备用模式的控制器。 


05  不使能快速下电  U  此值请求控制器禁用先前启用的“快速电源关闭”功


能。  


 


5.3.4 实施规则  


在执行控制器复位之前，应发送肯定响应。 


当肯定响应发出 1S后，控制器应正确响应下一个诊断请求。 


5.4 清除诊断信息（0x14） 


测试设备使用此服务来清除控制器内存中的故障内存的诊断信息。对于动力系统，实现服


务的前提规则如下: 


1、车速不超过 3km/h。 


2、根据系统要求，需要执行的特定控制器/系统进行的关键操作。 


3、其他限制条件需要吉利同意。 


当其中一个条件不满足时，控制器将用否定响应码 0x22，拒绝测试设备的请求报文。 


如果无法获得有效车速，则此场景视为满足前提条件的车速。 


5.4.1 报文格式 


表 5-11 清除 DTC请求报文 


字节  描述  要求 值(Hex)  


#1  请求服务标识符 M  14  
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#2  


#3  


#4  


DTC类型 = [  


高字节  


中字节 


低字节 ]  


  


M  


M  


M  


  


00 -FF  


00 -FF  


00 -FF  


 


表 5-12 清除 DTC肯定相应 


字节  描述 要求 值(Hex)  


#1  肯定响应服务标识符  M  54  


 


5.4.2 支持的否定响应码 


表 5-13 清除 DTC支持的否定响应码 


值 Hex  要求  描述  


13  M  不正确的报文长度 


22  C
1
  条件不正确  


31  M  请求超出范围 


如果不支持指定的 DTC类型参数，则应返回此 NRC。  


72  U  一般性编程故障  


如果控制器在写入内存位置时检测到错误，则应返回此 NRC。 
1) 
NRC22 对于动力系统应该是强制性要求，其他系统如果需要可以自定义。  


 


5.4.3 故障组定义如下： 


表 5-14 编码组的定义 


值（Hex） 描述 要求 


100000 动力域 U 


200000 底盘域 U 


300000 排放相关 ECU/系统 U 


400000 车身域 U 


A00000 通讯 DTC类型-CAN U 


C00000 通讯 DTC类型-LIN U 


D00000 安全域 U 


FFFFFF 所有域 M 
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5.4.4 实施规则 


1、控制器的行为应该是一致的:在发送肯定响应之前，所有故障应该被清除。 


2、使用 DTC的参数组，也可以只清除特定的一组 DTC(例如，动力域)或某一个特定的 DTC。 


3、在最后一次执行清除信息指令后，设置的任何 DTC，在随后的一次调用中读取错误内存


时都不能被检索。 


4、即使没有存储 DTC, 控制器也应该返回一个肯定响应。 


5、对任何其他服务都不应存在顺序依赖关系。即使错误内存没有被读取，它也可能被清


除。 


6、清除 DTC请求应重置/删除所有 DTC信息(镜像内存除外)，包括以下内容: 


DTC； 


DTC状态字节； 


捕获的 DTC快照数据； 


捕获的 DTC扩展数据； 


其他与 DTC相关的数据，如特定的 DTC的标志、计数器、计时器等； 


5.5 读取 DTC 信息(0x19)  


此服务允许测试设备从任何控制器或车辆内的控制器组读取存储的诊断故障代码(DTC)信


息的状态。控制器应返回排放相关和非排放相关的 DTC信息。 


DTC状态掩码包含 8个 DTC状态位。每一位的定义参照 ISO 14229。当任何一个 DTCs的实


际状态位与 DTC状态掩码中相应的状态位匹配时，控制器应响应测试设备的 DTC信息请求。 


在下面的描述中使用一个字节表示 DTC 有效的状态掩码，它的位被定义为与 DTC 状态相


同，并且表示控制器支持的状态位。控制器不支持的位将被设置为 0。 


5.5.1 读取 DTC 类别 


下表的类型表明，可以根据诊断需求读出不同的 DTC信息。 


 
表 5-15 读取 DTC类别 
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值 Hex 描述 要求  备注 


01  通过状态掩码


报告 DTC 数目 


M  使用该子功能服务，诊断工具可以获取与诊断工具状态掩码


匹配的 DTC的数目。此请求的响应包含 DTC状态有效掩码


（DTCStatusAvailabilityMask），用于表示控制器支持的 DTC状


态位。在 DTC状态有效掩码后，肯定响应包含了 DTC格式标识符


（DTCFormatIdentifier），报告了 DTC格式及解码方法的信息。


DTC格式标识符后是 DTC数目（DTCCount），是一个 2字节无符


号数，表示控制器内存储的与诊断工具定义的状态掩码匹配的


DTC的数目。 


02  通过状态掩码


报告 DTC 


M  使用该子功能服务，诊断工具可以获取与诊断工具状态掩码


匹配的 DTC的列表。例如，此子功能允许诊断工具请求控制器报


告所有“测试失败” 或“已确认”或“其它”DTC。 


该服务的处理须按照以下进行：控制器须将诊断工具请求的


DTC状态掩码与控制器支持的各个 DTC实际状态进行“位与”逻


辑运算。 


控制器将不仅返回 DTC状态有效掩码，还有所有“与”运算


结果为非零的所有 DTC。（例如，（statusOfDTC & 


DTCStatusMask）!= 0）如果诊断工具规定的状态掩码包含控制


器不支持的位，控制器只须使用其支持的状态位处理 DTC信息。 


如果控制器中没有能够匹配诊断工具请求中状态掩码的


DTC，在肯定响应报文中，DTC状态有效掩码字节后没有 DTC和


状态信息。 


当诊断工具发送清除诊断信息（0x14）服务时，DTC状态信


息须被清除。 


04  通过 DTC 报告


DTC快照记录 


M  使用该子功能服务，诊断工具可以依据 DTC码和


DTCSnapshot记录号码获取对应的 DTCSnapshot 记录数据。ECU


须首先通过搜索其支持的 DTC列表寻找与请求报文 DTC码匹配的


DTC（DTC码高、中、低字节）。如果 ECU寻找到记录号码与诊断


工具请求定义的参数 DTCSnapshotRecordNumber 完全匹配，响应


报文中须包含这个 DTCSnapshotRecordNumber表示返回的数据是


对应请求中的 DTCSnapshot 记录号码。 


当诊断工具发送清除诊断信息（0x14）服务时，DTC 状态


信息须被清除。 


06  通过 DTC 数报


告 DTC扩展数


据记录 


U  使用该子功能服务，诊断工具可以依据 DTC码和 DTC扩展数


据的记录号码读取 DTC扩展数据。此种情况下，控制器须在其支


持的所 有 DTC中查找与诊断工具定义的 DTC 掩码记录完全匹


配的 DTC。响应须包含一个预定义的 DTC扩展数据记录。 


当诊断工具发送清除诊断信息（0x14）服务时，DTC 状态


信息须被清除。 


0A  报告支持的


DTC 


M  使用该子功能服务，诊断工具可以通过该诊断服务获取控制


器支持的所有 DTC。此响应包含 DTC状态有效掩码


（DTCStatusAvailabilityMask），用于表示控制器支持的 DTC状


态位。另外，响应报文还包含了 DTC和状态记录列表


（listOfDTCAndStatusRecord），包含了 DTC码和控制器支持的


每个 DTC状态。 
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5.5.2 通过状态掩码报告 DTC 数目 (0x19 0x01)  


5.5.2.1 报文格式 


表 5-16 通过状态掩码报告 DTC数量请求报文 


 
字节  描述 要求  值(Hex)  


#1  请求服务标识符  M  19  


#2  子功能 =[   


        通过状态掩码报告 DTC数量]  


M  01  


#3  DTC状态掩码  M  00 -FF  


 
表 5-17 通过状态掩码报告 DTC的数量的肯定响应 


 


字节 描述 要求  值(Hex)  


#1  肯定响应服务标识符  M  59  


#2  子功能 =[   


        通过状态掩码报告 DTC数量]  


M  01  


#3  DTC支持的状态掩码  M  00 -FF  


#4  DTC格式标识符 = [  


SAE_J2012-DA_DTCFormat_04]  


M    


[04]  


#5  DTC高字节计数器  M  00 -FF  


#6  DTC低字节计数器   M  00 -FF  


 


5.5.2.2 支持的否定相应码 


表 5-18 通过状态掩码报告 DTC的数量支持的否定响应码 


 


值 Hex  要求  描述  


12  M  子功能不支持 


如果不支持请求报文的子函数参数，则发送。 


13  M  不正确的报文长度 
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5.5.3 通过状态掩码报告 DTC (0x19 0x02)  


5.5.3.1 报文格式 


表 5-19 通过状态掩码报告 DTC请求报文 


 


字节 描述  要求 值(Hex)  


#1  请求服务标识符 M  19  


#2  子功能 = [  


          通过状态掩码报告 DTC ]  


M  02  


#3  DTC状态掩码 M  00 -FF  


 


表 5-20 通过状态掩码报告 DTC的肯定响应 


 


字节 描述 要求 值(Hex)  


#1  肯定响应服务标识符  M  59  


#2  子功能= [  


         通过状态掩码报告 DTC ]  


M  02  


#3  DTC支持的状态掩码 M  00 -FF  


#4  DTC高字节#1  C  只有当 DTC存在时才可用 


#5  DTC中字节#1  C  只有当 DTC存在时才可用 


#6  DTC低字节#1  C  只有当 DTC存在时才可用 


#7  DTC当前状态#1  C  只有当 DTC存在时才可用 


....  ....  ....  ....  


#m-3  DTC高字节#N  C  仅当存在 1个以上的 DTC时可用 


#m-2  DTC中字节#N  C  仅当存在 1个以上的 DTC时可用 


#m-1  DTC低字节#N  C  仅当存在 1个以上的 DTC时可用 


#m  DTC当前状态#N  C  仅当存在 1个以上的 DTC时可用 


5.5.3.2 支持的否定相应码 


表 5-21 通过状态掩码报告 DTC支持否定响应码 


 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 70 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


值 Hex  要求 描述 


12  M  子功能不支持 


如果不支持请求报文的子函数参数，则发送。 


13  M  不正确的报文长度 


5.5.4 通过 DTC 报告 DTC 快照记录(0x19 0x04)  


5.5.4.1 报文格式  


表 5-22 通过 DTC报告 DTC快照记录请求报文 


 


字节  描述 要求  值(Hex)  


#1  请求服务标识符  M  19  


#2  子功能 = [  


通过 DTC 码报告 DTC快照记录]  


M  04  


#3  


#4  


#5  


DTC码记录 [ ] = [  


DTC高字节  


DTC中字节 


DTC低字节]  


M   


00 -FF  


00 -FF  


00 -FF  


#6  DTC快照记录组  M  00 -FF  


 


表 5-23 通过 DTC码报告 DTC快照记录肯定响应 


 


字节  描述 要求  值(Hex)  


#1  肯定响应服务标识符 M  59  


#2  报告类型 = [   


通过 DTC 码报告 DTC快照记录]  


M  04  


#3  


#4  


#5  


DTC&DTC 状态记录[ ] = [  


DTC高字节  


DTC中字节  


DTC低字节]  


M    


00 -FF  


00 -FF  


00 -FF  


#6  DTC状态  M  00 -FF  


#7  DTC快照记录组 #1  C1  Refer to 5.5.5.3   


#8  DTC快照记录组标识符数量 #1  C1  00 -FF  
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#9  


#10  


#11  


...  


DTC快照记录[] #1 = [  


数据标识符#1 byte #1 (MSB)  


数据标识符#1 byte #2 (LSB)  


快照数据#1 byte #1  


…  


快照数据#1 byte #p  


…  


数据标识符#w byte #1 (MSB)  


数据标识符#w byte #2 (LSB)  


快照数据#w byte #1  


…  


快照数据#w byte #m ]  


  


C1  


C1  


C1  


…  


  


  


C2  


C2  


C2  


  


C2  


  


00 -FF  


00 -FF  


00 -FF  


…  


  


#t  DTC快照记录组#x  C3  00 -FF  


#t+1  DTC快照记录组标识符数量#x  C3  00 -FF  


  


#t+2  


#t+3  


#t+4  


...  


  


  


DTC快照记录[] #x = [  


数据标识符#1 byte #1 (MSB)  


数据标识符#1 byte #2 (LSB)  


快照数据#1 byte #1  


…  


快照数据#1 byte #p  


:  


数据标识符#w byte #1 (MSB)  


数据标识符#w byte #2 (LSB)  


快照数据#w byte #1  


  


C3  


C3  


C3  


  


C3  


  


C4  


C4  


C4  


00 -FF  


…  


  







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 72 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


…  


快照数据#w byte #u ]  


  


C4  


C1:只有在至少有一条 DTC快照记录可用时，才会出现 DTC快照记录编号和 DTC快照记录参数中


的第一个数据标识符/快照数据组合。                                                                      


C2/C4:一个 DTC快照记录中允许有多个数据标识符/快照数据组合。例如，当一个单一的数据标


识符只引用数据的一个完整部分时，就会出现这种情况。当数据标识符引用数据包时，可以使用


单个数据标识符/快照数据组合。                                                                                             


C3: DTC 快照记录数量和第一个数据标识符/快照数据组合在 DTC快照记录参数只是现在要求所


有记录报告 DTC快照记录数量设置为 0xFF请求和多个记录报告。 


5.5.4.2 支持的否定相应码 


表 5-24 通过 DTC码报告快照记录请求报文 


 


值 Hex  要求 描述 


12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。  


13  M  不正确的报文长度 


31  M  请求超出范围 


如果测试设备指定了一个控制器无法识别的 DTC记录掩码，或者测试设备指


定了一个无效的 DTC快照记录组，则应发送此返回代码。 


5.5.4.3 DTC 快照记录号 


DTC 快照记录组是一个 1 字节的值，表示为测试设备定义的 DTC 掩码记录请求的特定 DTC


快照数据记录的数量。DTC 快照数据记录号 0xFE 应该留作立法排放相关的 OBD 使用(例如，


WWH-OBD)。从 0x01 到 0x8F 范围内的 DTC 快照记录应可用于吉利的特定用途。0xFF 的值请求


控制器立即报告所有存储的 DTC快照数据记录。 
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5.5.4.4 实施规则 


除了 0xFF 的值之外，还应该支持至少一个 DTC 快照记录组值。如果只支持一个 DTC 快照


记录组值，则此值为 0x01。如果测试设备指定的 DTC码记录和/或 DTC快照记录组参数确实有


效且受控制器支持，但没有与之关联的 DTC 快照数据(例如，因为指定的 DTC 或记录号从未发


生故障事件)。控制器应发送仅包含 DTC和状态记录(请求的 DTC编号(高、中、低字节)的回送


和 DTC状态)的肯定响应。 


控制器的 DTC 快照记录 DID 按照吉利控制器平台诊断数据库对该控制器预先定义的顺序


排列。 


5.5.5 通过 DTC 数报告 DTC 扩展数据记录 (0x19 0x06)  


5.5.5.1 报文格式 


表 5-25 通过 DTC数报告 DTC扩展数据记录请求报文 


 


字节  描述 要求  值(Hex)  


#1  请求服务标识符  M  19  


#2  子功能 = [     


通过 DTC 码报告 DTC扩展数据记录 ]  


M  06  


#3  


#4  


#5  


DTC码记录[] = [  


DTC高字节 


DTC中字节  


DTC低字节 ]  


M    


00 -FF  


00 -FF  


00 -FF  


#6  DTC扩展数据记录码 M  00 -FF  


 


表 5-26 通过 DTC 码报告 DTC扩展数据记录的肯定响应 


字节 描述 要求  值(Hex)  


#1  肯定响应服务标识符  M  59  


#2  报告类型 = [     


通过 DTC 码报告 DTC扩展数据记录 ]  


M  06  
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#3  


#4  


#5  


#6  


DTC码和状态记录 [ ] = [  


DTC高字节  


DTC中字节 


DTC低字节 


DTC状态]  


  


M  


M  


M  


M  


  


00 -FF  


00 -FF  


00 -FF  


00 -FF  


#7  DTC扩展数据记录码 #1  C1  01 – EF  


  


#8  


…  


#8+(p-1)  


DTC扩展数据记录[] #1 = [  


扩展数据 #1 byte #1  


…  


扩展数据 #1 byte #p ]  


  


C1  


…  


C1  


  


00 -FF  


…  


00 -. FF  


…  …  …  …  


#t  DTC扩展数据记录码#x  C2  01 – EF  


  


#t+1  


…  


#t+1+(q-


1)  


DTC扩展数据记录[] #x = [  


扩展数据 #x byte #1  


…  


ExtendedData #x byte #q ]  


  


C2  


…  


C2  


  


00 -FF  


…  


00 -FF  


C1:只有在至少一个 DTC扩展数据记录可用时，DTC扩展数据记录参数中的 DTC扩展数据记录组和


扩展数据才会出现。 


C2: DTC 扩展数据记录组和 DTC扩展数据记录中的扩展数据参数仅在要求报告所有记录时才存


在。(在请求中将 DTC 扩展数据记录组设置为 0xFE或 0xFF)，可以报告多个记录） 


5.5.5.2 支持的否定响应码 


表 5-27 通过 DTC 码报告 DTC扩展数据记录支持的否定响应码 


值 Hex  要求  描述 


12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。  


13  M  不正确的报文长度  
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31  M  请求超出范围 


如果测试设备指定了一个控制器无法识别的 DTC码记录，或者测


试设备指定了一个无效的 DTC扩展数据记录码，则应发送此返回


代码。  


 


5.5.5.3 DTC 扩展数据记录码分类 


DTC 扩展数据记录组是一个 1 字节的值，指示为测试设备定义的 DTC 码记录请求的特定


DTC扩展数据记录的数量。DTC扩展数据记录组范围如下: 


0x00由 ISO/SAE保留 


0x01-0x8F:吉利具体 DTC扩展数据记录 


0x90-0xEF:立法 OBD存储 DTC扩展数据记录 


0xF0-0xFD:由 ISO/SAE保留 


0xFE:所有立法排放相关的 OBD存储 DTC扩展数据记录 


0xFF:所有存储的 DTC扩展数据记录 


 


5.5.5.4 实施规则 


除了 0xFF 的值之外，还应该支持至少一个 DTC 扩展数据记录组值。如果只支持一个 DTC


扩展数据记录组，则此值为固定值 0x01。如果测试设备指定的 DTC码记录和/或 DTC扩展数据


记录组参数确实有效，并且受到控制器的支持，但是没有与之关联的 DTC 扩展数据(例如，由


于扩展数据的内存溢出)。 


控制器应发送仅包含，DTC扩展数据记录组(请求的 DTC数字(高、中、低字节)的回送，并


加上 DTC状态)，的肯定响应。 


控制器扩展数据按照吉利平台诊断数据库对该控制器预先定义的顺序排列。 


5.5.6 报告支持的 DTC (0x19 0x0A)  


5.5.6.1 报文格式 


表 5-28 报告支持的 DTC请求报文 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 76 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


字节  描述 要求  值(Hex)  


#1  请求服务标识符  M  19  


#2  子功能= [  


          报告支持的 DTC ]  


M  0A  


 


表 5-29 报告支持的 DTC的肯定响应 


字节  描述  要求 值(Hex)  


#1  肯定响应服务标识符 M  59  


#2  报告类型 = [  


  报告支持的 DTCs ]  


M  0A  


#3   DTC支持的状态掩码 M  00 -FF  


#4  DTC高字节#1  M  00 -FF  


#5  DTC中字节#1  M  00 -FF  


#6  DTC低字节#1  M  00 -FF  


#7  DTC状态#1  M  00 -FF  


…  …  …  …  


#m-3  DTC高字节#N  C
1
  00 -FF  


#m-2  DTC中字节#N  C
1
  00 -FF  


#m-1  DTC低字节#N  C
1
  00 -FF  


#m  DTC状态#N  C
1
  00 -FF  


注: 


1）仅当存在 1个以上的 DTC 时可用。 


  


 


5.5.6.2 支持的否定响应码 


表 5-30 通过标识符读数据支持的否定响应码 


值 Hex  要求  描述  


12 M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。  


13 M 不正确的报文长度  


 


5.6 通过标识符读数据 (0x22) 


通过标识符读取数据的服务允许测试工具从记录数据标识符标识的控制器请求数据值。 
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控制器通过肯定响应报文发送数据记录值。记录值的格式和定义由吉利在每个特定的控制


器诊断规范中定义。记录值应包括模拟输入和输出信号、数字输入和输出信号、内部数据和系


统状态信息(如果吉利汽车系统的控制器支持)。 


5.6.1 报文格式 


表 5-31 通过标识符读数据请求报文 


字节 描述 要求  值(Hex)   


#1  请求服务标识符  M  22   


 


#2  


#3  


数据标识符[ ] #1 =[ 


字节#1 (MSB)  


字节#2 ]  


M   


00 -FF  


00 -FF  


 


… …  …   …  


 


#n-1  


#n  


数据标识符[ ] #m = [ 


 字节#1 (MSB)  


字节#2 ]  


 


U  


U  


 


00 -FF   


00 -FF  


 


 


表 5-32 通过标识符读数据肯定响应 


字节 描述 要求  值(Hex)  


#1  肯定响应服务标识符  M  62  


 


#2  


#3  


数据标识符 [ ] #1 = [ 


字节#1 (MSB)  


字节#2]  


 


M  


M  


 


00 -FF  


00 -FF  


 


#4  


…#(K-1) +  


4  


数据记录[ ] #1 = [  


数据#1  


…  


数据#k ]  


 


M  


…  


M  


 


00 -FF  


…  


00 -FF  
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…  …  …  …  


 


#n-(o-1)-2  


#n-(o-1)-1  


数据标识符[ ] #m = [ 


字节#1 (MSB)  


字节#2 ]  


  


U  


U  


  


00 -FF   


00 -FF  


  


#n-(o-1)  


… 


#n  


数据记录[ ] #m = [  


数据#1  


… 


数据#0 ]  


 


U  


… 


U  


 


00 -FF   


… 


00 -FF   


 


5.6.2 支持的否定响应码 


表 5-33 通过标识符读取数据支持的否定响应码 


值 Hex  要求 描述  


13  M  不正确的报文长度; 


测试设备超过了一次允许请求的最大数据标识符数量。  


14  U  响应时间太长 


如果响应报文的总长度超过了底层传输协议的限制(例如，当在一个请求中请求多


个 DIDs 时)，则应发送此 NRC。 


22  U  条件不正确 


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应代码。 


31  M  请求超出范围 


 


1. 设备不支持请求的数据标识符值。 


2. 在当前会话中不支持请求的数据标识符。 


3. 请求尚未分配的动态定义的数据标识符。 


5.6.3 实施规则 


在单个请求中要读取的数据标识符的最大数量限制为 10。 


在编程会话中，只需要支持一个数据标识符。 
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5.7 通过地址读内存 (0x23)  


此服务从控制器请求数据。数据的位置和数据块的大小由内存地址和内存大小参数确定。 


5.7.1 报文格式 


表 5-34 通过地址读内存请求报文 


字节 描述  要求  值(Hex)  


#1  请求服务标识符  M  23  


#2  地址和长度格式标识符  M  00-FF  


  


#3  


...  


#(m-1) +3  


内存地址 [ ] = [  


字节#1 (MSB)  


...  


字节#m(LSB)]  


  


M  


...  


C
1
  


  


00 -FF  


...  


00 -FF  


  


#n-(K-1)  


...  


#n  


内存大小 [ ] = [  


字节#1 (MSB)  


...  


字节#k (LSB)]  


  


M  


...  


C
2
  


  


00 -FF  


...  


00 -FF  


注意: 


1)该参数的存在依赖于地址长度信息参数和长度格式标识符的地址长度信息参数(m用低半字节


的值表示)。 


2)该参数的存在依赖于地址和长度格式标识符的内存大小长度信息(k高半字节的值表示)。地址


和长度格式标识符的字节应符合以下要求: 


第 7…4位:内存大小参数的长度(字节数)； 


0:保留； 


1-4:内存大小参数长度 1到 4字节； 


5-F:保留； 


第 3…0位:内存地址参数的长度(字节数)； 


0:保留； 


1-4:内存地址参数长度 1-4字节； 


5-F:保留； 


 


表 5-35 通过地址都内存肯定响应 
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字节  描述 要求  值(Hex)  


#1  肯定响应服务标识符  M  63  


  


#2  


...  


#(k-1)+2  


数据记录 [ ] = [  


数据#1  


…  


数据#k ]  


  


M  


...  


U  


  


00 -FF  


...  


00 -FF  


 


5.7.2 支持的否定相应码  


表 5-36 通过地址都内存支持否定响应码 


值  要求 描述 


13  M  不正确的报文长度 


22  U  条件不正确 


 


如果不满足控制器的操作条件来执行所需的操作，则应发送此


响应代码。  


31  M  请求超范围 


 


内存地址间隔无效; 


内存地址间隔被限制; 


控制器器不支持请求报文中的内存大小参数值; 


指定的地址和长度标识符无效; 


请求报文中的内存大小参数值为 0。 


33  M  安全访问被拒绝 


 


当控制器的安全特性处于活动状态时，如果按地址服务的读内


存访问至少一个受保护的内存地址，则应发送此代码。 


7F  M  服务在当前会话不支持。 


 


5.7.3 实施规则 


控制器应执行适当的直接内存访问安全机制。 
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5.8 安全访问 (0x27)  


本服务的目的是提供一种访问数据和/或诊断服务的方法，这些数据和/或诊断服务由于安


全、排放或安全原因而限制访问。用于将数据下载/上传到控制器的例程或从控制器读取特定


内存位置的诊断服务可能需要安全访问。下载到控制器中的不适当的例程或数据可能会损坏电


子设备或其他车辆部件，或危及车辆符合排放、安全或安全标准。安全概念使用种子和密钥关


系。 


5.8.1 请求种子  


该服务从控制器请求种子。基于这个种子，测试设备可以计算发送给控制器的相应密钥。 


5.8.1.1 报文格式 


表 5-37 安全访问种子请求 


字节  描述 要求  值(Hex)  


#1  请求服务标识符 M  27  


#2  子功能=[  


  安全访问类型 = 请求种子]  


M  01, 03, 05,11，  


61-69  


 


表 5-38 安全访问种子请求肯定响应 


字节  描述 要求  值(Hex)  


#1  肯定响应服务标识符 M  67  


#2  安全访问类型 = 请求种子 M  01, 03, 05,11，  


61-69  


  


#3  


...  


#6  


安全种子 [4] = [ 种子#1 


(高字节)  


…  


种子#4 (低字节) ]  


  


M  


...  


M  


  


00 -FF  


....  


00 -FF  
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5.8.1.2 支持的否定响应码 


表 5-39 安全访问支持的否定响应码 


值（Hex） 要求  描述 


12  M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。  


13  M  不正确的报文长度。 


22  U  条件不正确 


如果不满足服务器的操作条件来执行所需的操作，则应发送此响应代码。  


37  M  要求的时间延迟没有过期  


如果控制器在延迟时间过期之前收到安全访问请求。 


7F  M  当前会话服务不支持。 


 


5.8.2 发送钥匙  


此服务将测试设备计算的密钥发送到控制器。控制器应将此密钥与内部存储/计算的密钥


进行比较。如果两个数字匹配，则控制器应启用(“解锁”)测试设备对特定服务/数据的访问。 


5.8.2.1 报文格式  


表 5-40 安全访问发送密钥请求报文 


字节 描述 要求 值(Hex)  


#1  请求服务标识符 M  27  


#2  子功能=[  


安全访问类型 = 发送钥匙]  


M  02, 04, 06,12，  


62-6A  


 


#3  


...  


#6  


安全钥匙 [4] = [ 钥匙


#1 (高字节)  


…  


钥匙#4 (低字节) ]  


  


M  


...  


M  


  


00 -FF  


...  


00 -FF  
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表 5-41 安全访问发送密钥肯定响应 


字节 描述 要求  值(Hex)  


#1  肯定响应服务标识符  M  67  


#2  安全访问类型 = 请求种子  M  02, 04, 06,12，  


62-6A  


 


5.8.2.2 支持的否定响应码 


表 5-42 发送钥匙支持的否定响应码 


值（Hex） 要求  描述  


12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。  


13  M  不正确的报文长度  


22  U  条件不正确 


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应


代码。 


24  M  请求顺序错误 


如果'‘发送钥匙 ’子函数没有首先接收到'‘请求种子 ’请求报


文，则发送。 


35  M  无效的钥匙 


如果接收到预期的‘ 发送钥匙 ’子函数值，且该密钥的值与控制


器内部存储/计算的密钥不匹配，则发送。 


36  M  超过尝试次数 


如果延迟计时器由于超过允许的错误访问尝试的最大数目而处于活


动状态，则发送。 


7F  M  当前会话不支持 


 


5.8.3 参数选项 


表 5-43 安全访问发送钥匙参数选项 


值  描述  要求  备注 
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01  请求种子 – 安全等级 1  M  保护工程访问 


02  发送钥匙 – 安全等级 1  M  保护工程访问 


03  请求种子–安全等级 3  C1  防盗 ECU初始化 


04  发送钥匙–安全等级 3  C1  防盗 ECU初始化 


05  请求种子–安全等级 5  U  特殊整车装配车间功能 


06  发送钥匙 –安全等级 5  U  特殊整车装配车间功能 


11  请求种子–安全等级 11  M  控制器重编程 


12  发送钥匙–安全等级 11  M  控制器重编程 


61 -69  发送钥匙–供应商特定  U  供应商特定功能 


62 -6A  请求种子–供应商特定 U  供应商特定功能 


注：安全级别“防盗控制器初始化”，只需要控制器支持防盗功能即可。 


5.8.4 实施规则 


请参考 3.8。 


5.9 通信控制（0x28） 


该服务用于“打开/关闭”(一个)控制器的某些报文的传输和/或接收。 


实施服务的前提规则如下: 


1、车速不能超过 3km/h。 


2、根据系统所执行的特定 ECU/系统进行的关键操作。 


3、其他限制条件需要吉利同意。 


当其中一个条件不满足时，控制器将用否定响应 0x22拒绝请求报文。 


如果无法获得有效车速，则该场景视为满足前提条件的车速。 


控制器将返回默认状态(允许所有报文的 Rx和 Tx)，直到启用以下一种(或多种)情况。 


发送带有使能收和使能发的通信控制服务，指示更改通信行为。 


控制器复位。 


由于任何原因，都存在从非默认会话到默认会话的转换。 


对于连接到多个通道的控制器(如网关)，此服务将影响所有通道，但不只是接收诊断请求


的通道。 


5.9.1 报文格式 


表 5-44通信控制请求报文 
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字节 描述 要求  值(Hex)  


#1  请求服务标识符  M  28  


#2  子功能=[  


控制类型 ]  


M    


00 -7F  


#3  通讯类型 M  00 -FF  


 


表 5-45通讯控制肯定响应 


字节 描述 要求 值（Hex） 


#1 肯定响应服务标识符 M 68 


 


#2 


子功能=[ 


控制类型] 


M  


00-7F 


 


5.9.2  支持的否定响应码  


表 5-46 通信控制支持的否定响应码 


值（Hex） 要求 描述 
12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。 
13  M  不正确的报文长度 


22  M  条件不正确 


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应代码。 
31  M  请求超范围 


 


如果检测到通信类型参数中的错误，则应发送此返回码。 
7F  M  服务在当前会话不支持。 


 


5.9.3 控制类型 


下表指定控制类型参数的预定义值。 


 
表 5-47控制类型定义参数表 


值（Hex） 描述 要求  备注 
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00  enableRxAndTx  M  此值指示应为指定的通信类型启用报文的接收和传输。 


01  enableRxAndDisable


Tx  


M  此值指示应启用消息的接收，并应禁用指定的通信类型


的传输。 


02  disableRxAndEnab


leTx 


M  此值指示应禁用消息的接收，并应为指定的通信类型启


用传输。 


03  disableRxAndTx  M  此值指示应针对指定的通信类型禁用消息的接收和传


输。 


 


5.9.4 通讯类型 


通讯类型参数用于引用要控制的通信类型。通讯类型参数是位值，它允许同时控制多个通


信类型。 


表 5-48 通讯类型定义的参数 


值 （Hex） 描述 要求 备注 


01  常规应用报文 M  此值引用所有与应用程序相关的通信(多个车载服务器之


间的应用程序间信号交换)。 


02  网络管理应用报文 C
1
  此值参考所有网络管理相关通信。 


03  网络管理应用报文&


常规应用报文  


M
2
  此值引用所有网络管理和与应用程序相关的通信。 


注： 


1) 控制器实现网络管理必须实现通信型 02。 


2)对于没有网络管理功能的 ECUs 实现通讯类型 03与通讯类型 01相同。 


 


5.9.5 实施规则 


对于此服务没有特殊的实现规则。 


注:如果控制器在多个通道上通信，此服务将影响所有通道上的相关报文(不只是接收到诊断请求的


通道)。 


5.10 通过周期标识符读数据 (0x2A) 


5.10.1 目的 


此服务允许测试设备请求从控制器定期传输由一个或多个周期性数据标识符的数据记录
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值。 


数据记录的格式和定义由吉利定义，如控制器支持，可包括模拟输入和输出信号、数字输


入和输出信号、内部数据和系统状态信息。 


定义了两种类型的周期性数据响应报文，用于在初始肯定响应报文之后将周期性数据标识


符数据传输到测试设备。单个控制器只能支持一种类型的响应报文。 


5.10.2  报文格式 


5.10.2.1 请求报文 


表 5-49 通过周期标识符读数据请求报文 


字节  描述      要求  值 


#1  请求服务标识符   M  2A  


#2  传输模式 M  [01,02,03,04]  


#3  周期标识符 [ ] #1  C
1
  00 -FF  


...  …  …  …  


#m+2  周期数据标识符[ ] #m  U  00 -FF  


C
1
是第一个周期标识符，如果传输模式等于 sendAtSlowRate、 sendAtMediumRate 或


sendAtFastRate，则必须将其显示在请求报文中。如果发送模式等于停止发送，则可以不存在周期


数据标识符来停止所有预定的周期数据标识，或者测试设备可以显式指定一个或多个要停止的周


期数据标识。  


5.10.2.2 肯定响应 


必须对初始的肯定响应报文(表示控制器接受服务)和后续的肯定响应报文(包括周期数据


标识符数据)进行区分。  


表 5-50初始肯定响应报文 


 


字节  描述  要求 值 


#1  通过周期标识符读数据响应服务 ID   M  6A  


定义了两种类型的周期性数据响应报文，用于将周期数据标识符数据传输到测试设备，以


最大化某些数据链路层提供的可用数据部分，因此我们可以根据数据的大小选择类型。为了将


控制器供应商和诊断仪供应商统一起来，我们仍然建议使用第二种类型来获取大容量的可用数


据。 
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响应报文类型#1:包括服务标识符、周期数据标识符的回显和周期数据标识符的数据。 


 
表 5-51 通过周期读数据响应报文类型#1 


 


字节 描述  要求 值 


#1  通过周期标识符读数据响应服务 ID M  6A  


#2  周期数据标识符 M  00 -FF  


#3  


...  


  


  


#K+1  


数据记录[ ] = [  


数据#1  


:  


:  


数据#k ]  


  


M  


...  


  


U  


  


00 -FF  


...  


  


00 -FF  


 


响应报文类型#2:包括周期数据标识符和周期数据标识符的数据。 


 
表 5-52 通过周期性读数据响应报文类型#2 


 


字节  描述 要求 值 


#1  周期性数据标识符 M  00 -FF  


  


#2...  


  


  


#K+1  


数据记录 [ ] =[  


数据#1  


:  


:  


数据#k ]  


  


M  


...  


  


U  


  


00 -FF  


...  


  


00 -FF  


 


5.10.3 支持的否定响应码 


表 5-53 通过周期性数据标识符读数据支持的否定响应码 


 


值  要求  描述 


13  M  不正确的报文长度 


22  U  条件不正确 
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如果不满足服务器的操作条件来执行所需的操作，则应发送此响应代码。 


31  M  请求超范围 


本代码应在以下情况下发送: 


1)设备不支持请求的周期性数据标识符值; 


2)当前会话不支持请求的周期性数据标识符值; 


3)设备不支持指定的发射模式; 


4）请求的动态定义的数据标识符没有被分配; 


5)测试设备超过了允许并发调度的最大的周期性数据标识符数量。 


33  M  安全访问拒绝 


如果周期性数据标识符是安全的，并且服务器没有处于解锁状态，则应发送


此代码。 


7F  M  当前会话服务不支持 


 


5.10.4 实施规则  


在给定的时间内，一个周期性数据助记器只能支持一个单一的传输模式。当接收到将传输


模式参数设置为相同的周期性数据标识符的新调度的请求报文时，应对周期性数据标识符的调


度进行更改。应支持不同的周期性数据列表的多个时间表。 


每个控制器必须支持至少 5个并发的周期性数据标识符。 


不允许在单个请求报文中重复使用相同的周期性数据标识符，如果测试设备违反此规则，


则控制器应忽略除一个周期性数据标识符之外的其他所有请求。 


5.10.5 参数选项 


表 5-54 参数选项 


 


值 描述 要求  备注 


0x00  Reserved by ISO  U  /  







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 90 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


0x01  sendAtSlowRate   M  此参数指定控制器应以较慢的速度传输请求的数


据记录信息以响应请求报文。吉利建立的指定的


重复率为传输模式参数慢速，并在控制器中预先


定义。示例：间隔时间值为 10秒。 


0x02  sendAtMediumRate  


  


M  此参数指定控制器应以中等速率传输请求的数据


记录信息以响应请求报文。传输模式参数介质指


定的重复率由吉利建立，并在控制器中预先定


义。示例：间隔时间值为 1秒。 


0x03  sendAtFastRate   M  此参数指定控制器应以响应请求报文的快速速率


传输所请求的数据记录信息。传输模式参数 fast


指定的重复率由吉利建立，并在控制器中预先定


义。示例：间隔时间值为 1/10秒。 


0x04  stopSending  


  


M  控制器停止发送定期/重复发送的积极响应报文。


(仅当至少有一种其他传输模式时，才应支持停止


发送(sendAtMediumRate sendAtSlowRate 


and/or sendAtFastRate)支持)。 


 0x05 


0xFF  


Reserved by ISO  U  /  


  


5.11 动态定义数据标识符(0x2C)  


动态定义数据标识符服务允许测试设备在控制器中动态定义一个数据标识符。 


此服务的目的是为测试设备提供将一个或多个数据元素分组到一个数据超集的能力，这些


数据超集可以通过数据标识符读数据或通过周期数据标识符读数据服务一起请求。 


该服务在处理诊断应用程序的临时数据需求方面提供了更大的灵活性，这些需求超出了可


以通过静态定义的数据标识符读取的信息，还可以通过避免与频繁请求/响应事务相关的损失


来降低带宽利用率。 


要分组在一起的数据元素可以由源数据标识符引用。 


然后，动态定义的数据标识符将包含一系列数据参数定义。 


注: 


动态定义的标识符不应引用另一个动态定义的标识符，以避免在引用标识符之前清除引用标识符


时控制器复杂性和数据不一致。 


如果在请求时定期报告指定的动态数据标识符，则应首先停止动态标识符，然后清除。 


5.11.1 动态定义数据标识符类别 


下表的类型表明，数据标识符可以由不同的类别定义。 
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表 5-55 动态定义的 DID类别 


 


值 （Hex） 描述  要求  备注 


01  通过标识符定义  U  此值应使用用于向控制器指定动态数据标识符的定义应通


过数据标识符引用进行。 


02  通过内存地址定


义   


U  此值应使用用于向控制器指定动态数据标识符的定义应通


过地址引用进行。 


注意，这个子函数只能在控制器的开发阶段使用。 


03  清除动态定义数


据标识符 


U  此值用于清除指定的动态数据标识符。请注意，服务器应


积极响应来自客户机的明确请求，即使请求时不存在指定


的动态数据标识符。但是，指定的动态数据标识符应在有


效范围内。如果在请求时定期报告指定的动态数据标识


符，则应首先停止动态标识符，然后清除。 


 


5.11.2 通过标识符动态定义数据标识符的定义(0x2C 0x01)  


5.11.2.1 报文格式 


表 5-56 请求报文定义-子函数= 通过标识符定义 


 


A_数据字节 描述  要求 值 Hex  


# 1  动态定义数据标识符请求服务 ID M  2C  


# 2  子功能= [  


通过标识符定义]  


  


M  


  


01  


  


# 3  


# 4  


动态定义数据标识符请求服务 = [  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


M  


M  


  


F2, F3  


00 -FF  


  


# 5  


# 6  


源数据标识符#1 = [  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


M  


M  


  


00 -FF  


00 -FF  


# 7  源数据记录的位置 #1  M  01 -FF  


# 8  内存大小#1  M  00 -FF  


…  …  …  …  
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# n-3  


# n-2  


源数据标识符#m = [  


字节#1 (MSB) 


字节#2 (LSB) ]  


  


U  


U  


  


00 -FF  


00 -FF  


# n-1  源数据记录的位置 #m  U  01 -FF  


# n  内存大小 #m  U  00 -FF  


 
表 5-57 肯定响应 


 


A_数据字节 描述  要求 值 Hex  


# 1  动态定义数据标识符响应服务 ID  M  6C  


# 2  子功能= [  


         通过标识符定义]  


  


M  


  


01  


  


# 3  


# 4  


动态定义数据标识符 = [  


字节#1 (MSB)    


字节#2 (LSB) ]  


  


M  


M  


  


F2, F3  


00 -FF  


 


5.11.2.2 支持的否定响应码 


表 5-58 支持否定响应码 


 


值（Hex） 要求 描述 


12  M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。 
13  M  不正确的报文长度。 


22  U  条件不正确 


如果不满足服务器的操作条件来执行所需的操作，则应发送此响应代


码。 


31  M  请求超范围 


该响应码应在以下情况下发送: 


1)请求报文中的任何数据标识符(动态定义数据标识符或任何源数据标


识符)不受支持/无效。 
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2) 源数据记录的位置错误(小于 1或大于控制器允许的最大值)。 


3)指定的内存大小无效。 


4)装入动态数据标识符的数据量超过控制器允许的最大数据量。 


33  M  安全访问拒绝 


本代码应在以下情况下发送: 


1. 请求报文中的任何数据标识符(动态定义数据标识符或任何源数据


标识符)都是安全的，控制器没有处于解锁状态。 


2. 请求报文中的任何内存地址都是安全的，控制器没有处于解锁状


态。 


 


5.11.3 通过内存地址动态定义数据标识符 (0x2C 0x02)  


5.11.3.1 报文格式 


表 5-59 请求报文定义-子函数 = 通过内存地址定义 


 


A_数据类型  参数名 要求  值（Hex） 


# 1  动态定义数据标识符请求服务 ID  M  2C  


# 2  子功能= [  


          通过内存地址定义]  


 M   


02  


  


# 3  


# 4  


动态定义数据标识符 = [  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


M  


M  


  


F2, F3  


00 -FF  


# 5  地址和长度格式标识符 M  00 -FF  


  


# 6  


…  


# (m-1)+6  


内存地址 = [  


字节#1 (MSB)  


…  


字节#m ]  


  


M  


…  


C
1
  


  


00 -FF  


…  


00 -FF  


#m+6  


…  


内存大小= [  


字节#1 (MSB)  


  


M  


  


00 -FF  
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#(m+1)+(k-1)  …  


字节#m ]  


…  


C
2
  


…  


00 -FF  


…  …  …  …  


  


#n-k-(m-1)  


…  


#n-k  


内存地址= [ 


字节#1 (MSB)  


…  


字节#m ]  


  


U  


…  


U/C
1
  


  


00 -FF  


…  


00 -FF  


  


#n-(k-1)  


…  


#n  


内存大小= [ 


字节#1 (MSB)  


…  


字节#m ]  


  


U  


…  


U/C
2
  


  


00 -FF  


…  


00 -FF  


注: 


C1参数的存在取决于地址和长度格式标识符的地址长度信息参数。 


C2参数的存在依赖于地址和长度格式标识符的内存大小长度信息。 


 


表 5-60 肯定响应 


A_数据字节  参数名  要求  值（Hex）  


# 1  动态定义数据标识符响应 ID  M  6C  


# 2  子功能= [  


         通过内存地址定义]  


 M   


02  


  


# 3  


# 4  


动态定义数据标识符 = [  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


M  


M  


  


F2, F3  


00 -FF  


  


5.11.3.2 支持的否定响应码 


表 5-61 支持否定响应码 


值 Hex  要求  描述 
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12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度 


22  U  条件不正确  


如果服务器执行所需操作的操作条件不满足，则应发送此响应代码。 


31  M  请求超出范围  


该响应码应在以下情况下发送: 


1)请求报文中不支持/无效的动态定义数据标识符 


2)控制器不支持请求报文中的任何内存地址; 


3)指定的内存大小无效; 


4)要打包到动态数据标识符中的数据量 


超过伺服器所容许的上限; 


5)指定的地址和长度标识符无效。  


33  M  安全访问拒绝 


本代码应在以下情况下发送: 


1)请求报文中的任何 dynamicallyDefinedDataIdentifier都是安全


的，服务器未处于解锁状态; 


请求报文中的任何内存地址都是安全的，服务器没有处于解锁状态 


超过伺服器所容许的上限; 


5)指定的地址和长度标识符无效。 


7E  M  当前会话不支持  


  


5.11.4  清除动态定义的数据标识符 (0x2C 0x03)  


5.11.4.1 报文格式 


表 5-62 请求报文定义-子函数 = 清除动态定义标识符 
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A_数据字节 参数名 要求 值（Hex） 


# 1  动态定义数据标识符服务 ID  M  2C  


# 2  子功能= [  


         清除动态定义数据标识符]  


 M   


03  


  


# 3  


# 4  


动态定义数据标识符 = [  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


C  


C  


  


F2, F3  


00 -FF  


注:C参数的存在要求控制器清除字节#1和字节#2中包含的动态定义数据标识符。 


如果该参数不存在，则服务器中的所有动态定义数据标识符将被清除。 


 


表 5-63 肯定响应 


A_数据字节 参数名 要求 值（Hex） 


# 1  动态定义数据标识符服务响应服务 ID  M  6C  


# 2  子功能= [  


        清除动态定义数据标识符]  


M   


03  


  


# 3  


# 4  


动态定义数据标识符 = [  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


C  


C  


  


F2, F3  


00 -FF  


注:如果动态定义数据标识符参数出现在请求报文中，则需要 C参数的存在，否则不包括该参


数。 


 


5.11.4.2 支持的否定响应码 


表 5-64 支持否定响应码 


值 Hex  要求  描述 


12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度。 


22  U  条件不正确 


 


如果控制器不满足切换会话模式的条件，要求返回此否定响应码。 
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31  M  请求超出范围  


 


如果请求报文中不支持/无效的动态定义数据标识符，则应发送此响应代


码。 


 


5.12 通过标识符写数据(0x2E)  


测试设备使用通过标识符写数据服务将记录数据值写入控制器。数据记录由数据标识符标


识。这项服务的可能用例如下: 


1、明确的非易失性内存 


2、重置已学习的值 


3、设置控制器车辆配置内容 


4、设置选项内容 


5、设置车辆识别号码(VIN)。 


当执行此服务请求的任何操作时，满足控制器的条件是模块供应商的责任(例如，通过安


全检查 0x27是必要的)。 


实施服务的前提规则如下: 


1、车速不超过 3km/h。  


2、根据系统所执行的特定控制器/系统进行的关键操作。 


3、其他限制条件需要吉利同意。  


其中任意一个条件不满足时，控制器将以否定响应码 0x22，拒绝请求报文。  


如果无法获得有效车速，则此场景视为满足前提条件的车速。 


通过标识符写数据服务使用的数据标识符应在控制器的特定诊断规范中指定。 


5.12.1 报文格式 


表 5-65 通过标识符写数据请求报文 


字节 描述 要求 值(Hex)  


#1  请求服务标识符  M  2E  
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#2  


#3  


数据标识符[ ] = [  


字节#1 (MSB)  


字节#2 (LSB)]  


  


M  


M  


  


00 - FF  


00 - FF  


  


#4  


...  


#m+3  


数据记录[ ] = [  


数据#1  


…  


数据#m ]  


  


M  


...  


U  


  


00 - FF  


...  


00 - FF  


 


表 5-66 写数据标识符肯定响应 


字节 描述 要求 值(Hex)  


#1  肯定响应服务标识符  M  6E  


  


#2  


#3  


数据标识符 [ ] = [ 


字节#1 (MSB)  


字节#2 (LSB)]  


  


M  


M  


  


00 - FF  


00 - FF  


 


5.12.2 支持的否定响应码 


表 5-67 写数据标识符支持否定响应码 


值（Hex）  要求 描述 


13  M  不正确的报文长度 


22  U  条件不正确  


如果不满足控制器的操作条件来执行所需的操作，则应发送此响


应代码。 


31  M  请求超出范围  


如果请求报文中包含的数据标识符不受支持，或者仅用于读取目


的，则应发送此返回码。请求报文的数据记录参数中包含的数据


无效。 


33  M  安全访问拒绝  


如果其中一个数据标识符是安全的，并且在接收请求时控制器没


有处于解锁状态，则应发送此代码。 
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72  M  一般性编程失败  


如果控制器在执行访问服务器内部内存的例程时检测到错误，则


应发送此返回代码。例如，当例程擦除或编程永久内存设备(如


闪存)中的某个内存位置时，对该内存位置的访问失败。 


7F  M  当前会话不支持  


 


5.12.3 实施规则 


系统供应商有责任在执行此服务请求的任何操作时满足控制器条件。 


NRC22的条件需要吉利确认。 


数据写入非易失性存储器后，控制器应发送肯定响应。 


5.13 通过标识符进行输入输出控制(0x2F)  


测试设备使用此服务来替换输入信号、内部控制器功能和/或控制由控制器的数据接口引


用的电子系统的输出(执行器)。用户可选控制参数应包括服务器输入信号、内部功能和/或输


出信号所需的所有信息。如果请求报文成功执行，控制器将发送一个肯定响应报文。 


强烈建议每个参数始终使用单独的输入输出控制标识符(分别表示执行器或输入)。只有同


时需要控制的参数或同一功能组的位编码参数(如外部照明)才应组合成单个输入输出控制标


识符，因此需要一个控制启用掩码记录。单个输入输出控制标识符中的参数分组必须在与诊断


开发团队的密切讨论中根据具体情况逐一确定。 


这种 I/O 控制功能只能由授权的测试人员使用，并且只能在特殊车辆的运行条件下激活。


基本条件是: 


1、车速不超过 3km/h。 


2、要激活的 I/O目前没有处于临界故障状态(根据 ECU/系统)。 


3、对操作员/司机/乘客没有任何潜在危险(根据 ECU/系统)。 


4、特殊合理要求需经吉利同意。 


5、如果无法获得有效车速，则该场景视为满足前提条件的车速。 


其中任意一个条件不满足时，控制器将以否定响应码 0x22，拒绝请求报文。 


如果满足下列条件之一，控制器应恢复正常运行(控制器重新对之前由测试工具控制的
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I/O进行控制): 


1、收到要求将控制权交还控制器[2F XX XX 00 hex]的请求。 


2、发生到默认会话的转换。 


3、发生控制器复位。 


4、内部禁用条件(例如防止控制器损坏或出于安全原因)。 


与输入输出数据标识符相关联的每个数据记录也应该可以通过诊断服务[0x22]进行访问。 


5.13.1 报文格式 


表 5-68 通过标识符进行输入输出控制请求报文 


字节  描述 要求  值(Hex)  


#1  请求服务标识符  M  2F  


  


#2  


#3  


数据标识符#1[ ] =[  


字节#1 (MSB)  


字节#2 (LSB) ]  


  


M  


M  


  


00 - FF  


00 - FF  


  


#4  


#5  


…  


#4+(m-1)  


控制选择记录 [ ] = [ 


输入输出控制参数
1  


控制状态#1  


…  


控制状态#m]  


  


M  


U  


...  


U  


  


00 - FF  


00 - FF  


...  


00 - FF  


  


#4+m  


…  


#4+m+(r-1)  


控制使能掩码记录#1[ ] = [  


控制掩码#1  


…  


控制掩码#r]  


  


U  


...  


U  


  


00 - FF  


...  


00 - FF  


注： 


1):对于输入输出控制参数，请参考输入输出控制类型部分  


 


表 5-69 通过标识符进行输入输出控制肯定响应 
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字节 描述 要求 值(Hex)  


#1  肯定响应服务标识符 M  6F  


  


#2  


#3  


数据标识符#1 = [ 


字节#1 (MSB)  


字节#2 (LSB) ]  


  


M  


M  


  


00 - FF  


00 - FF  


  


#4  


#5  


…  


#4+(m-1)  


控制状态记录[ ] = [  


输入输出控制参数 


控制状态#1  


…  


控制状态#m ]  


  


M  


U  


...  


U  


  


00 –FF  


00 - FF  


...  


00 - FF  


 


5.13.2 支持的否定响应码 


表 5-70 输入输出控制支持的否定响应码 


值（Hex）  要求  描述 


13  M  不正确的报文长度 


22  U  条件不正确  


如果不满足服务器的操作条件来执行所需的操作，则应发送此响应代码。 


31  M  请求超出范围 


NRC应在以下情况下发送: 


设备不支持请求的数据标识符值; 


输入输出控制参数中包含的值无效; 


控制选项记录的一个或多个适用的控制状态值无效; 


设备不支持控制使能掩码记录中启用控制的位的组合。  


33  M  安全访问拒绝  


如果请求的数据标识符是安全的，并且服务器没有处于解锁状态，则应发
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送此代码。-设备不支持控制使能掩码记录中启用控制的位的组合。  


7F  M  当前会话服务不支持 


 


5.13.3 输入输出控制类型  


表 5-71 控制类型的参数 


值（Hex）  描述 要求  备注 


00  returnControlToECU M  此值应向控制器表明，测试设备不再控制输入输


出本地标识符引用的输入信号、内部参数或输出


信号。 


请求中的控制状态字节数:0  


肯定响应中的控制状态字节数:取决于数据标识


符。 


01  resetToDefault  U  此值应向服务器表明，它被请求在内部重置输入


信号参数或由输入输出本地标识符引用到其默认


状态的输出信号。 


请求中的控制状态字节数:0  


肯定相应中的控制状态字节数:取决于数据标识


符。 


02  freezeCurrentState  


  


U  此值应向服务器表明，它被请求冻结由输入输出


本地标识符引用的输入信号、内部参数或输出信


号的当前状态。 


请求中的控制状态字节数:0  


肯定响应中的控制状态字节数:取决于数据标识


符。 


03  shortTermAdjustment  


  


M  该值应向服务器表明，它被请求将输入输出本地


标识符 RAM引用的输入信号、内部参数或输出信


号调整为包含在控制参数中的值。请求中的控制


状态字节数:取决于数据标识符。 


肯定响应中的控制状态字节数:取决于数据标识


符。 
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5.13.4 实施规则 


NRC 22的条件需要吉利确认。 


5.14 例程控制 (0x31)  


测试设备使用此服务启动/停止例程，并请求例程导致服务器内存不足。例程由 2 字节的


例程标识符标识。 


例程不用来代替读数据、I/ O控制或变量编码。 


5.14.1 报文格式 


表 5-72 例程控制请求报文 


字节  描述 要求  值(Hex)  


#1  请求服务标识符 M  31  


#2  子功能=[  


       例程控制类型 ]  


  


M  


  


01, 02, 03  


  


#3  


#4  


例程标识符 [ ] = [ 


字节#1 (MSB)  


字节#2 ]  


  


M  


M  


  


00 - FF  


00 - FF  


  


#5  


...  


#n  


例程控制选项记录 [ ] = [  


例程控制选项#1  


…  


例程控制选项#m ]  


  


U  


...  


U  


  


00 - FF  


...  


00 - FF  
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注:对于子函数参数开始例程和停止例程，参数#5到#n是用户可选的。 


 


表 5-73 常规控制肯定响应 


字节  描述 要求  值(Hex)  


#1  肯定响应服务标识符 M  71  


#2  例程控制类型  M  01, 02, 03  


  


#3  


#4  


例程标识符 [ ] = [ 


字节#1 (MSB)  


字节#2 ]  


  


M  


M  


  


00 - FF  


00 - FF  


#5  例程信息=[  


             例程结果
1
 ]  


M  01, 02, 03，04，


05  


  


#6  


...  


#n  


例程状态记录[] = [  


例程状态#1   


…  


例程状态#m ]  


  


U  


...  


U  


  


00 - FF  


...  


00 - FF  


注 1: 例程结果 


01= 例程开始成功  


02= 例程开始不成功  


03= 例程在进程   


04= 例程成功完成  


05 = 例程未成功完成  


  


5.14.2 支持的否定响应码 


表 5-74 例程控制支持否定响应码 


值（Hex）  要求 描述 


12  M  子功能不支持 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度。 
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22  U  条件不正确 


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应代码。 


24  C
1
  请求序列错误  


如果“停止例程”或‘请求例程结果'子函数在没有首先接收到用于请求的


例程标识符的'开始例程'之前被接收。 


31  M  请求超出范围  


如果指定的例程标识符参数或可选的例程控制选项参数记录为，则应发送


此返回码。由测试工具发送，但不受支持。 


33  M  安全访问拒绝  


如果例程标识符是安全的，并且在接收请求时控制器没有处于解锁状态，


则应发送此代码。 


72  C
2
  通用性编程故障  


如果服务器在执行访问服务器内部内存的例程时检测到错误，则应发送此


返回代码。例如，当例程擦除或编程永久内存设备(如闪存)中的某个内存


位置时，对该内存位置的访问失败。 


7F  M  当前会话服务不支持。 


注:  


1)如果支持‘停止例程’或‘请求例程结果’子功能，NRC24应该是强制性的; 


2) 如果控制器有引导程序的功能要求，则 NRC72为强制要求。  


 


5.14.3 例程控制类型  


表 5-75 例程控制类型定义的参数 


值（Hex）  描述 要求 备注 


01  开始例程  M  此参数指定控制器应启动由例程标识符指定的例程。 


02  停止例程 U  此参数指定控制器应停止由例程标识符指定的例程。 


03  请求例程结果  U  此参数指定控制器应返回由例程标识符指定的例程的


结果值。 
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5.14.4 例程标识符  


要求在这网络的所以节点上实现以下例程。 


 
表 5-76 强制性诊断程序 


例程标


识符


（Hex）  


例程名称 要求 描述 模式 


0202  检测内存  M  使用校验和检查下载包的正确性。 同步 


DFF0  控制器自测  U  这个异步程序用于激活所有 I / o的控制器,可以不执行


手动交互(自动测试),以确保确保所有的 DTC检查只在功


能打开时可测试。 


同步 


FF00  檫除内存 M  例程控制诊断请求启动重编程序列的擦除内存步骤。 同步 


FF01  检查编程 


依赖性 


 


M  在完成下载序列之后，使用检查例程请求来验证下载的


软件。 


同步 


 


5.14.5 实施规则 


没有进一步的实现规则。 


5.15 请求下载 (0x34) 


测试设备使用此服务启动从测试设备到控制器的数据传输(下载)。 


控制器接收到请求下载请求报文后，在发送积极响应报文之前，控制器应采取一切必要的


措施来接收数据。 


5.15.1 报文格式 


表 5-77 请求下载请求报文 


字节  名称  要求  值(Hex)  


#1  请求服务标识符  M  34  


#2  数据格式标识符  M  00 - FF  
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#3  地址和长度格式标识符 M  44  


  


#4  


#5  


#6  


#7  


内存地址 [ ] = [  


字节#1 (MSB)  


字节#2  


字节#3  


字节#4 (LSB)]  


  


M  


M  


M  


M  


  


00 - FF  


00 - FF  


00 - FF  


00 - FF  


  


#8  


#9  


#10  


#11  


内存大小 [ ] = [  


字节#1 (MSB)  


字节#2  


字节#3  


字节#4 (LSB) ]  


  


M  


M  


M  


M  


  


00 - FF  


00 - FF  


00 - FF  


00 - FF  


注: 


地址和长度格式标识符是一个一个字节的值，用每个半字节进行编码区分: 


第 7 - 4 位:内存大小参数的长度(字节数) 


第 3 - 0 位:内存地址参数的长度(字节数) 


这个规范要求内存大小和内存地址都应该定义为 4。 


 


表 5-78 请求下载肯定响应 
 


字节 名称 要求  值(Hex)  


#1  肯定响应服务标识符  M  74  


#2  长度格式标识符  M  20  


 


#3  


#4  


包长度的最大数目=[  


字节#1 (MSB) 


字节#2 (LSB)]  


  


M  


M  


  


00 - FF  


00 - FF  


注: 


长度格式标识符是一个字节的值，用每个半字节进行编码区分: 


第 7 -4位: 包长度的最大数目参数的长度(字节数);该值应被固定为 0x2。 


第 3 -0位:由文档保留，设置为 0x0。 


 


5.15.2 支持的否定相应码   


 
表 5-79 请求下载支持的否定响应码 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 108 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


值（Hex） 要求  描述 


13  M  不正确的报文长度 


22  U  条件不正确 


如果控制器不满足切换会话模式的条件，要求返回此否定响应码。 


31  M  请求超出范围  


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应代码。 


33  M  安全访问拒绝 


如果控制器收到下载请求，并且控制器的安全特性当前处于活动状态，则应


发送此代码。 


70  M  不接受上传和下载 


此响应代码表明，由于某些故障条件，无法完成下载到控制器内存的尝试。  


7F  M  当前会话服务不支持。 


 


5.15.3 请求下载数据格式标识符  


数据格式标识符由 2个小块组成，左边的半字节包含压缩方法，右边的半字节包含加密方


法。如果不进行压缩或加密，则将相应的参数设置为 0。至少支持一个 00的数据标识符。 


 


 
图 5-1 请求下载数据标识符编码 


5.15.4 实施规则 


无更多执行规则 


5.16 传输数据 (0x36)  


测试设备使用此服务将数据从测试设备传输到控制器(下载)或从控制器传输到测试设备


(上传)。数据传输方向由前面的请求下载或请求上载服务定义。如果测试设备机启动了一个请


求下载，则要下载的数据将包含在传输数据请求报文中的传输请求参数中。如果测试设备启动
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了请求上载，则要上载的数据将包含在传输数据响应报文中的传输响应参数中。 


由于应用程序层超时(超时 P2CAN_server)，测试工具通常重复传输数据请求服务。如果相应的


控制器发送了响应，但是响应在传输过程中丢失了，或者测试工具发送的请求报文的接收由于


传输失败而失败，那么可能会发生这样的超时。 


5.16.1 报文格式 


表 5-80 传输数据请求报文 


字节 名称  要求  值(Hex)  


#1  请求服务标识符 M  36  


#2   包序列计数器 M  00 - FF  


  


#3  


...  


#n  


传输请求参数记录 [ ] = [  


传输请求参数 r#1  


…  


传输请求参数#m ]  


  


C  


...  


U  


  


00 - FF  


...  


00 - FF  


注:在下载过程中，至少有一个传输请求参数是必需的。 


 


表 5-81 传输数据肯定响应 


字节 描述  要求  值(Hex)  


#1  肯定响应服务标识符 M  76  


#2  包顺序计数器  M  00 - FF  


  


#3  


...  


#n  


传输响应参数记录[ ] = [      


传输响应参数#1  


      …  


    传输响应参数#m ]  


  


C  


...   


U  


  


00 - FF  


...  


00 - FF  


注:在上传过程中，至少有一个传输响应参数是必需的。 


 


5.16.2 支持的否定响应码 


表 5-82 传输数据否定响应码 
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值（Hex）  要求 描述 


13  M  不正确的报文长度 


 


报文长度错误或者格式非法。 


24  M  请求序列错误  


 


控制器应使用此响应代码 


1. 如果在接收到此服务时请求下载或请求上载服务不是激活状态。 


2. 如果请求下载或请求上载服务处于活动状态，但是控制器已经接收


到活动请求下载或请求上载服务中的内存大小参数确定的所有数据。 


注意:使用与前一个包中包含的块序列计算程序相同的块序列计算程序


重复传递数据请求消息 


控制器应接受传输数据请求消息。 


31  M  请求超出范围 


 


如果传输数据请求消息中指定的传输数据请求参数的值无效，则应发送


此返回码。 


71  M  暂停传输数据 


 


此返回码将在以下情况下发送 


1. 响应代码表明，数据传输操作由于某种故障而停止。 


2. 下载模块长度不符合请求下载服务的请求消息中发送的内存大小参


数的要求。 


72  M  通用性编程故障  


 


如果控制器在数据下载过程中发现删除或编程永久内存设备(如闪存)中


的内存位置时出错，则应发送此返回代码。 


73  M  错误包顺序计数器 


 


如果控制器检测到包顺序计数器序列中的错误，则应发送此返回代码。 


注意:如果使用与前一个传输数据请求消息中包含的包顺序计数器相同


的块序列，则请求消息的重复将被服务器接受。 


7F  M  服务在当前会话不支持； 


92/93  M  电压太高/太低 


 


如果在控制器的主电源引脚处测量的电压超出了可接受的范围，将数据


下载到控制器的内存(如闪存)，则应发送此返回码。 


 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 111 / 118 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


5.16.3 参数选项 


包顺序计数器允许诊断控制器检测和处理传输错误。它应该从 1开始。对于此服务的每个


后续请求，其值将增加 1。当传输块号 255 (0xFF)时，应该继续使用块号 0。 


5.17 请求传输退出 (0x37)  


测试设备使用此服务终止测试设备和控制器之间的数据传输。 


5.17.1 报文格式 


表 5-83 请求传输退出请求报文 


字节  描述 要求  值(Hex)  


#1  请求服务标识符  M  37  


  


#2  


…  


#n  


传输请求参数记录[] = [ 


传输请求参数记录#1  


…  


传输请求参数记录#m ]  


  


U  


…  


U  


  


00 - FF  


…  


00 - FF  


 


表 5-84 请求传输退出肯定响应 


字节 描述  要求  值(Hex)  


#1  肯定响应服务标识符  M  77  


  


#2  


…  


#n  


传输响应参数记录[] = [ 


传输响应参数记录#1  


…  


传输响应参数记录#m ]  


  


U  


…  


U  


  


00 - FF  


…  


00 - FF  
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5.17.2 支持的否定响应码 


表 5-85 请求传输退出支持的否定响应码 


值（Hex）  要求 描述 


13  M  不正确的报文长度 


24  M  请求序列错误  


该返回码应在以下情况下发送: 


1. 当接收到此服务的请求时，编程过程未完成。 


2. 请求下载或请求上载服务未激活。 


31  U  请求超出射程 


如果传输请求参数记录包含无效数据，则应发送此返回码。 


72  U  一般性编程失败 


如果服务器在完成客户端和服务器之间的数据传输时检测到错误(例


如，通过完整性检查)，则应返回此 NRC。 


7F  M  服务在当前会话不支持。 


 


5.18 通过地址写内存 (0x3D)  


此服务用于将记录值写入控制器的内存中。数据的位置和数据块的大小由内存地址和内存


大小参数确定。作为地址和长度格式标识符，值为 0x24应使用。 


5.18.1 报文格式  


表 5-86 写入内存地址请求报文 


字节  描述  要求 值(Hex)  


#1  请求服务标识符  M  3D  


#2  地址和长度格式标识符  M  24  


  


#3  


#4  


内存地址[ ] = [ 


字节#1 (MSB)  


字节#2 


  


M  


M  


  


00 - FF  


00 - FF  
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#5  


#6  


字节#3  


字节#4 ]  


M  


M  


00 - FF  


00 - FF  


  


#7  


#8  


内存大小 [ ] = [ 


字节#1 (MSB)  


字节#2]  


  


M  


M  


  


00 - FF  


00 - FF  


  


#n-(r-1)  


:  


  


#n  


数据记录[ ] = [  


数据#1  


:  


  


数据#r ]  


  


M  


...   


U  


  


00 - FF  


...  


  


00 - FF  


 


表 5-87 通过地址写内存肯定应答 


字节 描述 要求  值(Hex)  


#1  肯定响应服务标识符  M  7D  


#2  地址和长度格式标识符 M  24  


  


#3  


#4  


#5  


#6  


内存地址[ ] = [  


字节#1 (MSB)  


字节#2  


字节#3  


字节#4 ]  


  


M  


M  


M  


M  


  


00 - FF  


00 - FF  


00 - FF  


00 - FF  


  


#7  


#8  


内存大小 [ ] = [  


字节#1 (MSB) 


字节#2]  


  


M  


M  


  


00 - FF  


00 - FF  


 


5.18.2 支持的否定响应码  


表 5-88 通过地址写内存支持的否定响应码 
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值（Hex）  要求 描述 


13  M  不正确的报文长度 


22  U  条件不正确 


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应代码。  


31  M  请求超范围 


如果请求消息中的内存地址(MA)、内存大小(MS)或地址和长度格式标识符参


数的值无效，则应发送此返回码。 


33  M  安全访问被拒绝 


这段代码应当发送如果写内存地址服务访问至少一个获得内存地址而安全特


性的控制器处于活动状态。 


72  M  一般编程失败 


如果控制器在写入内存位置时检测到错误，则应发送此返回代码。  


7F  M  服务在当前会话不支持； 


  


5.18.3 参数选项 


内存地址参数长度为 4个字节。 


地址可以表示控制器中的一个物理地址位置，但是地址也可以被映射(例如，以高位方式


实现一个内存选择器)。但是，如果地址参数不对应于物理位置，则应在控制器诊断规范中记


录映射。 


内存大小参数长度为 2个字节。 


5.19 测试设备在线 (0x3E)  


此服务应使用向控制器表明测试设备已经存在。在没有其他 UDS服务时需要此服务，以防


止控制器自动恢复正常操作并停止通信。 


此服务用于将一个或多个服务器保存在诊断会话中，而不是默认会话。这可以通过定期传


输测试设备在线请求报文来实现，或者在缺少其他诊断服务的情况下，阻止服务器自动返回到


默认会话。 
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5.19.1 报文格式  


表 5-89 测试设备在线请求报文  


字节 描述  要求  值(Hex)  


#1  请求服务标识符 M  3E  


#2  子功能_00   M  00   


 


表 5-90 测试设备在线肯定响应  


字节 描述  要求  值(Hex)  


#1  肯定响应服务标识符  M  7E  


#2  子功能_00 M  00  


 


5.19.2 支持的否定响应码  


表 5-91 测试设备在线支持的否定响应码  


值（Hex）  要求 描述  


12  M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度 


  


5.19.3 参数选项   


表 5-92 参数选项值 


 
值（Hex）  描述  要求 备注  


00  子功能 00–肯定响应需求  M  此参数值用于指示除抑制肯定响应指示位之外的


子函数值。 


01-7F  保留 U  /  


    建议以功能寻址方式发送 0x3E 0x80。 
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5.20 控制 DTC 设置 (0x85)  


由测试设备提供的控制 DTC设置服务，用于停止或恢复控制器中 DTC状态位的更新。 


执行服务的规则如下: 


1、车速不超过 3km/h; 


2、根据系统所执行的特定控制器/系统进行的关键操作。 


3、其他限制条件需要吉利同意。 


其中任意一个条件不满足时，控制器将以否定响应码 0x22，拒绝请求报文。 


如果无法获得有效车速，则该场景视为满足前提条件的车速。 


当发生下列情况之一时，应恢复控制器内的 DTC存储: 


1、带有抑制肯定响应设置模式的请求控制 DTC 被接收时(选项:抑制肯定响应报文指示位


设置为 1)，或者在肯定响应成功传输后(选项: 抑制肯定响应报文指示位设置为 0)。 


2、控制器重置。 


3、诊断会话从非默认会话更改为默认会话。 


当使用控制 DTC设置[0x85]关闭 DTC存储时，仍然需要支持以下关于故障内存的服务: 


读取 DTC信息[0x19] 


清除诊断信息[0x14] 


5.20.1 报文格式  


表 5-93 控制 DTC设置请求报文 


字节  描述  要求  值(Hex)  


#1  请求服务标识符  M  85  


#2  子功能 =[  


         DTC设置类型 ]  


M  01, 02  


 


表 5-94 控制 DTC设置肯定响应 


字节  描述  要求  值(Hex)  


#1  肯定 M  C5  
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#2  DTC设置类型  M  01, 02  


  


5.20.2 支持的否定响应码 


表 5-95 控制 DTC设置支持的否定响应码  


值（Hex）  要求  描述  


12  M  子功能不支持 


 


如果不支持请求报文中的子函数参数，则发送。 


13  M  不正确的报文长度 


22  M  条件不正确 


 


如果不满足控制器的操作条件来执行所需的操作，则应发送此响应


代码。 


当控制器处于临界正常模式活动，因此无法执行所请求的 DTC控制


功能时使用。 


7F  M  服务在当前会话不支持 


 


5.20.3 DTC 设置类型  


表 5-96 DTC设置类型参数 


值（Hex） 描述 要求  备注  


01  DTC setting -on  


  


M  控制器应根据正常工作状态，恢复故障诊断码状态位


的更新。 


02  DTC setting -off  M  控制器应停止更新诊断故障代码状态位。  


 


5.20.4 实施规则 


此服务用于启动/停止更新所有的 DTC状态位，而不仅仅是选择位。 


一旦控制 DTC 设置请求执行，子函数设置为“on”或转换到不支持控制 DTC 设置的会话


(例如，会话层超时到默认会话、控制器重置等)，则 DTC状态位信息的更新将继续进行。即使
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所请求的 DTC设置状态已经处于活动状态，如果服务在当前会话中支持该服务，请求的子函数


被设置为“on”或“off”，控制器仍应发送一个肯定响应。 


如果由测试设备发送清除诊断信息(0x14)服务，控制 DTC设置不应禁止重新设置控制器的


DTC状态位。 


控制 DTC设置服务意图不是关闭故障监控，也不是禁用故障软策略。不建议将故障软件或


故障安全策略直接链接或耦合到 DTC 状态位(例如，一个可接受的清除诊断信息请求不会直接


移除任何激活的故障软件)。 
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1 概述 


1.1 范围  


此文档对诊断数据和各系统对应的控制器诊断数据的参数标识符（parameter 


Identifier）进行划分，对参数定义原则和使用要求进行了说明。   
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1.2 缩写与术语 


Abbr Description 描述 


PID Parameter Identifier 参数标识符 


DID Data Identifier 数据标识符 


RID Routine Identifier 例程控制标识符 


I/O ID I/O Identifier 输入输出标识符 


IC Instrumentation Control Unit 组合仪表 


ABS Anti-skid brake system 防抱死系统 


AC Air conditioner 空调控制器 


ACU Airbag Control Unit 安全气囊控制单元 


ADB Adaptive Driving Beam 自适应远光 


AFS Adaptive Front-lighting System 智能前大灯随动系统 


AVM All View Module 全景影像模块 


AVAS Acoustic Vehicle Alerting System 车辆声学警示系统 


ADDC 


Autonomous Driving Distribution 


Controller 自动驾驶分配控制器 


BCM Body Control Module 车身控制模块 


BMS Battery Management System 电池管理系统 


BDCAC Brake DC-AC inverter 制动系统逆变器 


BSD Blind Spot Detection 盲点监测 


CCU cocurrent charge control 直流充电机控制单元 


DCDC DC-DC converter DC-DC 转换控制器 


DVR Digital Video Recorde 行车记录仪 


DCM Door Control Module 门窗控制模块 


DMS Driver Monitoring System 疲劳驾驶监测系统 
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Abbr Description 描述 


DSCU Driver Seat Control Unit 驾驶员座椅控制模块 


DR Retarder 液力缓速器 


ECS E-Clutch System 电子离合器系统 


ECAS 


Electronically Controlled Air 


Suspension 电子控制空气悬架 


EGSM Electronic Gear Selector Module 电子换挡器 


EPS Electronic Power Steering 电子助力转向系统 


EPB Electronic Parking Brake 电子驻车制动系统 


EVPC Electro Vacuum Pump Controller 电子真空泵控制器 


EMS Engine Management System 发动机管理系统 


ESC Electronic stabilization control 电子稳定控制单元 


ETC Electronic Toll Collection 电子不停车收费系统 


ESCL Electric Streering Column Lock 电子转向柱锁 


FRS Front Radar System 前雷达系统 


FCS Front Camera System 前摄像头系统 


GW Gateway 网关 


GSM Gear Selector Module 传统换挡器 


GCU Generator Control Unit 发电机控制 


HVSM Heating/Ventilation Seat Module 座椅加热通风模块 


HCM High Voltage Control Module 高压控制模块 


IPU Integration Power Unit 集成动力控制器 


IPK Instrument Pack 组合仪表控制单元 


MMI Multi Media Interface 多媒体交互系统 


MCU Motor Control Unit 驱动电机控制器 


NVS Night View System 夜视系统 
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Abbr Description 描述 


OBC On Board Charger 车载充电机 


PAS Parking Assistant  System 泊车辅助系统 


PDC Parking Distance  Control 泊车距离提示 


PEPS Passive Entry Passive Start 无钥匙进入一键式启动单元 


PFCU Power Follow Control Unit 增程器控制单元 


RSRS_R Rear Side Radar Setting（Right）  后侧方雷达模块（右）  


RSRS_L Rear Side Radar Setting（Left）  后侧方雷达模块（左）  


SCU Shift  Console  Unit 选档面板控制器 


SDCAC Power-steering DC-AC inverter 助力转向系统逆变器 


TACM 


Transmission Actuator Control 


Module 变速箱执行器控制模块 


TPMS Tire Pressure Monitor System 胎压监视系统 


T-BOX Telematics BOX 远程信息处理控制器 


TCU Transmission Control Unit 自动变速器控制单元 


TCM Top Column Module 转向柱组合开关  


VCU Vehicle Control Unit 整车控制器 


4WD 4 Wheel Drive 四轮驱动系统 


Cvt  Convention  参数约定 


M  Mandatory  强制必须项 


C  Conditional  有条件项 


U  User Optional  用户可选项 
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1.3 参考文档 


[1] ISO 14229-1-2013 Road vehicles – Unified diagnostic services (UDS) – Specification and  


requirements ； 


[2] 吉利商用车诊断需求规范； 
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2 诊断参数标识符（Parameter Identifier） 


参数标识符（PID）逻辑上代表一个对象或者对象值，目的是区别特定控制器本地数据记


录。该参数可以从控制器内部得到。参数值可以存在于控制器的固定内存或暂时存储在


RAM 中（如果定义动态的服务）。参数标识符（PID）可以在诊断服务的请求和响应中被


使用。 


2.1 标识符（PID）范围划分 


参照IS0 14229-2013:Table C.1 — DID data-parameter definitions。对参数标识符


（PID）范围划分如下表： 


 


参数标识符（PID） 描  述 


0x0000 – 0x00FF ISOSAEReserved 


0x0100 – 0xA5FF GEELY 自定义的各系统数据标识符范围 


0xA600 –0xCEFF Not used 


0xCF00 – 0xDEFF GEELY 为未来其它系统预留的自定义参数标识符范围 


This identifier range is reserved by GEELY for future use. 


0xDF00 – 0XE8FF 公用 ID 


Common PID 


0xE900- 0xEFFF Development Specific 


Data records that are needed only during the development of the ECU, for e.g. 


tuning, calibration and validation of the ECU’s software, shall be defined in this 


range 


0xF000 – 0xF00F networkConfigurationDataForTractorTrailerApplicationDataIdentifier 


This value shall be used to request the remote addresses of all trailer 


systems independent of their functionality. 


0xF010 –0xF17F GEELY自定义车辆和控制器版本信息 


0xF180 BootSoftwareIdentificationDataIdentifier 


0xF181 ApplicationSoftwareIdentificationDataIdentifier 


0xF182 ApplicationDataIdentificationDataIdentifier 


0xF183 BootSoftwareFingerprintDataIdentifier 
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0xF184 ApplicationSoftwareFingerprintDataIdentifier 


0xF185 ApplicationDataFingerprintDataIdentifier 


0xF186 ActiveDiagnosticSessionDataIdentifier 


0xF187 VehicleManufacturerSparePartNumberDataIdentifier 


0xF188 VehicleManufacturerECUSoftwareNumberDataIdentifier 


0xF189 VehicleManufacturerECUSoftwareVersionNumberDataIdentifier 


0xF18A SystemSupplierIdentifierDataIdentifier 


0xF18B ECUManufacturingDateDataIdentifier 


0xF18C ECUSerialNumberDataIdentifier 


0xF18D SupportedFunctionalUnitsDataIdentifier 


0xF18E VehicleManufacturerKitAssemblyPartNumberDataIdentifier 


0xF18F ISOSAEReservedStandardized 


0xF190 VINDataIdentifier 


0xF191 VehicleManufacturerECUHardwareNumberDataIdentifier 


0xF192 SystemSupplierECUHardwareNumberDataIdentifier 


0xF193 SystemSupplierECUHardwareVersionNumberDataIdentifier  


0xF194 SystemSupplierECUSoftwareNumberDataIdentifier 


0xF195 SystemSupplierECUSoftwareVersionNumberDataIdentifier 


0xF196 ExhaustRegulationOrTypeApprovalNumberDataIdentifier 


0xF197 SystemNameOrEngineTypeDataIdentifier 


0xF198 RepairShopCodeOrTesterSerialNumberDataIdentifier 


0xF199 ProgrammingDateDataIdentifier 


0xF19A calibrationRepairShopCodeOrCalibrationEquipmentSerialNumber 


DataIdentifier 


0xF19B CalibrationDateDataIdentifier 


0xF19C CalibrationEquipmentSoftwareNumberDataIdentifier 


0xF19D ECUInstallationDateDataIdentifier 


0xF19E ODXFileDataIdentifier 
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0xF19F EntityDataIdentifier 


0xF1A0 – 0xF1EF GEELY预留车辆和控制器版本信息 


0xF1F0 – 0xF1FF 预留给供应商定义的车辆和控制器版本信息 


0xF200 – 0xF2FF PeriodicDataIdentifier 


0xF300 – 0xF3FF DynamicallyDefinedDataIdentifier 


0xF400 – 0xF4FF OBDDataIdentifier 


0xF500 – 0xF5FF OBDDataIdentifier 


0xF600 – 0xF6FF OBDMonitorDataIdentifier 


0xF700 – 0xF7FF OBDMonitorDataIdentifier 


0xF800 – 0xF8FF OBDInfoTypeDataIdentifier 


0xF900 – 0xF9FF TachographDataIdentifier 


0xFA00 – 0xFA0F AirbagDeploymentDataIdentifier 


This range of values is reserved for end of life activation of on-board 


pyrotechnic devices as defined in ISO 26021-2. 


0xFA10 NumberOfEDRDevices 


0xFA11 EDRIdentification 


0xFA12 EDRDeviceAddressInformation 


This value shall be used to report EDR device address information 


according to the format defined in ISO 26021-2 for dataIdentifier 0xFA02. 


0xFA13 – 0xFA18 EDREntries 


This range shall be be used to report individual EDR entries. Each DID 


shall represent a single EDR entry with 0xFA13 representing the latest 


EDR entry. 


0xFA19 PCB Data Matrix 


0xFA1A –0xFCFF Not used 


0xFD00 – 0xFEFF SystemSupplierSpecific 


0xFF00 eraseMemory 


0xFF01 checkProgrammingDependencies 


0xFF02 – 0xFFFF ISOSAEReserved 
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2.2 各系统标识符范围划分 


参照IS0 14229-2013，将主机厂自定义的范围0x0100 – 0xA5FF和0xCF00 – 0xEFFF进行


划分定义，适用于记录数据标识符（record data identifiers ）、输入输出（ in-


put/output identifie）和例程控制标识符（Routine control identifie），分配给各系统


的参数标识符（PID）范围如下表： 


 


系统 参数标识符范围（HEX） 


新能源动力域 0100-2FFF 


传统动力域 3000-3FFF 


底盘域 4000-4FFF 


安全域 5000-6FFF 


车身&信息娱乐域 7000-AFFF 


 


 


各系统对应控制器的参数标识符（PID）包含DID，I/O ID，RID范围如下表： 


 


 名称 DID (Hex) I/O ID(Hex) RID(Hex) 备注 


New energy VCU 0x0200-0x039F 0x03A0-0x03DF 0x03E0-0x03FF 0200 0201 0202 已


经定义给刷写功能，


不允许 VCU 再使用 


MCU 0x0400-0x04DF 0x04E0-0x04EF 0x04F0-0x04FF  


BMS 0x0500-0x05DF 0x05E0-0x05EF 0x05F0-0x05FF  


HCM 0x0600-0x06DF 0x06E0-0x06EF 0x06F0-0x06FF  


DCDC24V 0x0700-0x07DF 0x07E0-0x07EF 0x07F0-0x07FF  


BDCAC 0x0800-0x08DF 0x08E0-0x08EF 0x08F0-0x08FF  


SDCAC 0x0900-0x09DF 0x09E0-0x09EF 0x09F0-0x09FF  


OBC 0x0A00-0x0ADF 0x0AE0-0x0AEF 0x0AF0-0x0AFF  


DCDC12V 0x0B00-0x0BDF 0x0BE0-0x0BEF 0x0BF0-0x0BFF  


PFCU 0x0C00-0x0CDF 0x0CE0-0x0CEF 0x0CF0-0x0CFF  


GCU 0x0F00-0x0FDF 0x0FE0-0x0FEF 0x0FF0-0x0FFF  


     


     


Powertrain EMS 0x3000-0x319F 0x31A0-0x31DF 0x31E0-0x31FF  


SCU 0x3200-0x32DF 0x32E0-0x32EF 0x32F0-0x32FF  


TCU 0x3300-0x349F 0x34A0-0x34DF 0x34E0-0x34FF  


EGSM 0x3500-0x35DF 0x35E0-0x35EF 0x35F0-0x35FF  


DR 0x3600-0x36DF 0x36E0-0x36EF 0x36F0-0x36FF  
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Chassis ABS/ESC/EBS 0x4000-0x419F 0x41A0-0x41DF 0x41E0-0x41FF  


EPB 0x4200-0x42DF 0x42E0-0x42EF 0x42F0-0x42FF  


EPS 0x4300-0x43DF 0x43E0-0x43EF 0x43F0-0x43FF  


ECAS 0x4400-0x44DF 0x44E0-0x44EF 0x44F0-0x44FF  


ACU 0x4500-0x45DF 0x45E0-0x45EF 0x45F0-0x45FF  


SAS 0x4600-0x46DF 0x46E0-0x46EF 0x46F0-0x46FF  


     


     


Safe  BSD 0x5000-0x50DF 0x50E0-0x50EF 0x50F0-0x50FF  


FCS 0x5100-0x51DF 0x51E0-0x51EF 0x51F0-0x51FF  


FRS 0x5200-0x52DF 0x52E0-0x52EF 0x52F0-0x52FF  


PDC 0x5300-0x53DF 0x53E0-0x53EF 0x53F0-0x53FF  


PAS 0x5400-0x54DF 0x54E0-0x54EF 0x54F0-0x54FF  


RSRS_L 0x5500-0x55DF 0x55E0-0x55EF 0x55F0-0x55FF  


RSRS_R 0x5600-0x56DF 0x56E0-0x56EF 0x56F0-0x56FF  


ADDC 0x5700-0x57DF 0x57E0-0x57EF 0x57F0-0x57FF  


     


     


Body TPMS 0x7000-0x70DF 0x70E0-0x70EF 0x70F0-0x70FF  


IC 0x7100-0x71DF 0x71E0-0x71EF 0x71F0-0x71FF  


AC 0x7200-0x72DF 0x72E0-0x72EF 0x72F0-0x72FF  


T-BOX 0x7300-0x73DF 0x73E0-0x73EF 0x73F0-0x73FF  


GW 0x7400-0x74DF 0x74E0-0x74EF 0x74F0-0x74FF  


MMI 0x7500-0x75DF 0x75E0-0x75EF 0x75F0-0x75FF  


PEPS 0x7600-0x76BF 0x76C0-0x76EF 0x76F0-0x76FF  


DVR 0x7700-0x77DF 0x77E0-0x77EF 0x77F0-0x77FF  


BCM 0x7800-0x799F 0x79A0-0x79DF 0x79E0-0x79FF  


ESCL 0x7A00-0x7ADF 0x7AE0-0x7AEF 0x7AF0-0x7AFF  


AVM 0x7C00-0x7CDF 0x7CE0-0x7CEF 0x7CF0-0x7CFF  


AVAS 0x7D00-0x7DDF 0x7DE0-0x7DEF 0x7DF0-0x7DFF  


DCM 0x7E00-0x7EDF 0x7EE0-0x7EEF 0x7EF0-0x7EFF  


DMS 0x7F00-0x7FDF 0x7FE0-0x7FEF 0x7FF0-0x7FFF  


NVS 0x8000-0x80DF 0x80E0-0x80EF 0x80F0-0x80FF  


HVSM 0x8100-0x81DF 0x81E0-0x81EF 0x81F0-0x81FF  


EVPC 0x8200-0x82DF 0x82E0-0x82EF 0x82F0-0x82FF  


RCS 0x8300-0x83DF 0x83E0-0x83EF 0x83F0-0x83FF  
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2.3 GEELY 常用参数标识符（PID） 


 


以下为GEELY常用数据标识符（DID）及其定义： 


Data Identifier Parameter definitions 


DID 


Hex 


Description  Read/Write Cvt Length 


Bytes 


Data 


Type 


Conversion Default 


value 


Safety 


Level 


Comment 


App Boot 


F199 软件刷写日期 R R/W M 4 BCD Byte 0-1 Year (e.g. 2015) 


Byte 2 Month (e.g. 12) 


Byte 3 Day (e.g. 03) 


20 00 01 01 Level 11 此 DID 记录了软件刷写的日期 


并且在刷写过程中不能被改变 


F187 ECU 零件号 R R M 21 ASCII / / / 使用 TC 系统生成零件号。未使用字节填充空格


0x20，不能在开头和中间出现空格。 


F18A ECU 供应商 ID R / M 6 ASCII / / / 供方代码申请获得 


由吉利提供 


F190 VIN 码 R/W / M 17 ASCII / All 00h Level 1 EMS/VCU 在本控制器生命周期内只能写一次 VIN 码 


并且在刷写过程中不能被改变 


对于 EMS，当通过 0x2E 服务写入 VIN 码后，它应该


可以被 OBD 服务 0x09 读取 


F1A2 整车在生产线生产日期 


/ECU 装配日期 


R/W / M 4 BCD Byte 0-1 Year (e.g. 2015) 


Byte 2 Month (e.g. 12) 


Byte 3 Day (e.g. 03) 


20 00 01 01 Level 1 ECU 安装到整车的日期 


F189 主机厂定义的软件版本


编号 


R / M 10 ASCII / / / 规则由吉利商用车制定 


并且在刷写过程中不能被改变 
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DID 


Hex 


Description  Read/Write Cvt Length 


Bytes 


Data 


Type 


Conversion Default 


value 


Safety 


Level 


Comment 


App Boot 


F188 


F191 


主机厂定义的硬件版本


编号 


R R M 10 ASCII / / / 规则由吉利商用车制定 


并且在刷写过程中不能被改变 


F195 供应商定义的软件版本


编号 


R / M 16 ASCII / / / 由供应商提供，但不得包括中横杠，下划线，*，# 等


特殊字符，不得使用 0 作为开头。未使用字节填充空


格 0x20，不能在开头和中间出现空格。 


并且在刷写过程中不能被改变 


F193 供应商定义的硬件版本


编号 


R R M 16 ASCII / / / 由供应商提供，但不得包括中横杠，下划线，*，# 等


特殊字符，不得使用 0 作为开头。未使用字节填充空


格 0x20，不能在开头和中间出现空格。 


并且在刷写过程中不能被改变 


F180 Bootloader 软件版本编


号 


R R M 16 ASCII / / / 由供应商提供，但不得包括中横杠，下划线，*，# 等


特殊字符，不得使用 0 作为开头。未使用字节填充空


格 0x20，不能在开头和中间出现空格。 


F112 车辆名称 R/W / M 8 ASCII / All 00h Level 1 举例：项目代号 LR08（4C523038 20202020） 


在刷写过程中不能被改变 


F198 测试设备序列号 R R/W M 16 ASCII / All 00h Level 1 未使用字节填充空格 0x20  


F110 网络配置 R/W / U 8 HEX / All FFh Level 1 具体参考各车型配置信息表 


F101 功能配置 R/W / U / HEX / All FFh Level 1 具体参考各车型配置信息表 


F100 网络拓扑配置 R/W / U 16 HEX / All FFh Level 1 EOL 写入，诊断仪使用 


前 8 字节和 F110 相同，未使用位置 0， 


具体参考各车型配置信息表 


 


 







 
  


 


 
吉利商用车诊断数据需求规范 Version: V1.0 Page 17 of 20 


 


DID 


Hex 


Description  Read/Write Cvt Length 


Bytes 


Data 


Type 


Conversion Default 


value 


Safety 


Level 


Comment 


App Boot 


F197 ECU 控制器名称 R/W / M 8 ASCII / All 00h Level 1 由供应商提出，比如“ABS” 


未使用字节填充空格 0x20 


F113 诊断版本 R / M 4 BCD / / / 例：诊断需求规范 V3.1，诊断协议版本 V2.1 


F113 = 0x03 0x01 0x02 0x01.  


F182 标定版本号 R / U 16 ASCII / / / 由供应商提供，但不得包括中横杠，下划线，*，# 等特


殊字符，不得使用 0 作为开头。未使用字节填充空格


0x20，不能在开头和中间出现空格。 


F186 诊断活动会话 R R M 1 HEX 0x01：Default Diagnostic 


Session 


0x02：Programming 


Session 


0x03：Extended 


Diagnostic Session 


0x04：Safety System 


Diagnostic Session  


0x01 / 当前诊断活动会话 


F18B ECU 制造日期 R / M 4 BCD Byte 0-1 Year (e.g. 2015) 


Byte 2 Month (e.g. 12) 


Byte 3 Day (e.g. 03) 


/ / ECU 生产日期 


并且在刷写过程中不能被改变 


F18C ECU 序列号  R R M 24 ASCII / / / 参考 ECU 序列号规范，未使用字节填充空格 0x20 


F18E 车厂总装生产零件号 R / U 16 ASCII / / / 总成 ECU 零件号，供应商内部生产使用 


未使用字节填充空格 0x20 


0200 成功刷写次数 R R C 1 HEX / 00 / 每次刷写成功后计数增加 


0201 尝试刷写次数 R R C 1 HEX / 00 / 每次尝试清除内存后计数增加，当刷写成功后计数归零 
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DID 


Hex 


Description  Read/Write Cvt Length 


Bytes 


Data 


Type 


Conversion Default 


value 


Safety 


Level 


Comment 


App Boot 


DFEC 功能配置字备份数据 4 R/W / U 64 HEX / / Level 1 F101 和 F110 的备份 


并且在刷写过程中不能被改变 


备份信息存在车型都有的控制器中，建议 IC，GW，


BCM，VCU，EMS。具体参考各车型配置信息表 


DFED 功能配置字备份数据 3 R/W / U 64 HEX / / Level 1 


DFEE 功能配置字备份数据 2 R/W / U 64 HEX / / Level 1 


DFEF 功能配置字备份数据 1 R/W / U 64 HEX / / Level 1 


DF00 ECU 供电电压 R / M 1/2 Unsigned phy = XX * 0.1 / / 快照使用，12V 系统长度 1，24V 系统长度 2 


DF01 车速 R / M 2 Unsigned phy = XX * 0.05625 


phy = XX * 1/256 


/ / 快照使用 


DF02 故障发生次数 R / M 1 Unsigned phy = XX * 1 / / 快照使用 


DF03 第一次故障里程数 R / M 3 Unsigned phy = XX * 1 / / 快照使用 


DF04 最近一次故障里程数 R / M 3 Unsigned phy = XX * 1 / / 快照使用 


DF05 引擎转速 R / U 2 Unsigned phy = XX * 0.25 / / 快照使用 


DF06 电源挡位 R / U 1 HEX 0x0:OFF 


0x1:ACC 


0x2:ON 


0x3: START 


0xFF: Invalid 


/ / 快照使用 


DF07 电机 1 转速 R / U 2 Unsigned phy = XX * 1 / / 快照使用 


DF08 电机 2 转速 R / U 2 Unsigned phy = XX * 1 / / 快照使用 


DF09 电池 SOC R / U 2 Unsigned phy = XX * 0.1 / / 快照使用 
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以下为GEELY常用例程控制标识符参数标识符（RID）及其定义： 


Routine Identifier Parameter definitions 


DID 


Hex 


Description Cvt 


DFF0 ECU selftest  U 


FF00 EraseMemory  M*1 


FF01 CheckProgrammingDependencies M*1 


0202 CheckMemory M*1 


*1 ： 支持 UDS 刷写功能控制器必须支持 
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3 诊断数据定义原则 


3.1 诊断参数平台化定义原则 


诊断参数标示符（ DID、I/0 ID、RID ）平台化定义原则： 


1）全新定义参数时，在已经预先分配的区域中未使用的范围内按照顺序新增加定义； 


2）以字节为单位定义同一类型的诊断参数； 


3）一个 ID 分配给一个量或者一类量（如 BCM 各种灯开关）； 


4）一个参数量应从 bit0 到 bit7 从前往后按顺序排列，中间不能有不用或者预留的位和字


节，未用完的位和字节预留， 供后面项目再定义； 


5）已经定义的参数（参数值、参数名称、参数内容）在下一个项目沿用。如果下一个项


目需要对该参数补充定义，可在预留部分定义； 


 6）如果已经预留的位和字节用完，还需新增定义，可以根据需要重新在 DID 末尾新增字


节长度； 


7）若该项目未用到已经定义的 DID 中的位或字节，写成 not used； 


8）定义一个参数时，不仅仅需要满足当前项目，还需要考虑所有项目平台化的需要，满


足以后整个平台的沿用和适当的预留。如果倒车雷达在某车型标配，但是倒车雷达数量不


同，需要配置，定义配置参数除了本车用到的 Rear4; Rear4, Front2; Rear6, Front6，仍


需要考虑预留低端车没有倒车雷达的情况，需要预先定义出 Radar not present 这个参


数； 


9）参数定义时尽量拆分到最小量，避免各个量之间的耦合，不利于平台化使用。如气囊


各个回路阻值不宜定义为一个参数，而是分回路定义参数；但是，如果一类量完全固定并


同时出现，宜于定义为一个参数 ，如 TPMS 压力和温度，门窗升降开关等； 


10）定义一个参数，尽量使用一种数据类型（如无符号、线性、Bitmap 等），不易把几


个不同的数据类型定义到一个参数（即便子参数是表示同一个对象）形成复杂的结构体。  
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1 概述 


1.1 范围 


此文档对诊断故障码和各系统对应的控制器诊断故障码进行划分,对故障码定义使用 


原则进行了说明。 


 


1.2 缩写与术语 


Abbr Description 描述 


ABS Anti-skid brake system 防抱死系统 


AC Air conditioner 空调控制器 


ACCM Air Condition compressor Module 空调压缩机控制模块 


ACU Airbag Control Unit 安全气囊控制单元 


ADAS Advanced Driving Assistant System 高级驾驶辅助系统 


ADDC Autonomous Driving Distribution 
Controller 自动驾驶分配控制器 


ATS Auto Thermal Management System 自动热管理系统 


AVAS Acoustic Vehicle Alerting System 车辆声学警示系统 


AVM All View Module 全景影像模块 


BCM Body Control Module 车身控制模块 


BDCAC Brake DC-AC inverter 制动系统逆变器 


BMS Battery Management System 高压电池管理系统 


DCDC_12 DC-DC converter 12V 直流变换器（12V） 


DCDC_24 DC-DC converter 24V 直流变换器（24V） 


DCM Door Control Module 门窗控制模块 


DMS Driver Monitoring System 疲劳驾驶监测系统 


DR Retarder 液力缓速器 


DVR Digital Video Recorde 行车记录仪 


EBS Electronic Brake System 电子制动系统 
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Abbr Description 描述 


ECAS Electronically Controlled Air Suspension 电子控制空气悬架 


ECS E-Clutch System 电子离合器系统 


EGSM Electronic Gear Selector Module 电子换挡器 


EPB Electronic Parking Brake 电子驻车制动系统 


EPS Electronic Power Steering 电子助力转向系统 


EPS_A Electric  Power Steering _ADAS 电液转向器 


EMS Engine Management System 发动机管理系统 


ESC Electronic stabilization control 电子稳定控制单元 


FCS Front Camera System 前摄像头系统 


FRS Front Radar System 前雷达系统 


GCU Generator Control Unit 发电机控制 


GW Gateway 网关 


HCM High Voltage Control Module 高压控制模块 


IC Instrumentation Control Unit 组合仪表 


MCU Motor Control Unit 驱动电机控制器 


MGU Master Gas Unit 气瓶控制器 


MMI Multi Media Interface 多媒体交互系统 


NOxI Intake NOx Sensor 氮氧传感器（上游） 


NOxO Ontlet NOx Sensor 氮氧传感器（下游） 


NVS Night View System 夜视系统 


OBC On Board Charger 车载充电机 


PAS Parking Assistant  System 泊车辅助系统 


PDC Parking Distance  Control 泊车距离提示 


PEPS Passive Entry Passive Start 无钥匙进入一键式启动单元 


PFCU Power Follow Control Unit 增程器控制单元 


RCS Rear Camera System 后摄像头系统 


PTC Positive Temprature  Coefficient 风暖加热器 
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Abbr Description 描述 


SAS Steering Angle Sensor 转角传感器 


SCU Shift  Console  Unit 选档面板控制器 


SDCAC Power-steering DC-AC inverter 助力转向系统逆变器 


TCU Transmission Control Unit 自动变速器控制单元 


TPMS Tire Pressure Monitor System 胎压监视系统 


T-BOX Telematics BOX 远程信息处理控制器 


VCU Vehicle Control Unit 整车控制器 


YRS Yaw Rate Sensor 横摆角传感器 


1.3 参考文档 


[1] ISO 15031-6,2005 Road vehicles – Communication between vehicle and external equipment for 
emissions-related diagnostics – Part6: diagnostic trouble code definition; 
[2] ISO 15031-2, Road vehicles — Communication between vehicle and external equipment for emis-
sionsrelated diagnostics — Part 2: Terms, definitions, abbreviations and acronyms； 


[3] SAE J2012DA_2018； 


[3] 吉利商用车诊断需求规范； 
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2 故障码 (DTC)  


用常用的数值和字母表示车载诊断系统监测到的故障情形。GEELY UDS规范中采


用3字节的DTC。 


2.1 故障代码结构 


诊断故障码包含一个字母数字标识符,B0-B3用于车身,C0-C3用于底盘,P0-P3用于


动力系统,U0-U3用于网络通信,其次是三个字符。控制器合理的故障代码首字母的分配,
由该控制器的功能决定。故障代码结构格式定义如下图所示： 


  


2.2 故障码分类 


IS015031-6将故障码按照电子电器诊断系统分为车身（Body）、底盘


（Chassis）、动力（Powertrian）、网络（Network）4大类。参照IS0 15031-6 2005: 
Table 1 — General code specifications, 按照系统（ systems）, 代码类别（code 
categories）, 十六进制值（hexadecimal values ）和 系统首字母（particular sections 
of electrical/electronicsystems diagnostic）组成,对各系统故障代码范围划分如下表： 


表2-1 ISO故障码分类及其说明 


System Code categories Hex value Appendix 


Body B0xxx – B3xxx 8xxx – Bxxx B 
Chassis C0xxx – C3xxx 4xxx – 7xxx C 
Powertrain P0xxx – P3xxx 0xxx – 3xxx P 
Network U0xxx – U3xxx Cxxx – Fxxx U 
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DTC由一个字母数字标识符和3个数字代码组成。这个字母数字标识符为“B0”, 


“B1”, “B2”, “B3”, “C0”, “C1”, “C2”, “C3”, “P0”, “P1”, “P2”, “P3”, “U0”, “U1”,“U2”, “U3”部
分可用的数字序列（“B0”, “C0”, “P0”, “P2”, “P3”, “U0” and “U3”的部分）被ISO预留给


将来版本的定义。 
按照是否是ISO/SAE控制的故障码划分：ISO/SAE控制的故障码和主机厂自定义的


故障码。其中ISO/SAE控制的故障码又分为ISO/SAE定义的故障码和ISO/SAE预留的


故障码两部分。 
ISO/SAE控制的故障码：ISO/SAE定义的故障码是在行业中已经取得了一致认可,


被认为足够常见，且已经在大部分主机厂中使用的故障信息的代码,ISO/SAE对这类故


障进行了分配。在每组中所有未定义的范围是ISO/SAE预留给未来功能增长的,在这个


范围的代码是不允许被主机厂自定义使用的,直到这些代码已经得到ISO/SAE的定义。 
主机厂自定义的故障码：由于基本系统不同,应用不同,或者诊断策略不同,很多故障


码在大部分主机厂之间是不通用的。ISO强烈鼓励主机厂和供应商在主机厂自定义的范


围内根据自己的产品需求设计定义每个诊断算法、软件和诊断故障码。 


表2-2 ISO故障码划分 


System ISO/SAE defined ISO/SAE  


reserved  


Manufacturer 


controlled 


Body B0XXX B3XXX B1XXX,B2XXX 
Chassis  C0XXX C3XXX C1XXX,C2XXX 
Powertrain  P0XXX,P2XXX P3XXX P1XXX 


Network  U0XXX U3XXX（Part） 
U1XXX,U2XXX,U3X
XX（Part） 


2.3 故障代码失效类别（ Failure Type Category） 


三字节故障码的最后一字节为故障代码失效类别字节（DTC Failure Type Byte）,
故障代码失效类别字节高 4 位代表失效类别（DTC Failure Category）,共计 16 类,如
一般电气故障；低 4 位代表故障现象（DTC Failure Subtype）,共计 16 种,如电路对蓄


电池短路。故障现象（DTC Failure Subtype）在逻辑上与失效类别（DTC Failure 
Category）相对应。故障代码失效类别字节（DTC Failure Type Byte）定义如下： 


表2-3故障代码失效类别（Failure Type）字节 


High Nibble (bit 7–4, 0x – Fx hex) Low Nibble (bit 3–0, x0 – xF hex) 


DTC Failure Category DTC Failure Subtype 


失效类别（DTC Failure Category）与故障现象（DTC Failure Subtype）的组合使


用有 3 个情形： 


1）不需要在故障代码的描述中包含故障代码失效类别（Failure Type）字节。故障


代码的描述已经包含了故障代码失效类别信息,对失效类别（DTC Failure Category）
与故障现象（DTC Failure Subtype）不需要任何描述。例如一些 ISO 标准定义的故障


码,如：P0127 ,在 ISO 15031-6:2005 标准中被定义为(012700 hex): P0127 Intake Air 
Temperature Too High,已包含具体诊断故障代码失效类别,因此故障代码失效类别字节


应被设置成 0x00。故障代码失效类别字节为 0x00 表示故障代码失效类别中没有故障


现象信息被包含； 
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2）需要在故障代码的描述中包含故障代码失效类别（Failure Type）字节（需要故


障代码失效类别（DTC Failure Category）而不需要故障现象（DTC Failure 
Subtype））。如：DTC (803910): B0039-10 Second Row Right Frontal Stage 1 
Deployment Control — General Electrical Failure； 


3）需要在故障代码的描述中包含故障代码失效类别（Failure Type）字节（故障代


码失效类别（DTC Failure Category）和故障现象（DTC Failure Subtype）都需


要）。如：C0031-23 Left Front Wheel Speed Sensor —General Signal Failure — 
Signal Stuck Low。 


具体的故障代码失效类别分类参考附录 A：故障代码失效类别（Failure Type ）字


节。 


2.4 自定义故障码  


参照ISO对各系统对应控制器自定义的故障码预先分配故障码,划分如下表： 


表2-4 主机厂自定义故障码分配范围 


系统 
系统故障码分


配 
名称 控制器自定义故


障码分配 


Powertrain
& New 
energy 


P1XXX EMS P1000-P13FF 


VCU P1400-P14FF 


MCU P1500-P15FF 


Reserved P1600-P167F 


EGSM /SCU P1680-P16FF 


TCU P1700-P19FF 


DCDC_24V P1A00-P1A7F 


OBC P1A80-P1AFF 


BDCAC P1B00-P1B7F 


DCDC_12V P1B80-P1BFF 


SDCAC P1C00-P1C7F 


Reserved P1C80-P1CFF 


GCU P1D00-P1DFF 


PFCU P1E00-P1EFF 


ECS P1F00-P1F7F 


Reserved P1F80-P1FFF 


HCM P3000-P30FF 


BMS P3100-P31FF 


Reserved P3200-P30FF 


Reserved P3300-P33FF 
Chassis&S
afe 


C1XXX 
C2XXX 


ABS/ESC/ABS+ESC C1000-C10FF 


EPS C1100-C11FF 
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 FCS C1200-C12FF 


FRS C1300-C13FF 


PAS C1400-C14FF 


EPB C1500-C15FF 


TPMS C1600-C16FF 


ADDC/ADAS C1700-C17FF 


Reserved C1800-C1CFF 
ECAS C1D00-C1D7F 


EPS_A C1D80-C1DFF 


Reserved C1E00-C1FFF 
Body B1XXX 


B2XXX 
BCM B1000-B10FF 


IPK/IC B1100-B117F 


AC B1180-B11FF 


ACU B1200-B127F 


PEPS B1280-B12FF 


Reserved B1300-B137F 


MMI B1380-B13FF 


T-box B1400-B14FF 


Reserved B1500-B15FF 


GW B1600-B16FF 


DVR B1700-B17FF 


Reserved B1800-B1CFF 


AVM B1D00-B1DFF 


Reserved B1E00-B1EFF 


DCM B1F00-B1FFF 


Reserved B2000-B20FF 


AVAS B2100-B21FF 


Reserved B2200-B251F 


NVS B2520-B254F 


DMS B2550-B257F 


RCS B2580-B25FF 


Reserved B2600-B2FFF 
Network U1XXX 


U2XXX 
U3XXX
（Part） 


Network Electrical U1000-U10FF 


Network Communication U1100-U12FF 


Network Software U1300-U13FF 


Network Data U1400-U23FF 


Checksum Error U2400-U24FF 


Reserved U2500-U2FFF 
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Control Module/Power  U3000-U30FF 


Reserved U3100-U3FFF 


Checksum Error U3400-U34FF 
Not used U3500-U3FFF 


Checksum Error U3400-U34FF 


2.5 GEELY 常用的网络与电压故障码 


GEELY常用的电压 丢失通信 信号无效故障码及其定义见附录B： 
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3 诊断故障码定义原则 


3.1 诊断故障码平台化定义使用原则 


1） ISO 中有明确定义的 DTC,选用 ISO 的定义； 


2） 对于一个 DTC, ISO 有多个定义的,选取最能明确表达故障含义的 DTC,且


从 DTC 代码较小的开始使用； 


3） ISO 中没有有明确定义的 DTC,在已经预先分配主机厂定义范围内按照顺序


自定义，第一次定义时不得在中间预留； 


4） 3 字节 DTC 前 2 字节定义为故障对象（部件/系统）；第 3 字节定义为故


障代码失效类别, 用于区分相同故障对象的不同故障类别和故障现象； 


5） 如果故障代码的描述已经包含了故障代码失效类别信息（失效类别（DTC 


Failure Category）和故障现象（DTC Failure Subtype））, 故障代码失效类


别字节应被设置成 0x00； 


6） 尽可能使用与 ISO/SAE 控制范围相同的分组。比如动力系统代码,100 和


200 的燃油和空气计量,300 的点火系统或者点火失败等。在对动力系统代码进


行 DTC 自定义时,P10000-P100FF 应尽量自定义给燃油和空气计量单元； 


7） 所有自定义的 DTC 用到的术语都必须满足 ISO 15031-2； 


8） 已经定义的 DTC（故障对象、故障代码失效类别）在后续项目中沿用。如


果后续项目需要新增定义,可在预先分配主机厂定义范围内接着已经定义的


DTC 新增加自定义。  


3.2 诊断 DTC 平台化定义举例 


以故障“功能配置代码配置错误/未配置”为例说明。由于 ISO 中对该故障码


没有明确定义,需要主机厂进行自定义。参考 ISO 中定义网络部分的 DTC 定


义,Network Software 定义在 U03XX,因此,作为 GEELY 第一个自定义的网络软件


相关的故障,故障码前两字节可以定义为 U1300,故障码第 3 字节故障代码失效类别


应参考附录 A 定义。首先确定失效类别（DTC Failure Category）,5 -系统刷新故


障（System Programming Failures）较准确；其次确认故障现象（DTC Failure 


Subtype）,在失效类别（DTC Failure Category）为 5 -系统刷新故障的下面找到


5-没配置（Not configured）较为准确。因此 ,该自定义故障被定义为 Variant 


Coding Error /Software Configuration Error-D30055（U130055）。 
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附录 A (规范性附录) 


故障代码失效类别（Failure Type ）字节 


Failure 


category 
Category Description 


Failure 


Type(h) 
Component Failures 
Subtype Description 


0 General Failure Information 
— This category includes all 
other categories and is used 
when the fault within that 
failure category is unique (not 
amenable to standardization 
through assignment of a new 
subtype) or when the detect-
ed fault is best described by 
two or more subtypes within 
that Failure Category. 


00 No subtype information 
01 General electrical failure 
02 General signal failure  
03 FM/PWM Failures 
04 System internal failures 


05 
System programming 
failures 


06 Algorithm based failures 
07 Mechanical failures 


08 
Bus signal/message 
failures 


09 Component failures 
A-F  ISO/SAE reserved 


1 General Electrical Failures 
— This category includes 
standard wiring failure modes 
(i.e. shorts and opens), and 
direct current (DC) quantities 
related by Ohm's Law. 


10 ISO/SAE reserved 
11 Circuit short to ground 
12 Circuit short to battery 
13 Circuit open 


14 
Circuit short to ground or 
open 


15 
Circuit short to battery or 
open 


16 
Circuit voltage below 
threshold 


17 
Circuit voltage above 
threshold 


18 
Circuit current below 
threshold 


19 
Circuit current above 
threshold 


1A 
Circuit resistance below 
threshold 


1B 
Circuit resistance above 
threshold 


1C 
Circuit voltage out of 
range 


1D 
Circuit current out of 
range 


1E 
Circuit resistance out of 
range 


1F Circuit intermittent 
2 General Signal Failures — 


This category includes quan-
tities related to ampli-
tude,frequency or rate of 


20 ISO/SAE reserved 


21 
Signal amplitude < 
minimum 


22 Signal amplitude > 
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change and wave shape. maximum 
23 Signal stuck low 
24 Signal stuck high 


25 
Signal shape/waveform 
failure 


26 
Signal rate of change 
below threshold 


27 
Signal rate of change 
above threshold 


28 
Signal bias level out of 
range/zero adjustment 
failure 


29 Signal invalid 
2A-2E ISO/SAE reserved 


2F Signal erratic 
3 FM (Frequency Modulat-


ed)/PWM (Pulse Width 
Modulated) Failures — This 
category includes faults re-
lated to Frequency Modulat-
ed (FM) and Pulse Width 
Modulated (PWM) inputs and 
outputs of the control module. 
This category also 
includes faults where position 
is determined by counts. 


30 ISO/SAE reserved 
31 No signal 


32 
Signal low time < 
minimum 


33 
Signal low time > 
maximum 


34 
Signal high time < 
minimum 


35 
Signal high time > 
maximum 


36 Signal frequency too low 
37 Signal frequency too high 


38 
Signal frequency 
incorrect 


39 Signal has too few pulses 


3A 
Signal has too many 
pulses 


3B-3F ISO/SAE reserved 
4 System Internal Failures — 


This category includes faults 
related to memory,software 
and internal electrical circuit-
ry,requiring component (con-
trol module,sensor,etc.) 
replacement. 


40 ISO/SAE reserved 
41 General checksum failure 
42 General memory failure 
43 Special memory failure 
44 Data memory failure 
45 Program memory failure 


46 
Calibration/parameter 
memory failure 


47 
Watchdog/safety μC 
failure 


48 
Supervision software 
failure 


49 Internal electronic failure 


4A 
Incorrect component 
installed 


4B Over temperature 
4C-4F ISO/SAE reserved 


5 System Programming Fail- 50 ISO/SAE reserved 
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ures — This category in-
cludes faults related to opera-
tional software, calibrations 
and options, which are reme-
died by configur-
ing/programming a part of the 
system (control module, sen-
sor, etc.). 


51 Not programmed 
52 Not activated 
53 Deactivated 
54 Missing calibration 
55 Not configured 


56-5F ISO/SAE reserved 


6 Algorithm-Based Failures 
— This category includes 
faults based on comparing 
two or more input parameters 
for plausibility or comparing a 
single parameter to itself with 
respect to time. 


60 ISO/SAE reserved 
61 Signal calculation failure 
62 Signal compare failure 


63 
Circuit/component 
protection time-out 


64 Signal plausibility failure 


65 
Signal has too few 
transitions/events 


66 
Signal has too many 
transitions/events 


67 
Signal incorrect after 
event 


68 Event information 
69-6F ISO/SAE reserved 


7 Mechanical Failures — This 
category includes faults de-
tected by inappropriate mo-
tion in response to control 
module related in-
put/controlled output. 


70 ISO/SAE reserved 
71 Actuator stuck 
72 Actuator stuck open 
73 Actuator stuck closed 
74 Actuator slipping 


75 
Emergency position not 
reachable 


76 Wrong mounting position 


77 
Commanded position not 
reachable 


78 
Alignment or adjustment 
incorrect 


79 
Mechanical linkage 
failure 


7A Fluid leak or seal failure 
7B Low fluid level 


7C-7F ISO/SAE reserved 
8 Bus Signal/Message Fail-


ures — This category in-
cludes faults related to bus 
hardware and signal integrity. 
This category is also used 
when the physical input for a 
signal is located in one con-
trol module and another con-
trol module diagnoses the 
circuit 
. 


80 ISO/SAE reserved 


81 
Invalid serial data 
received 


82 
Alive/sequence counter 
incorrect/not updated 


83 
Value of signal protection 
calculation incorrect 


84 
Signal below allowable 
range 


85 
Signal above allowable 
range 


86 Signal invalid 
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87 Missing message 
88 Bus off 


89-8E ISO/SAE reserved 
8F Erratic 


9 Component Failures — This 
category includes faults re-
lated to component failures 
(including parametric, per-
formance assembly and op-
erating environment failures). 


90 ISO/SAE reserved 
91 Parametric 


92 
Performance or incorrect 
operation 


93 No operation 
94 Unexpected operation 
95 Incorrect assembly 


96 
Component internal 
failure 


97 
Component or system 
operation obstructed or 
blocked 


98 
Component or system 
over temperature 


99-9F ISO/SAE reserved 
A General Electrical Failures 


– 2 
This range specifies the 
standard wiring failure modes 
(i.e., shorts and opens), and 
direct current (DC) quantities 
related by Ohm's Law. 


A0 ISO/SAE reserved 
A1 Circuit short to ground 
A2 Circuit short to battery 
A3 Circuit open 


A4 
Circuit short to ground or 
open 


A5 
Circuit short to battery or 
open 


A6 
Circuit voltage below 
threshold 


A7 
Circuit voltage above 
threshold 


A8 
Circuit current below 
threshold 


A9 
Circuit current above 
threshold 


AA 
Circuit resistance below 
threshold 


AB 
Circuit resistance above 
threshold 


AC 
Circuit voltage out of 
range 


AD 
Circuit current out of 
range 


AE 
Circuit resistance out of 
range 


AF Circuit intermittent 


B-E 


ISO/SAE reserved —  
This range of values is re-
served by this part of ISO 
15031 for future expansion. 


/ / 


F GEELY specific / / 
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附录 B (资料性附录) 


GEELY常用的电压 丢失通信 信号无效故障码及其定义 


DTC Number DTC Name Note 


U000100 CAN Bus Off (Private CAN) Private CAN only 


U001088 Telematics CAN Bus Off  


U002887 Global timeout with Comfort CAN  
同一个网段复数ECU多丢失情况下


GW记录该DTC 


U002888 Comfort CAN Bus Off  


U003787 Global timeout with Chassis CAN  
同一个网段复数ECU多丢失情况下


GW记录该DTC 


U003788 Chassis CAN Bus Off  


U004687 Global timeout with Powertrain CAN  
同一个网段复数ECU多丢失情况下


GW记录该DTC 


U004688 Powertrain CAN Bus Off  


U005587 Global timeout with Information CAN  
同一个网段复数ECU多丢失情况下


GW记录该DTC 


U005588 Information CAN Bus Off  


U006487 Global timeout Hybrid CAN 
同一个网段复数ECU多丢失情况下


GW记录该DTC 


U006488 Hybrid CAN Bus Off  


U007300 Control Module CAN Bus Off  


U010087 Lost Communication with EMS  


U010187 Lost Communication with TCU  


U010387 
Lost Communication with 
EGSM/SCU  


U011087 Lost Communication with MCU  


U011287 Lost Communication with BMS  


U012087 Lost Communication with GCU  


U012187 Lost Communication with ABS ESC is slecting configuration 


U012287 Lost Communication with ESC ESC is standard configuration 


U012387 Lost Communication with YRS  


U012687 Lost Communication with SAS  


U012787 Lost Communication with TPMS  


U012887 Lost Communication with EPB  


U012987 Lost Communication with EBS  
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U013187 
Lost Communication with EPS/ 
EPS_A  


U013287 Lost Communicationwith ECAS  


U013587 Lost Communication with ECS  


U014087 Lost Communication with BCM  


U014687 Lost Communication with GW   


U015187 Lost Communication with ACU  


U015587 Lost Communication with IPK/IC   


U015687 Lost Communication with MMI  


U015987 Lost Communication with PDC/PAS  


U016487 Lost Communication with AC  


U016B87 Lost Communication with ACCM  


U019887 Lost Communication with T-BOX  


U019987 Lost Communication with DCM  


U021487 Lost Communication with PEPS  


U023587 Lost Communication with FRS   


U026187 
Lost Communication with 
ADAS/ADDC 


 


U026287 Lost Communication with NVS  


U026387 Lost Communication with DMS  


U026487 Lost Communication with RCS  


U026587 Lost Communication with MGU  


U026687 Lost Communication with ABS+ESC  


U029300 Lost Communication with VCU  适用于OBD排放相关节点 


U029887 Lost Communication with DCDC_24  


U029987 Lost Communication with DCDC_12  


U040181 Invalid Data Received From EMS  


U040281 Invalid Data Received From TCU  


U040381 Invalid Data Received From ECS  


U040481 
Invalid Data Received From 
EGSM/SCU 


 


U041181 Invalid Data Received From MCU  


U041381 Invalid Data Received From BMS  


U041581 Invalid Data Received From ABS  


U041681 Invalid Data Received From ESC  
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U041781 Invalid Data Received From EPB  


U041881 Invalid Data Received From EBS  


U042081 
Invalid Data Received From EPS/ 
EPS_A 


 


U042181  Invalid Data Received From ECAS  


U042281 Invalid Data Received From BCM  


U042381 Invalid Data Received From IPK/IC  


U042481 Invalid Data Received From AC  


U042881 Invalid Data Received From SAS  


U043081 Invalid Data Received From TPMS  


U043381 Invalid Data Received From FRS  


U044781 nvalid Data Received From GW  


U045281 Invalid Data Received From ACU  


U045781 Invalid Data Received From MMI  


U045A81 
Invalid Data Received From 
PDC/PAS 


 


U046981 Invalid Data Received From GCU  


U046C81 Invalid Data Received From ACCM  


U049981 Invalid Data Received From T-BOX  


U049A81 Invalid Data Received From DCM  


U051381 Invalid Data Received From YRS  


U051581 Invalid Data Received From PEPS  


U059981 
Invalid Data Received From 
DCDC_24 


 


U059A81 
Invalid Data Received From 
DCDC_12 


 


U056181 
Invalid Data Received from 
ADAS/ADDC 


 


U056281 Invalid Data Received from NVS  


U056381 Invalid Data Received from DMS  


U056481 Invalid Data Received from RCS  


U056581 Invalid Data Received from MGU  


U056681 
Invalid Data Received from 
ABS+ESC 


 


U100044 RAM failure  


U100145 FLASH（ROM）failure  


U100246 EEROM failure  
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U100347 Watchdog/safety μC failure  


U110000 LIN1 Communication fault  


U110100 LIN2 Communication fault  


U111587 Lost Communication with OBC  


U111687 Lost Communication with DVR  


U111787 Lost Communication with AVM  


U111887 Lost Communication with PFCU  


U111987 Lost Communication with DR  


U111F87 Lost Communication with PTC  


U112087 Lost Communication with HCM  


U112187 Lost Communication with SDCAC  


U112287 Lost communication with BDCAC  


U112387  Lost Communication with ATS  


U112587 Lost Communication with NOXI  


U112687 Lost Communication with NOXO  


U112887 Lost Communication with AVAS   


U120387 Lost Communication with FCS  


U140481 Invalid Data Received From VCU  


U140581 Invalid Data Received From OBC  


U140681 Invalid Data Received From DVR  


U140781 Invalid Data Received From AVM  


U140881 Invalid Data Received From PFCU  


U140F81 Invalid Data Received From PTC  


U140981 Invalid Data Received From DR  


U141081 Invalid Data Received From HCM  


U141181 Invalid Data Received From SDCAC   


U141281 Invalid Data Received From BDCAC   


U141381  Invalid Data Received From ATS  


U141581 Invalid Data Received From NOXI   


U141681 Invalid Data Received From NOXO   


U143381 Invalid Data Received From FCS  


U150082 CAN communication error  
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U300616 Control Module Input Power Low Non - PowerTrain related node  


U300617 Control Module Input Power High Non - PowerTrain related node 


U350100 Power supply voltage low 适用于OBD排放相关节点 


U350200 Power supply voltage hige 适用于OBD排放相关节点 
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变更记录 


表 1变更历史 


版本 章节 变更的详细描述 


V1.0 1-5 初版。 


V2.0 4.4 图 4-4增加功能寻址的方式清除 DTC。 


V3.0 


4.1 更改图 4-1诊断会话转换。 


4.2 新增编程的前提条件。 


4.3 新增控制器电源电压范围。 


4.4 新增控制器电源消耗组件说明。 


4.5 新增主引导程序定义。 


4.6 增加次引导程序定义。 


4.7 增加进入引导程序的条件。 


4.8 新增编程标志位定义。 


4.9 新增控制器次引导处理器编程序列的定义。 


4.10 新增次处理器的通信中断的定义。 


4.11 新增私有 ECU的编程序列的定义。 


4.12 新增私有 ECU通信中断的定义。 


4.13 新增控制器连接多网段 ECU下载的定义。 


4.14 新增软件有效性标志位的定义。 


4.15 新增单独的内存扇区的定义。 


4.16 新增引导程序 CAN Busoff处理的定义。 


4.17 新增客户数据保存机制的定义。 


4.19 新增软件数据一致性检查的定义。 


4.20 新增控制器异常中断处理的定义。 


4.21 新增控制器每次可传输数据的范围的定义。 


5.2 修改重新编程序列图 5-2，增加 F187零件号的读取。 


附录 A 修改 Magic check的定义。 
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1 总则 


本文档旨在提供软件下载实现的概述。所有 ECU的具体规范都应符合本文件的要求。 


本文档旨在规定控制器及测试设备开发人员，使用本文档进行相关软件更新开发使用。 


1.1 范围 


本规范适用于所有控制器的文件，定义了软件下载通信、软件下载通用要求、软件下载诊


断协议服务等信息。 


1.2 通用的 ISO 标准 


表 1-1参考诊断标准 


 
开放系统互连(OSI)层 增强型诊断 


应用层 ISO 15765-3, ISO 14229-1，ISO 14229-3 


表示层 N/A 


会话层 ISO 14229-2 


传输层 N/A 


网络层 ISO 15765-2 


数据链路层 ISO 11898-1 


物理层 ISO 11898-2/3 


1.3 名词缩写、标识符说明 


CAN Controller Area Network 控制器区域网络 


ECU Electronic Control Unit 电子控制单元 


NRC Negative Response Code  负响应代码 


VIN Vehicle identification number  车辆识别号 


EOL End of Line  下线检测 


Node ECU connected on the network  节点 


Tester Test tool  测试工具 


BootManager  Part of Boot software 引导软件的一部分，它在启动期间执行软件有效性检查，并启动


引导加载程序或应用程序软件。 


BootLoader  Part of the ECU functionality  ECU 的部分功能，当电源打开或复位时 ECU 启动。 


PBL  Primary Bootloader  主引导加载程序，它包含 ECU 启动软件，应该存储在一个受保护


的永久内存中，以消除意外擦除的可能性。 


SBL  Secondary Bootloader  SBL 是一个可下载的软件模块，包含擦除和写入闪存的例程。它与


flash 序列一起下载，以确保在正常操作期间 ECU 中不存在擦除


和写入例程。 


Logical block  Logical block  


 


逻辑块用于将物理内存划分为单独的可写区域，例如应用程序和


校准块。这些块可以独立下载和验证。逻辑块之间不能重叠，但允


许在一个逻辑块中存在间隙。 


Public ECU  An ECU addressable from a 


client/tester point of view.  


从客户端/测试设备的角度来看，ECU 是可寻址的。 


Private ECU  An ECU not addressable from a 从客户端/测试设备的角度来看，ECU 是不可寻址的。 
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client/tester point of view.  


SID Service Identifier 服务标识符 


SW Software  软件 


HW Hardware  硬件 


TBD To be defined  未定义 


DID Data Identifier 数据标识符 


UDS Unified Diagnostic Services 统一诊断服务 


OBD On-Board Diagnostics 在线诊断 


N/A Not Applicable 未应用 


M Mandatory  强制 


C Conditional  条件 


S Selection  可选 


U User Optional  用户选择 


Y Yes 是 


N No 否 
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1.4 参考文档 


[1] ISO 15765-2 Road Vehicles – Diagnostics on Controller Area Networks (CAN) – 


Part2: Network layer services. 


[2] ISO 14229-1 Road vehicles – Unified diagnostic services (UDS) – 


Specification and requirements. 


[3] ISO 14229-2, Road vehicles — Unified diagnostic services (UDS) — Part 2: 


Session layer services. 


 


[4] ISO 14229-3, Road vehicles — Unified diagnostic services (UDS) — Part 3: 


Unified diagnostic services on CAN implementation (UDSonCAN).  


 


[5] 吉利商用车诊断需求规范。 
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2 介绍 


2.1 概述 


由于电子控制单元(ECUs或电子模块)在功能、数量、内存大小、I/O电路数量和零件编


号复杂性方面不断增加。车辆电气/电子系统的所有领域都受到影响，特别是动力系统和车身


相关域。这些趋势将在未来持续下去。 


因此，为了降低车辆制造和售后服务的复杂性，降低 ECU供应商的复杂性，通过建立软


件下载程序，提供在装配和售后服务中，实现 ECU模块的软件下载的功能，从而最大限度地


提高软件设计的灵活性。软件下载程序将允许模块设计和发布活动，以最小的复杂性、规模


经济性，实现软件管理。 


所有可编程服务器的硬件和软件(应用程序软件、应用程序数据、引导软件)要求支持编


程，应遵循规范引用[2]ISO_14229-1<服务器重编程要求>段。 


 


2.2 软件下载概述 


软件下载涉及到使用存储在文件中的数据将信息从测试人员传输到 ECU。所传输的数据可


能包含控制器的配置或校准数据，或控制器的全新软件。 


软件下载的概念提供了一种方法，可以让离线的测试设备向 ECU发送多个字节的数据。 


如果在任何情况下刷写进程终止，控制器的引导程序必须支持重新开始接受一个新的刷写


进程。 


SBL需要先下载，其他软件部分才可以下载，flash顺序适用于三个用例: 


1)更新应用程序，包括标定数据； 


2)仅更新应用程序并使用现有标定数据； 


3)只更新标定数据，使用现有应用程序； 
 


2.2.1 刷写文件格式 


所有用于刷写到控制器的文件都要由 ECU工程师将其转换为 S19或 HEX格式，交付给吉利


的文件必须遵循附件 B中的定义。 


2.2.2 测试设备 


测试设备应能够仅使用本规范中指定的特定诊断服务、数据参数、子功能等在按本规范设


计的控制器上执行软件下载。任何特殊的 ECU需求,需要特定的测试设备支持,记录在本规范中


(例如,执行一个特定例程去完成子处理器的下载,具体等待时间之间的请求,等等。)除非明确
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由浙江吉利新能源商用车集团有限公司批准,否则不得实施。 


2.2.3 引导软件的功能 


 


图 2-1 Bootloader软件结构 


下面是关于引导软件的详细描述。(图 2-1) 


a) 电源管理 


 


电源管理处理 ECU支持的唤醒机制。如果编程执行程序在一分钟内收到唤醒消息后，未检


测到编程事件启动请求，然后编程执行会通知电源管理逻辑进入低功耗状态。 


另外，电源管理模块负责对电源电压进行采样。 


 


b) 系统初始化 


 


系统初始化负责控制器电源打开或复位。 


首先，启动硬件，然后检查是否存在有效的软件。完成后其初始化使用一个有效的应用软


件，控制器将跳转到应用软件，否则将保持在引导程序中。 


 


c) 诊断服务管理 


 


诊断服务管理负责在编程过程中处理诊断请求和响应的逻辑。 


引导加载程序支持的诊断服务的数量应该尽可能少，以便简化引导程序的大小。 


 


Boot Software 


Programming routines 


P rogram ming   executi ve 


Software   Download 


M essage handling 


The diagnostic  
service management 


system  
initialization 


Power management 


Operating software 
And 


Calibration data 
Boot Software 
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d) 报文处理 


报文处理负责编程工具和编程执行 ECU之间的报文传递 


 


 CAN驱动器； 


 CAN硬件信息包过滤逻辑； 


 网络传输层； 


 高速通信模式。 


 


e) 软件下载 


 


 在编程过程中，软件下载必须配合事件序列； 


 软件下载必须清楚内存映射内容,包括应用程序编程区域, RAM和 Flash的逻辑处


理区域； 


 软件下载必须追述应用软件和标定软件,清晰的开始和结束地址、长度、校验和； 


 软件下载应提供交互式编程执行和诊断服务管理器之间的接口和消息处理程序，


以便从编程工具中检查数据并提供响应； 


 SBL将被转移到 RAM中，并与编程执行进行交互。将软件和标定模块转移到固定存


储器； 


 在下载数据文件的过程中，在程序执行和程序例程之间进行交互，检查闪存的写入


/擦除操作是否成功，并负责兼容性检查。 


 


f) 编程例程 


 


编程例程是一种硬件专有功能，用于编程 ECU，它包括: 


 擦除/写入内存例程; 


 检查编程依赖性例程; 


 长度和校验例程。 


 


3 软件下载服务 


3.1 诊断服务 


在 ISO 14229-1中，软件下载提供以下服务: 


 
表 3-1软件下载服务 


服务 默认会话  编程会话  扩展会话  描述 


0x10  诊断会话控制 M  M  M  进入编程模式 
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0x11  ECU 复位  N/A  M  M  从编程模式退出  


0x22  读数据标识符  M  M  M  ECU的数据标识符 


0x2E  写数据标识符  M  M  M  写配置数据 


0x27  安全访问  N/A  M  M  解锁 ECU 


0x28  通讯控制 N/A  N/A  M  启用/禁用非诊断通信 


0x31  例程控制 N/A  M  U  擦除闪存，计算校验和，… 


0x34  请求下载 N/A  M  N/A   请求下载 


0x36  传输数据 N/A    M  N/A   传输数据 


0x37  请求传输退出  N/A  M    N/A   退出传输 


0x3E  测试设备在线  M  M  M  测试设备向 ECU表明它仍然在线 


0x85  控制 DTC设置  N/A  N/A  M  停止或恢复诊断故障代码的设置 


 


3.2 时间参数 


表 3-2 FBL采用以下计时 


时间参数 描述 超时 性能需求值 


P2CAN_Client  请求报文成功传输后，测试工具等待响应报文的超时


时间。  


150 ms  N/A 


P2
*
CAN_Client  测试工具在接收到否定响应报文0x78后，等待即将到


来的响应报文的增强型超时时间。  


5000 ms  N/A 


P2CAN_server  定义为控制器准备就绪并向测试工具反馈“合适


的”诊断响应(肯定或否定)的持续时间。  


50ms  N/A 


P2
*
CAN_server  被定义为控制器在发送否定响应0x78之后，准备就绪


并向测试工具反馈“合适的”诊断响应(肯定或否


定)的持续时间。  


5000 ms  2000 ms  


 
表 3-3 传输协议应用值 


参数  符号 值  


Block Size  BS  0  


Separation time  STmin  0  
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4 通用软件下载要求 


4.1 诊断会话转换 


下图描述了会话转换和 ECU重置行为: 


 


图 4-1 诊断会话转换 
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注： 


1） 这种检查有两个目的:一个是检查应用程序是否请求转换到重新编程软件的编程会话，另一个是通过在


20ms时间窗口内用编程会话请求扫描会话控制来进入重新编程软件。 


2） 应用程序有效性标志应存储在非易失性内存中，仅可由引导程序更新。在应用程序中运行期间，不能更


改此标志。 


4.2 前提条件 


当控制器在应用程序中运行时，在接收到带有编程会话的 SessionControl 请求后，进入


bootloader之前，必须确保满足所有的前置条件。一般来说，这些先决条件如下: 


1)车速低于 3km /h。 


2)主推进装置不工作。 


3）其他情况由控制器工程师在诊断数据库中指定并与诊断工程师确认。 


4）如果用于评估先决条件的标准无法验证(如无法获得有效车速)，则该场景视为满足了


先决条件。 


其中任意一个条件不满足时，控制器将以否定响应码 0x22，拒绝请求报文。 


4.3 电源电压 


 控制器电压具体参考《吉利商用车 CAN通讯需求规范》。 


4.4 电源消耗 


当控制器执行主引导加载程序或辅助引导加载程序时，所有控制器的 I/O都应设置为安全


且功耗最低的状态，在此状态下组件不会损坏，并且该区域对于在车辆上工作的人员是安全的。


最小化功耗意味着控制器只提供执行软件下载所需的组件。 


PBL还必须启用支持软件下载的其他控制器所需的任何 I/O。 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 16 / 47 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


4.5 主引导程序 


PBL应由控制器制造商预先编程到非易失性存储器中，该制造商应能够将数据写入易失性


存储器中。包含 PBL的区域必须防止擦除，以消除意外擦除的可能性。 


4.6 次引导程序 


SBL应存储在易失性存储器中，易失性存储器除存储 PBL的区域外，应能将数据擦除并写


入非易失性存储器中。 


启动 SBL后，引导加载程序应拒绝重新加载 SBL。 


4.7 进入引导程序 


当进入引导程序的所有条件都满足时，必须能够从应用程序中通过仅接收一次诊断会话


(programmingSession)服务来进入引导程序。 


4.8 编程标志位 


当 ECU 通过接收一个诊断会话控制(programmingSession)请求，准备从应用程序中复位


时，进入引导加载程序后，程序标志应设置为真并可靠存储，以防丢失或失真。 


一旦在引导加载程序中编程标志被认为为真，则应立即将其重置为假。 


4.9 次引导处理器编程序列 


额外的内存区域的编程和擦除应使测试人员编程序列具有与主处理器支持的内存区域相


同的格式(换句话说次处理器的内存应该映射到主处理器的内存空间为目的的软件下载)。 


注:由于每个控制器只允许一个 SBL，为了保持相同的编程顺序，两个辅助处理器应该共享相同的 SBL。 


4.10 次处理器的通信中断 


在次处理器上实现的下载通讯方式应加以保护，在下载过程中任何时候中断下载或删除控


制器电源都不应阻止后续的重新编程。此外，将任何非运行或部分运行的软件全部或部分下载
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到次处理器中，不应阻止任何正常可编程内存区域的后续重新编程。 


4.11 私有 ECU 的编程序列 


在私有控制器上的任何内存区域的编程和擦除都应该实现，这样测试人员编程序列的格式


应该与公共连接的控制器上支持的内存区域的格式相同。（私有控制器的内存应该被映射到公


共控制器上的处理器的内存空间，以便下载软件) 


注:由于每个控制器地址只允许有一个 SBL，为了保持相同的编程序列，私有控制器必须与公共控制器


共享相同的 SBL。 


4.12 私有 ECU 通信中断 


通信方法实现了公共控制器和私有控制器的保护,比如在私有控制器中擦除一些或所有的


可编程的内存区域或控制器电源在在编程过程中出现掉电，不得阻止任何后续正常的重编程私


有控制器可编程的内存区域。此外，将任何非操作或部分操作软件全部或部分下载到私有控制


器的可编程内存区域不应阻止随后对任何正常可编程内存区域进行重新编程。 


4.13 连接多网段 ECU 


引导程序应该只支持从定义为用于诊断通信传入的网段上下载软件。 


4.14 软件有效性标志位 


对于非易失性内存擦除例程的请求，引导程序在准备擦除非易失性内存之前，应将软件有


效性标志设置为无效。 


在软件完整性和依赖项检查成功后，引导装载程序应将软件有效性标志设置为有效。 


注:软件有效性标志应存储在非易失性内存中，并防止被意外删除。 


4.15 单独的内存扇区 


两个或多个数据文件不能共享一个内存扇区。控制器闪存应该包含一个单独的引导扇区，


该区是受硬件写/擦除保护的。 
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4.16 引导程序 CAN Busoff 处理 


如果硬件支持自动 CAN busoff恢复，则应启用该恢复机制。如果硬件不支持自动 busoff


恢复，引导程序应该以最大 10ms的间隔检查所有活动 CAN控制器的 busoff状态，如果检测到


busoff，则在 10ms 内启动 busoff 恢复序列。这个需求适用于主引导加载程序(PBL)和次引导


加载程序(SBL)。 


注:如果检测到无法恢复的永久 busoff 状态，S3server 定时器仍将运行并最终失效，导致编程会话退


出。 


4.17 客户数据保存 


为避免在控制器重编程后或重新标定后客户数据丢失，应保存标定或客户数据。典型的例


子是固定代码，mp3文件，导航路径点，车内系统间交互的数据和已学习的钥匙，驱动程序设


置，在传动系统控制器或适配器的必要设置等。 


4.18 软件结构 


软件逻辑块由多个数据块和一个 CRC块组成，CRC块作为整个软件的一部分下载到 ECU中。


CRC块中的值是从用于检查软件完整性的所有数据块中计算出来的。 


参见图 4-2作为逻辑块中的软件结构示例。 


Logic Block 


Data Block #1 


Data Block #2 


…… 


Data Block #n 


CRC Block 
 


图 4-2 -软件结构的例子 
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4.19 软件数据 


待转移到控制器的软件数据应直接从数据文件中收集。为了保持数据一致性，禁止测试设


备重构数据。 


用于擦除闪存和请求下载的地址和大小信息必须从数据文件中解析，并且在编程过程中不


允许测试设备使用地址偏移。 


4.20 异常处理 


除以下情况外，编程可能会中断，控制器硬件不能损坏，恢复正常后仍需重新诊断和编程: 


1)突然断电; 


2)供电电压不稳定; 


3)通信丢失; 


4)通讯 bus off或不稳定; 


5)编程时异常复位; 


4.21 每次可传输数据的范围 


每次可传输数据的大小应该尽可能的大。绝对最低允许的每次可传输数据应该是


0x0402(包括 2个字节的服务 ID和 blockSequenceCounter)。由于传输协议中的限制，最大值


是 0x0FFF。这意味着每次可传输数据的大小的范围是从 0x0402到 0x0FFF。 


 


5 软件下载序列 


 


5.1 概述 


软件下载提供了一种方法，使测试设备能够向控制器发送多个字节的数据，该过程结合了


许多引导程序服务来实现这一点。 


以图 5-1为参考，理解完整的编程序列。 
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图 5-1概述完整的编程序列 


该软件的下载顺序是基于非易失性控制器内存编程过程参考文献[5]中描述。只有编程步


骤(STP2)和后编程步骤(STP3)使用编程阶段#1。 


报文序列由一种方法组成，用于初始化消息的下载、传输和退出如图 5-2至图 5-7所示下


载操作。 


所有可下载到 ECU的已发布的软件文件应能被下载到 ECU可以是单个的，也可以是独立于


顺序的任何分组组合。SBL是强制性的总是先下载。任何其他需要的分组或订单依赖都需要由


经营公司指定的主管部门明确批准并具体说明与 EOL 和/或服务部门的所有受影响工具达成协


议。例如，ECU 支持 SBL (文件 A)、策略存储区(文件 B)、校准存储区(文件 C)，支持以下下


载顺序: 


·转换到 programmingSession，先下载文件 A，再下载文件 B 


Start 


Pre - Programming sequence 


Enter Program mode 


Programming sequence  –   
Download and activate SBL 


Programming sequence  –   
Download Data file 


More data files to  
download ? 


Post - Programming sequence 


End 


No 


Yes 


Part  
1 


Part  
2 


Part  
3 


Part  
4 
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·转换到 programmingSession，先下载文件 A，再下载文件 C 


·转换到 programmingSession，下载文件 A, B，然后 C 


·转换到 programmingSession，下载文件 A, C，然后 B 


 


5.2 重新编程序列-第 1 部分  


 


图 5-2重编程序列(1 / 4) 
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5.2.1 读取控制器硬件版本号 


从目标控制器请求物理上的硬件版本号。有关此诊断服务或 DID的详细信息，请参阅[5]。 


表 5-1 报文格式 


Read Data By Identifier $22 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x22  Request Service ID  


2  0xF1   DID - high byte  


3  0x93  DID - low byte  


Read Data By Identifier $22 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x62  Response Service ID  


2  0xF1   DID - high byte  


3  0x93  DID - low byte  


4 ..19    SystemSupplierECUHardwareVersionNumber [16 Bytes 
ASCII]  


 


5.2.2 读取引导软件标识 


从目标控制器请求引导软件的物理识别。有关此诊断服务或 DID的详细信息，请参阅[5]。 


表 5-2 报文格式 


Read Data By Identifier $22 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x22  Request Service ID  


2  0xF1   DID - high byte  


3  0x80  DID - low byte  


Read Data By Identifier $22 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x62  Response Service ID  


2  0xF1   DID - high byte  
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3  0x80  DID - low byte  


4 ..19    BootSoftwareIdentification  [16 Bytes ASCII]  
 


5.2.3 读控制器零件号 


从目标控制器实际请求零件号。有关此诊断服务或 DID的详细信息，请参阅[5]。 


表 5-3 报文格式 


Read Data By Identifier $22 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x22  Request Service ID  


2  0xF1   DID - high byte  


3  0x87  DID - low byte  


Read Data By Identifier $22 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x62  Response Service ID  


2  0xF1   DID - high byte  


3  0x87  DID - low byte  


4 ..13    ECU Part Number  [10 Bytes ASCII]  
 


5.2.4  将所有控制器切换到扩展会话 


从功能上请求所有控制器启动扩展会话。有关此诊断服务的详情，请参阅[5]。 


表 5-4 报文格式 


Diagnostic Session Control $10 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x10  Request Service ID  


2  0x03   ExtendedSession  


Diagnostic Session Control $10 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x50  Response Service ID  
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2  0x03   ExtendedSession  


3  00-FF  P2CAN_Server_max High byte  


4  00-FF  P2CAN_Server_max Low byte  


5  00-FF  P2*CAN_Server_max High byte  


6  00-FF  P2*CAN_Server_max Low byte  


 


5.2.5 禁用 DTC 设置 


功能寻址的方式请求所有控制器停止更新 DTC 状态位。有关此诊断服务的详情，请参阅


[5]。 


表 5-5 报文格式 


Control DTC Setting $85 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x85  Request Service ID  


2  0x02  DTC setting – off  


Control DTC Setting $85 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0xC5  Response Service ID  


2  0x02  DTC setting – off  
注:即使连接到网络的另一个控制器返回对此服务的否定响应，flash 进程仍将继续。 


 


5.2.6 禁用通信报文 


功能寻址的方式请求所有控制器停止发送 CAN消息。有关此诊断服务的详情，请参阅[5]。 


表 5-6 报文格式 


CommunicationControl $28 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x28  Request Service ID  
2  0x03  disableRxAndTx  
3  0x01  normalCommunicationMessages  
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CommunicationControl $28 – Response Message Format  
Data Byte#  Data Value  Parameter Description  
1  0x68  Response Service ID  
2  0x03  disableRxAndTx  


5.3 重新编程序列-第 2 部分 


 


Positive Response 
SID  0 x 67 


Switch to Programming Session 
DiagnosticSessionControl ,  SID  0 x 10 


diagnosticSessionType  =   
ProgrammingSession 


Positive Response 
SID  0 x 50 
including 


application timing 
parameters 


P 2 CAN _ Server _ max , 
P 2 * CAN _ Server _ max 


STP 3 


STP 2 


TESTER ECU 


RequestSeed  –   Flash Reprogramming 
SecurityAccess ,  SID  0 x 27 


Flash Memory Reprogramming    = 0 x 11 


SendKey  –   Flash Reprogramming 
SecurityAccess ,  SID  0 x 27 


Flash Memory Reprogramming  =   0 x 12 
Positive Response 


SID  0 x 67 


Write repairShopCodeOr 
TesterSerialNumber 


WriteDataByIdentifier ,  SID  =   0 x 2 E 
dataIdentifier    = 0 xF 198 


Positive Response 
SID  0 x 6 E 


Write programmingDate 
WriteDataByIdentifier ,  SID    = 0 x 2 E 


dataIdentifier  =   0 xF 199 
Positive Response 


SID  0 x 6 E 


① 


① 


Note : 
1 )   The sub - step is used to trace the ECU  
programming event ,  which is optional for EOL  
programming . 
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图 5-3重编程序列(2 / 4) 


5.3.1 切换到编程会话 


物理寻址的方式请求目标 ECU 启动 ProgrammingSession。有关此诊断服务的详情，请参


阅[5]。 


表 5-7 控制器会话报文格式 


Diagnostic Session Control $10 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x10  Request Service ID  


2  0x02  ProgrammingSession  


Diagnostic Session Control $10 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x50  Response Service ID  


2  0x02  ProgrammingSession  


3  00-FF  P2CAN_Server_max High byte  


4  00-FF  P2CAN_Server_max Low byte  


5  00-FF  P2*CAN_Server_max High byte  


6  00-FF  P2*CAN_Server_max Low byte  


 


5.3.2 请求 ECU 种子 


物理寻址的方式请求目标控制器上的安全访问种子。有关此诊断服务的详情，请参阅[5]。  


表 5-8 控制器请求种子报文格式 


SecurityAccess $27 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x27  Request Service ID  


2  0x11  RequestSeed – Flash memory reprogramming  


SecurityAccess $27 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x67  Response Service ID  
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2  0x11  RequestSeed – Flash memory reprogramming  


3  00-FF  Seed#1 (high byte)  


4  00-FF  Seed#2  


5  00-FF  Seed#3  


6  00-FF  Seed#4 (low byte)  


5.3.3 请求 ECU 钥匙 


通过物理寻址的方式发送密钥请求目标控制器解锁。有关此诊断服务的详情，请参阅[5]。 


表 5-9 控制器发送钥匙报文格式  


SecurityAccess $27 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x27  Request Service ID  


2  0x12  SendKey – Flash memory reprogramming  


3  00-FF  Key#1 (high byte)  


4  00-FF  Key#2  


5  00-FF  Key#3  


6  00-FF  Key#4 (low byte)  


SecurityAccess $27 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x67  Response Service ID  


2  0x12  SendKey – Flash memory reprogramming  


 


5.3.4 写入维修车间代码或测试器序列号 


通过物理寻址的方式请求控制器编写修理厂代码。有关此诊断服务或 DID的详细信息，


请参阅[5]。 


 
表 5-10 控制器报文格式 


Write Data By Identifier $2E – Request Message Format   
Data Byte#  Data Value  Parameter Description   


1  0x2E  Request Service ID   
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2  0xF1   DID - high byte   


3  0x98  DID - low byte   


4..19    RepairShopCodeOrTesterSerialNumber  [16Byte, ASCII]  


WriteData By Identifier $2E – Response Message Format   
Data Byte#  Data Value  Parameter Description   


1  0x6E  Response Service ID   


2  0xF1   DID - high byte   


3  0x98  DID - low byte   


 


5.3.5 写编程日期 


请求 ECU写入当前编程日期。有关此诊断服务或 DID的详细信息，请参阅[5]。 


 
表 5-11 控制器报文格式 


 


Write Data By Identifier $2E – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x2E  Request Service ID  


2  0xF1   DID - high byte  


3  0x99  DID - low byte  


4-5    Year  [2Byte, BCD]  


6    Month  [1Byte, BCD]  


Write Data By Identifier $2E – Request Message Format  
Data Byte#  Data Value  Parameter Description  


7    Day  [1Byte, BCD]  


WriteData By Identifier $2E – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x6E  Response Service ID  


2  0xF1   DID - high byte  


3  0x99  DID - low byte  
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5.4 重新编程序列-第 3 部分 


 


图 5-4重编程序列(3 / 4) 


注： 


1、 Data File定义为一个完整的数据包； 







保密级别：机密 


GCV Diagnostic Requirement Specification Version:1.3 Page 30 / 47 


机密                                               授权使用，禁止私自拍照、截屏、外发   


 


2、 任何 Data File文件必须是连续的，如一个包中有划分多个段，如：A、B、C三


段，任何不用段落必须用无效字节（0xFF）填充，以保证 Data File文件的连续


性； 


5.4.1 检查并启动 SBL 


通过物理寻址的方式请求目标控制器运行一个例程，检查下载的 SBL的完整性。有关此


诊断服务的详情，请参阅[5]。 


检查内存例程可以分为两个子步骤: 


1)检查数据的一致性; 


2)检查软件完整性; 


检测内存区域中的内存大小和内存地址的参数应该与 RequestDownload (0x34)服务相


同。 


数据一致性检查的目的是检查数据一致性，即下载的块已经在没有操作的情况下被传


输。Bootloader将计算所有下载数据的校验和，包括软件数据块和软件 CRC块。此校验和将


与此例程控制请求发送的参数进行比较;下载的数据如果匹配将被认为是一致性的。如果 ECU


不支持此子步骤，则忽略从测试设备发送的参数。 


此外，引导程序将计算下载的软件数据块的校验和。此校验和将与下载到控制器非易失


性内存的软件 CRC块中存储的值进行比较。下载的软件如果他们匹配，则被认为是完整的。 


如果检查 SBL成功完成，则必须立即激活 SBL。 


 
表 5-12 报文格式 


RoutineControl $31 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x31  Request Service ID  


2  0x01  Start Routine  


3  0x02  Routine-ID “CheckMemory” (MSB)  


4  0x02  Routine-ID “CheckMemory” (LSB)  


5  00-FF  Checksum byte#1  


6  00-FF  Checksum byte#2  


7  00-FF  Checksum byte#3  


8  00-FF  Checksum byte#4  


RoutineControl $31 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x71  Response Service ID  


2  0x01  Start Routine  
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3  0x02  Routine-ID “CheckMemory” (MSB)  


4  0x02  Routine-ID “CheckMemory” (LSB)  


5  04, 05  RoutineStatusRecord  


04 = Routine Completed successfully  
05 = Routine Completed unsuccessfully due to inconsistency  
06= Routine Completed unsuccessfully due to incomplete  


用于校验和计算参考附件 A。 


注:如果例程返回未成功完成，则必须停止 flash 序列。 


 


5.4.2 擦除内存 


请求目标控制器清除部分闪存。有关此诊断服务的详情，请参阅[5]。 


RoutineControl服务擦除内存，擦除给定内存块的闪存空间。该函数必须在每次擦除尝


试时增加 programmingtcounter。逻辑块的状态必须设置为 invalid。 


地址和尺寸信息从 flash文件中获取，如果为了特殊目的(如识别私有 ECUs)采用地址偏


移量，则必须将地址偏移量添加到 flash文件中，以确保测试设备在同一过程中执行编程。 


客户端重复这个步骤，直到数据文件中定义的所有擦除语句都被擦除。 
 


表 5-13 报文格式 


RoutineControl $31 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x31  Request Service ID  


2  0x01  Start Routine  


3  0xFF  Routine-ID “Erase flash sector” (MSB)  


4  0x00  Routine-ID “Erase flash sector” (LSB)  


5  0x44  AddressLengthFormatIdentifier  


6  00-FF  MemoryAddress – Byte#1 (MSB)  


7  00-FF  MemoryAddress – Byte#2  


8  00-FF  MemoryAddress – Byte#3  


9  00-FF  MemoryAddress – Byte#4 (LSB)  


10  00-FF  MemorySize – Byte#1 (MSB)  


11  00-FF  MemorySize – Byte#2  


12  00-FF  MemorySize – Byte#3  
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13  00-FF  MemorySize – Byte#4 (LSB)  


RoutineControl $31 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x71  Response Service ID  


2  0x01  Start Routine  


3  0xFF  Routine-ID “Erase flash sector” (MSB)  


4  0x00  Routine-ID “Erase flash sector” (LSB)  


5  04, 05  RoutineStatusRecord  


04 = Routine Completed successfully  
05 = Routine Completed unsuccessfully  


注:如果例程返回未成功完成，则必须停止 flash 序列。 


 


5.4.3 检查 ROM 中的逻辑块 


通过物理寻址的方式请求目标控制器运行一个例程，检查下载的数据块的完整性。有关


此诊断服务的详情，请参阅[5]。 


检查方法与 5.4.1节中描述的相同。 
 


表 5-14 报文格式 


RoutineControl $31 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x31  Request Service ID  


2  0x01  Start Routine  


3  0x02  Routine-ID “CheckMemory” (MSB)  


4  0x02  Routine-ID “CheckMemory” (LSB)  


5  00-FF  Checksum byte#1  


6  00-FF  Checksum byte#2  


7  00-FF  Checksum byte#3  


8  00-FF  Checksum byte#4  


RoutineControl $31 – Response Message Format  
Data Byte#  Data Value  Parameter Description  
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1  0x71  Response Service ID  


2  0x01  Start Routine  


3  0x02  Routine-ID “CheckSBL” (MSB)  


4  0x02  Routine-ID “CheckSBL” (LSB)  


5  04, 05  RoutineStatusRecord  


04 = Routine Completed successfully  
05 = Routine Completed unsuccessfully due to inconsistency  
06= Routine Completed unsuccessfully due to incomplete  


用于校验和计算参考附件 A。 


注:如果例程返回未成功完成，则必须停止 flash 序列。 


 


5.4.4 检查程序依赖关系 


通过物理寻址的方式请求目标控制器运行一个例程，检查所有下载的软件部分的依赖关


系。有关此诊断服务的详情，请参阅[5]。 


编程依赖包括以下内容: 


1、在每个逻辑块和硬件(引导程序)之间进行硬件/软件兼容性检查。 


2、通过下载的逻辑块中存储的软件兼容性信息，检查所有逻辑块的软件兼容性。  


3、如果软件完整性检查失败，则应将编程依赖关系视为不兼容。 
 


表 5-15 报文格式 


RoutineControl $31 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x31  Request Service ID  


2  0x01  Start Routine  


3  0xFF  Routine-ID “Check Programming Dependencies” (MSB)  


4  0x01  Routine-ID “Check Programming Dependencies” (LSB)  


RoutineControl $31 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x71  Response Service ID  


2  0x01  Start Routine  


3  0xFF  Routine-ID “Check Programming Dependencies” (MSB)  
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4  0x01  Routine-ID “Check Programming Dependencies” (LSB)  


5  04,  05 ， 


06，07，08  


RoutineStatusRecord  


04 = Routine Completed successfully  
05 = General Error  
06 = Not all mandatory blocks present  
07 = HW incompatibility  
08 = SW incompatibility  
09 = Software incompatible due to incomplete  


注: 


1)如果例程返回未成功完成，则必须停止 flash 序列。 


2)如果编程依赖检查成功，引导加载程序应将软件有效性标志设置为有效，并存储在非易失性内存中。 


5.4.5 ECU 复位 


通过物理寻址的方式请求 ECU复位。有关此诊断服务或 DID的详细信息，请参阅[5]。 


EcuReset $11 – Request Message Format   
Data Byte# 
 Data Value  


Parameter Description   


1  0x11  Request Service ID   


2  0x01   HardReset   


EcuReset $11 – Response Message Format   
Data Byte# 
 Data Value  


Parameter Description   


1  0x51  Response Service ID   


2  0x01  HardReset   
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5.5 重新编程序列——第 4 部分  


 


图 5-5重编程序列(4 / 4) 
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5.5.1 将所有 ECU 切换到扩展会话 


通过功能寻址的方式请求所有控制器启动扩展会话。有关此诊断服务的详情，请参阅


[5]。 
 


表 5-15 报文格式 


 


Diagnostic Session Control $10 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x10  Request Service ID  


2  0x03   ExtendedSession  


Diagnostic Session Control $10 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x50  Response Service ID  


2  0x03   ExtendedSession  


3  00-FF  P2CAN_Server_max High byte  


4  00-FF  P2CAN_Server_max Low byte  


5  00-FF  P2*CAN_Server_max High byte  


6  00-FF  P2*CAN_Server_max Low byte  


 


5.5.2 使能通讯报文 


通过功能寻址的方式请求所有控制器重新启动发送/接收 CAN消息。有关此诊断服务的详


情，请参阅[5]。  


 
表 5-16 报文格式 


 


CommunicationControl $28 – Request Message Format  
Data Byte#  Data Value  Parameter Description  
1  0x28  Request Service ID  
2  0x00  enableRxAndEnableTx  
3  0x01  normalCommunicationMessages  
CommunicationControl $28 – Response Message Format  
Data Byte#  Data Value  Parameter Description  
1  0x68  Response Service ID  
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2  0x00  enableRxAndEnableTx  
 


5.5.3 使能 DTC 设置  


通过功能寻址的方式请求所有控制器启用设置 DTC。有关此诊断服务的详情，请参阅


[5]。 


 
表 5-17 报文格式 


 


Control DTC Setting $85 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x85  Request Service ID  


2  0x01  DTC setting – on  


Control DTC Setting $85 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0xC5  Response Service ID  


Control DTC Setting $85 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


2  0x01  DTC setting – on  
注:即使连接到网络的另一个 ECU返回对此服务的否定响应，flash进程仍将继续。 


5.5.4 将所有 ECU切换到默认会话 


通过功能寻址的方式请求所有 ECU启动默认会话。有关此诊断服务的详情，请参阅[5]。 


 
表 5-18 报文格式 


 


Diagnostic Session Control $10 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x10  Request Service ID  
2  0x01  ExtendedSession  
Diagnostic Session Control $10 – Response Message Format  
Data Byte#  Data Value  Parameter Description  
1  0x50  Response Service ID  
2  0x01  ExtendedSession  
3  00-FF  P2CAN_Server_max High byte  
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4  00-FF  P2CAN_Server_max Low byte  
5  00-FF  P2*CAN_Server_max High byte  


6  00-FF  P2*CAN_Server_max Low byte  


5.6 下载功能 


单个 RequestDownload (SID 0x34)可以指定的最大数据量是 4Gb。可以通过单个


TransferData (SID 0x36)传输的最大块大小是 4095字节，其中包括 SID 0x36字节和块序列


计数器。 
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图 5-6下载数据块(1/2) 


C 


RequestDownload , 
SID  0 x 34 
( use Figure  4 - 7 ,  sending 


segmented messages ) 


Positive Response SID  
0 x 74 
with two byte 
transferResponseParame 
ter  = 


maxNumber  
OfBlockLength 


TransferData 
SID  0 x 36 
data bytes transferred to ECU = 
maxNumberOf BlockLength - 2 
( use Figure  4 - 7 ,  sending 


segmented messages ) 


Negative Response 
SID  0 x 7 F 
Response Code  0 x 78 


( if necessary ) 


B 


TESTER ECU 


Download data block 


Positive Response 
SID  0 x 76 


Has the data 
size specified 
in SID  0 x 34 


been 
transferred ? 


N 


Y 
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图 5-7 下载数据块(1/2) 


 


5.6.1 请求下载 


请求目标控制器准备下载。关于此诊断服务的详情，请参阅[5]。 


地址和长度信息从 flash 文件中获取，如果为了特殊目的(如识别私有 ECUs)采用地址偏


移量，则必须将地址偏移量添加到 flash文件中，以确保测试设备在同一过程中执行编程。 


 


表 5-19 报文格式 


 


B 


RequestTransferExit 
SID  0 x 37 


Negative Response 
SID  0 x 7 F 
Response Code  0 x 78 


( if necessary ) 


TESTER ECU 


Positive Response 
SID  0 x 77 


Are there any 
more 


RequestDownload 
SID  0 x 34 


necessary ? 


End 


N C 


Y 
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Request Download $34 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x34  Request Service ID  


2  00-FF  DataFormatIdentifier  


3  0x44  AddressAndLengthFormatIdentifier  


4  00-FF  MemoryAddress – Byte#1 (MSB)  


5  00-FF  MemoryAddress – Byte#2  


6  00-FF  MemoryAddress – Byte#3  


7  00-FF  MemoryAddress – Byte#4 (LSB)  


Request Download $34 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


8  00-FF  MemorySize – Byte#1 (MSB)  


9  00-FF  MemorySize – Byte#2  


10  00-FF  MemorySize – Byte#3  


11  00-FF  MemorySize – Byte#4 (LSB)  


Request Download $34 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x74  Response Service ID  


2  0x20  LengthFormatIdentifier  


3  00 – FF  MaxNumberOfBlockLength byte#1 (MSB)  


4  00 – FF  MaxNumberOfBlockLength byte#2 (LSB)  
 


5.6.2 传输数据 


向控制器传输一些数据。有关此诊断服务的详情，请参阅[5]。 


表 5-20 报文格式 


TransferData $36 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x36  Request Service ID  


2  00-FF  BlockSequenceCounter  


3..n  00-FF  TransferRequestParameter  
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TransfeData $36 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x76  Response Service ID  


2  00-FF  BlockSequenceCounter  


5.6.3 请求退出  


退出下载。有关此诊断服务的详情，请参阅[5]。 


表 5-21 报文格式 


RequestTransferExit $37 – Request Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x37  Request Service ID  


RequestTransferExit $37 – Response Message Format  
Data Byte#  Data Value  Parameter Description  


1  0x77  Response Service ID  
 


附录 


附件 A CRC 计算 


对于所有 CRC 计算，应用 IEEE 802.3 中定义的 CRC-32(以太网 )。你可以在


http://standards.ieee.org/about/get/802/802.3.html找到。 


下面是以太网的这个 CRC-32 规范的摘要。如果与 IEEE 802.3 有偏差，本摘要优先采用


IEEE定义。 


CRC模块的函数实现基于生成器多项式 0x04C11DB7的 CRC32例程: 


 


表 3-38 CRC算法参数 


CRC result width:  32 bits  


Polynomial:  04C11DB7h  


Initial value:  FFFFFFFFh  


Input data reflected:  Yes   
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Result data reflected:  Yes   


XOR value:  FFFFFFFFh  


Check:  CBF43926h  


Magic check*:  DEBB20E3h  


 


 CRC result width:  


定义 CRC计算的结果数据宽度。  


 Polynomial:  


定义用于 CRC算法的生成器多项式。 


 Initial value:  


定义 CRC算法的启动条件。  


 Input data reflected:  


定义每个输入字节的位在处理之前是否被反映(参见下面的定义)。 


 Result data reflected:  


与“输入数据反射”类似，该参数定义是否反射 CRC结果的位(参见下面的定义)。结果反


映在 32位的 CRC32上。   


 XOR value:  


这个值在作为正式校验和返回之前被附加到最后的寄存器值。.   


 Check:  


该字段是一个检查值，可以用简单的数组实现弱验证。通过用 HEX 值 31h 32h 33h 34h 


35h 36h 37h 38h 39h通过指定算法输入时得到的校验和。  


 Magic check:  


CRC 检查过程计算整个数据块上的 CRC，包括 CRC 结果。一个没有错误的数据块总是会产


生唯一的常数多项式(Magic check)——表示用源数据与 crc check 值的小端格式，二次运算


计算出 Magic check值。 


注：由于输入和输出取反的原因，要匹配 Magic check 值，CRC必须附加到小端格式中，即低位字节优


先。 
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附件 B 数据文件格式 


附录.B.1 摩托罗拉 16位和 24位格式(S-record) 


摩托罗拉的数据文件可能以一个可选的登录记录开始，它是由开始字符 S0 发起的。数据


记录以 8 个字符的前缀开始，以 2 个字符的后缀结束。每个数据记录以开始字符 S1 或 S2 开


始，如果下面的地址字段有 4个字符，则为 S1，如果有 6个字符，则为 S2。 


第三和第四个字符表示字节数，它表示记录中的数据、地址和校验和字节的数量。记录中


第一个数据字节的地址由前缀的最后 4个字符表示(十六进制 FFFF以上地址的 6个字符)。  


接下来是数据字节，每个字节由两个十六进制字符表示。后缀是一个 2字符的校验和，它


等于记录中前面字节的补码(二进制)，包括字节数、地址和数据字节。 


终止符记录由起始字符 S9(16位地址)或 S8(24位地址)、字节数、地址(十六进制)和校验


和组成。最大记录长度为 250个数据字节。 


示例文件如下所示。 


S00B00004441544120492F4FF3  


S1130000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFC  


S1130010FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEC  


S1130020FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFDC  


S1130030FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFCC  


S1130040FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFBC  


S9030000FC  


一些编译器/链接器还生成计数记录。计数记录验证它之前的数据记录的数量。看到的例


子。 


S503010DEE 


上面的例子显示了一个计数记录，它指示了 269条记录、十六进制 010D和十六进制 EE的


校验和。 
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摩托罗拉 32位格式(S-record)  


摩托罗拉的数据文件可能以一个可选的登录记录开始，它是由开始字符 S0 发起的。数据


记录以 8 个字符的前缀开始，以 2 个字符的后缀结束。摩托罗拉 32 位格式接近 16 位和 24 位


格式，主要区别是增加了 S3 和 S7 开始字符。S3 字符用于开始包含 4 字节地址的记录。S7 字


符是 S3记录块的终止记录。 


示例文件如下所示。 


S00B00004441544120492F4FF3  


S31500000000AA55AA55AA55AA55AA55AA55AA55AA55F2  


S30D00000010AA55AA55AA55AA55E6  


S70500000000FC 


一些编译器/链接器还生成计数记录。计数记录验证它之前的数据记录的数量。 


例如： 


S503010DEE 


上面的例子显示了一个计数记录，它指示了 269条记录、十六进制 010D和十六进制 EE的


校验和。 


附件 B.2 Intel Intellec 8格式(Intel Hex) 


英特尔数据记录以 9个字符的前缀开始，以 2个字符的后缀结束。字节数必须等于记录中


的数据字节数。每个记录以一个冒号开头，冒号后面跟着一个 2个字符的字节数。字节计数后


的 4位数字给出第一个数据字节的地址。每个数据字节由 2个十六进制数字表示。在每条记录


的数据字节之后是校验和，即前面字节(包括字节数、地址记录类型和数据字节)的两个补码(二


进制)，以十六进制表示。 


文件结束记录由冒号开始字符、字节数(等于 00)、地址、记录类型(等于 01)和记录的校


验和组成。 


示例文件如下所示。 


:10000000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF00  


:10001000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF0  
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:10002000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE0  


:10003000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFD0  


:10004000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFC0  


:00000001FF 


 


英特尔 Hex-32格式 


Intel 32位十六进制目标文件记录格式有一个 9个字符(4个字段)的前缀，它定义了记录


的开始、字节数、加载地址、记录类型和一个 2个字符的校验和后缀。下面的示例演示了这种


格式的示例记录。 


:020000020000FC (Extended Segment Address Record)  


:020000040010EA (Extended Linear Address Record)  


:10000000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF00 (Data Record)  


:10001000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF0  


:10002000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE0  


:10003000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFD0  


:10004000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFC0  


:00000001FF (End-of-File Record)  


 


下面将描述这六种记录类型。 


00-数据记录 


该记录以冒号开始，后面跟着字节计数(十六进制表示法)、第一个数据字节的地址和记录


类型(等于 00)。后面是数据字节。校验和跟在数据字节后面，是记录中前面字节的两个补码


(二进制)，包括字节数、地址、记录类型和数据字节。 


 


01-结束记录 


这个文件结束记录以冒号开始，然后是字节数(等于 00)、地址(等于 0000)、记录类型(等


于 01)和校验和 FF。 
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02-扩展段地址记录 


将其添加到偏移量以确定绝对目标地址。此记录的地址字段必须包含 ASCII 零(十六进制


30)。此记录类型定义段基址的第 4到 19位，它可以随机出现在目标文件中的任何位置，并影


响文件中后续数据记录的绝对内存地址。下面的示例演示如何使用扩展段地址来确定字节地址。 


问题: 


查找以下文件的第一个数据字节的地址。 


:02 0000 04 0010 EA 


:02 0000 02 1230 BA 


:10 0045 00 55AA FF…BC 


 


解决方案: 


步骤 1:查找数据记录的扩展线性地址偏移量(在本例中为 0010)。 


步骤 2:查找数据记录的扩展段地址偏移量(在本例中为 1230)。 


步骤 3:从数据记录中查找数据的地址偏移量(本例中为 0045)。 


步骤 4:计算数据记录的第一个字节的绝对地址，如下: 


00100000线性偏移量，左移 16位 


+ 12300段地址偏移量，左移 4位 


+0045数据记录的地址偏移 


00112345第一个数据字节的 32位地址 


第一个数据字节的地址是 112345。 


 


03-开始段地址记录 


这种类型的记录将被忽略。 


 


04-扩展线性地址记录 


这条记录为后面的数据记录指定目标地址的 16-31位。它被添加到偏移量以确定绝对目标


地址，并且可以随机出现在目标文件中的任何位置。此记录的地址字段必须包含 ASCII 零(十


六进制 30)。 





		1 总则

		1.1 范围

		1.2 通用的ISO标准

		1.3 名词缩写、标识符说明

		1.4 参考文档



		2 介绍

		2.1 概述

		2.2 软件下载概述

		2.2.1 刷写文件格式

		2.2.2 测试设备

		2.2.3 引导软件的功能





		3 软件下载服务

		3.1 诊断服务

		3.2 时间参数



		4 通用软件下载要求

		4.1 诊断会话转换

		4.2 前提条件

		4.3 电源电压

		4.4 电源消耗

		4.5 主引导程序

		4.6 次引导程序

		4.7 进入引导程序

		4.8 编程标志位

		4.9 次引导处理器编程序列

		4.10 次处理器的通信中断

		4.11 私有ECU的编程序列

		4.12 私有ECU通信中断

		4.13 连接多网段ECU

		4.14 软件有效性标志位

		4.15单独的内存扇区

		4.16 引导程序CAN Busoff处理

		4.17 客户数据保存

		4.18 软件结构

		4.19软件数据

		4.20 异常处理

		4.21 每次可传输数据的范围



		5 软件下载序列

		5.1 概述

		5.2 重新编程序列-第1部分

		5.2.1 读取控制器硬件版本号

		5.2.2 读取引导软件标识

		5.2.3 读控制器零件号

		5.2.4  将所有控制器切换到扩展会话

		5.2.5禁用DTC设置

		5.2.6 禁用通信报文



		5.3 重新编程序列-第2部分

		5.3.1 切换到编程会话

		5.3.2 请求ECU种子

		5.3.3 请求ECU钥匙

		5.3.4 写入维修车间代码或测试器序列号

		5.3.5 写编程日期



		5.4 重新编程序列-第3部分

		5.4.1 检查并启动SBL

		5.4.2 擦除内存

		5.4.3 检查ROM中的逻辑块

		5.4.4 检查程序依赖关系

		5.4.5 ECU复位



		5.5 重新编程序列——第4部分

		5.5.1将所有ECU切换到扩展会话

		5.5.2 使能通讯报文

		5.5.3 使能DTC设置

		5.5.4 将所有ECU切换到默认会话



		5.6 下载功能

		5.6.1 请求下载

		5.6.2 传输数据

		5.6.3 请求退出



		附录

		附件A CRC计算

		附件B 数据文件格式

		附录.B.1 摩托罗拉16位和24位格式(S-record)

		摩托罗拉32位格式(S-record)

		附件B.2 Intel Intellec 8格式(Intel Hex)










