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本文件仅供光华荣昌集团内部及各分公司使用，未经集团公司领导书面批准，不允许以任何形式将本文件泄露给外部公司或人员。
相关涉及部门
	涉及部门
	负责人职务
	签字/日期

	人力行政
	副总裁
	

	财务管理
	副总裁
	


编制/修订、审核、批准
	项目
	职能部门/职务
	签字/日期

	编制■    修订(
	信息管理科
	何高胜

	审核
	财务副总裁
	王国柱

	批准
	集团总裁
	


1、 目的
为了加强信息系统用户帐号和权限的规范化管理,确保信息系统安全、有序、稳定运行，防范使用风险，特制定本办法。
2、 适用范围
适用于公司开发和管理的各信息系统，包括ERP(QAD)、BPM(OA)、PDM(TC)、CATIA、JIRA\Confluence、绩效管理、质量报表平台、制度云搜、固定资产、知识云库、样件样板管理、企业邮箱、网站系统、绿盾加密系统、公有云、监控系统等其他软硬件系统。
3、 术语和定义
3.1用户：被授权使用或负责维护信息系统的人员。
3.2用户帐号：在信息系统中设置与保存、用于授予用户合法登陆和使用信息系统等权限的用户信息，包括用户名、密码以及用户真实姓名、单位、联系方式等基本信息内容。

3.3权限：允许用户操作信息系统中某功能点或功能点集合的权力范围。

3.4角色：信息系统中用于描述用户权限特征的权限类别名称。
4、 管理职责
4.1 人力资源部门职责
负责制定业务单元和职能部门的业务/功能活动、岗位职责、角色和人员的矩阵图，据此与业务部门/职能部门共同制定出《信息系统角色与权限关系对照表》。
4.2 业务部门职责
负责本业务单元/本部门信息系统角色制定，并与人力资源部门共同制定出《信息系统角色与权限关系对照表》并提交给信息系统管理部门(集团财务部信息管理科)(由信息系统管理部门授予给相应的用户)，为本业务单元/本部门用户提供操作培训和技术指导，使其有权限实施相应业务信息管理活动。
4.3 IT部门职责
4.3.1负责本级用户管理以及对下一级系统管理员管理。
4.3.2 授权：包括创建各类申请用户、用户有效性管理、依据《信息系统角色与权限关系对照表》为用户分配经授权批准使用的信息系统。
4.3.3 为业务管理员提供用户授权管理的操作培训和技术指导。
4.4 用户职责
4.4.1 系统内所有用户信息均必须采用真实信息，即实名制登记。
4.4.2 用户须严格管理自己用户名和口令，遵守保密性原则，除获得授权或另有规定外，不能将收集的个人信息向任何第三方泄露或公开。
5、 管理内容
5.1 用户管理
5.1.1用户分类
(1)系统管理员：系统管理员主要负责信息系统中的系统参数配置，用户帐号开通与维护管理、设定角色与权限关系，维护行政区划和组织机构代码等数据字典，系统日志管理以及数据管理等系统运行维护工作。
(2)普通用户：指由系统管理员在信息系统中创建并授权的非系统管理员类用户，拥有在被授权范围内登陆和使用信息系统的权限。
5.1.2 用户角色与权限关系
(1)一个角色对应一定权限，即信息系统中允许操作某功能点或功能点集合的权力。 
(2)一个用户帐号可通过被授予多个角色而获得多种操作权限。
5.1.3 角色划分依据：
(1)依据人力资源部门制定的组织架构和职能界定。
(2)依据组织内部管理层级及岗位职责。
5.2用户帐号申请与审批
5.2.1 帐号申请
（1）任何一个用户帐号的申请与开通均须经过集团统一制定的帐号申请与审批备案管理流程（BPM中的工作联系函），且一个用户在同一个信息系统中只能注册和被授予一个用户帐号。

（2）集团各信息系统的用户帐号及角色权限的申请开通、注销和密码初始化等帐号管理工作均使用集团统一制定的《用户帐号申请单》办理。
5.2.2 帐号审批和开通

（1）各信息系统的帐号申请一般由该部门的负责人审批，审批同意后提交该系统的系统管理员负责开通帐号。对有特别安全等级保护要求的信息系统以及各信息系统中的系统管理员，还需通过受理部门的主管领导审批。

（2）信息系统主管部门应在收到《用户帐号申请单》后才能进行审批和开通帐号。（3）临时账号开通：特殊情况下，经部门负责人和受理部门主管领导书面同意后，可采取事后审查的方式，先开通帐号，但自帐号开通日起超过1个月仍未收到《用户帐号申请单》的，系统管理员有权对该帐号采取暂时停用措施。

5.2.3 帐号注销及权限变更
（1）人员离职或岗位异动后，HR部门应把相应的信息提供给信息系统管理部门(集团财务部信息管理科), 信息系统管理部门对于离职人员作帐号注销；
（2）对于岗位异动人员根据《信息系统角色与权限关系对照表》依新角色新增对应的权限、去掉旧角色对应的权限。
5.3 帐号安全管理
5.3.1帐号安全

(1)凡需要使用信息系统的用户，每人均须按照“实名制”方式申请一个仅限本人使用的用户帐号。
(2)不同用户的用户帐号彼此之间不得随意借用，因某用户帐号的操作而造成信息系统中数据信息或任何系统功能等方面的改变或后果，均由拥有该用户帐号的用户负责。

(3)因工作调动或其它原因而不允许继续使用某信息系统时,其隶属的原工作单位应督促和确保该用户离职前及时申请注销相关用户帐号。

5.3.2 密码安全

(1)设置用户密码是用户登录信息系统时身份合法性认证的重要手段，用户密码的设置应尽量复杂化，不易被他人推测，密码长度一般不少于6位，并做到定期更换新密码。
(2)密码遗忘时可向系统管理员申请密码初始化修复。

(3)若发现帐号密码泄露,用户须立即报告系统管理员及时采取停用帐号措施，并在报告后的24小时内向该信息系统主管部门提交书面报告，说明详细情况，以便系统主管部门协助核查系统内数据和系统运行情况，采取有效补救措施将危害程度降至最低。

6 激励措施
6.1 依据公司有关规定进行处理。
6.2 信息系统主管部门有权对没有按规定处理和/或不符合前面5条内容的帐号和权限进行管理。
7 附则
7.1本办法由集团财务部信息管理科负责修订、培训、实施及检查。

7.2本办法自颁发之日起执行。

8 附表
附表1：GR-ITM-XX-01
	业务单元/职能部门
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	岗位职责
	角色
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