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Vereinbarung zur Geheimhaltung

—. EHEHE Geltungsbereich

AEREBERTHREH#RANR-RRAEARAT (LLUFER “—RK-AR”) REES
XEAR. Z5HFRGEMAR. 25 ITHEXTEAR, BFK-KARTHAERITA
A REEBAXBEFEENRTEARAF LRI, FHEF L. RERIETHAE. RERIEL
MEREARPOL. EFEEMEERLCE. ITHLE RiE4 X 5% . Diese Vereinbarung zur
Geheimhaltung gilt fuer alle Personen, die in Geheimschutz-Bereiche von FAW-VW
eintreten und an Projekten von neuen Automodellen und IT beteiligen, ink. Mitarbeiter von
FAW-VW und den Dienstleistern. Geheimschutz-Bereiche bedeutet hier unter anderem
Technische Entwicklung, VSC, Absicherungslaufhalle QA, Cubing QA, LO-SL ,
Rechnerraeume und andere |T-relevante Bereiche fuer Betrieb.
—. {*%E{EHE Umfang der Geheimhaltung

REFERIEE - RALEXRB ARG, SHSES, EmbEEEELERRA
ARFFMBHERGEE. £EFENEERGER, 8 EFRTFHEERTSM, A THEIR
B OGEEERE. tE. BEERGRURF RN, RESIZRNER, TR, Kk
BAEMEERAE LIERHER, UWEOLGFREENEE, ZELAHEENRRT: Die
Geheimhaltungsinformationen  sind  die  technischen, geschaeftlichen  und
Managementinformationen, die von FAW-VW besitzt oder steuert und bei dem
Geschaeftsmanagement dem Publikum nicht bekannt sind. Die
Geheimhaltungsinformationen beinhalten, aber nicht nur Prototyp und Komponenten,
oder die als Datei in Computer, CD-ROM, Festplatte oder Software gespeicherten oder
dokumentierten Informationen, die in Filmen, Papier oder allen anderen Datentraegern
dokumentierten Informationen und die muendlich kommunizierten Informationen. Diese

Informationen beinhalten folgendes, aber nicht begrenzt auf:
1. BRER. THEHEAR. BRK. BE. AR, & RIU. QE. WRFENER. =R
#1#% . Technische Informationen, spezielle Technik, Zeichnungen, Prozesse, Konzepte,

Konstruktionen, Erfindung, Innovation, Testweise und —ergebnisse und

Produktausfuehrung.

2. B EER R, BEEE EA REZ M. Objekte, Prototyp, Versuchsteile,
Anlage, Equpiment, Werkzeuge und Fahrzeugkomponente.

3. BMEE. BIE. FRAMRNEEE. BAWAE URKE 5 —R-KAMXIM S, 5/,
& B B R AR SC 1915 B . Geschaeftliche Informationen, Daten, Entwicklungsdaten
und Planungsdaten, geschaeftliche Geheimnisse und alle finanziellen,

Kundenrelevanten oder Lieferantrelevanten Informationen.

4. RSP HEMEM . BN KM<EE . Ale Unterlagen zur Anfrage und zu
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1.

Angeboten und alle Informationen bei der Beschaffung.

MR E. TZERE. BEEFEEMXEE .. Ale Informationen bezueglich

Produktqualitaet, Prozess und Management.
ITHE™EK. REEK. MERIPE., SHEE . FENEZLIHERE . B2EEH
E. BHEHEEHXEEBAREE. Die Standing-book der IT-Anlagen, der Systeme,
die Diagramme der Netztopologie, die Parameterkonfigurationen, die verschiedenen
Arten von Berichten iber die Bewertung der Netzsicherheit, die Logs lber den
Sicherheitsbetrieb, die Betriebs- und Wartungsprotokolle und andere damit
zusammenhangende informationstechnische Informationen.
HEE5—R-KARBLFEE XH{E LS. Ale anderen FAW-VW-Geschaeftsrelevanten
geheimen Informationen.

REZER Inhalt

BT A N I8 1t i B R E R IR E R ST R ARE, TR RED
EANEENBTUERRLETX. FESRELE. BRSBTS TAE=,
B L SR =738 HoAt T AR AR B2 0, TR E BF R TE U LETEE . Alle an
Projekt Beteiligten muessen die unmittelbar oder mittelbar erhaeltlichen
Informationen streng geheim halten und duerfen auf keinen Fall die vertraulichen
Informationen kostenlos oder bezahlt, absichtlich oder unabsichtlich, mittelbar oder
unmittelbar an die Dritten geben, oder den Dritten zugaenglich auf Dokumente ueber
die Entwicklungsweise oder Arbeitsumfang machen.
RERETEEENERREER, I B REUENRE R, RIEAAE BEREGLIE
JitE . Es ist sicherzustellen, nur in Projekt die vertraulichen Informationen zu verwenden

und entsprechende Geheimhaltungsmassnahmen zu ergreifen und diese

Geheimhaltungsvereinbarung durchsetzen.

ST HERSOER. DEFRBEHMHATER, BB IE 855 ) B3
17 . Die stehengebliebenen Fahrzeuge, Karosserie oder Komponenten muessen
abgedeckt werden oder in einem nicht durchsichtbaren Raum gesperrt werden.
FERBTHIERALIR ., ARG EIRE S, FZCREEN R ZE I, USRS =778
HAth 7 XMl s IR BT B #5515 B . Bei Behandlung, Speichern oder Uebertragung

der Daten muessen entsprechende Geheimhaltungsmassnahmen ergriffen werden,

damit die Dritten auf keine Weise zugaenglich zu den Daten kommen koennen.
WEEEMEERAF (. CD. U, W&, M. . 4URERD MRE, o4J
K BUR % 4 i . Geheimhaltungsmassnahmen muessen bei dem Speichern der
Projektinformation und Aufbewahren der Medien (z.B. CD, Stick, Festplatte, Kassette,
Unterlagen) ergriffen werden.

PR E THEXERERBR (B FE. BEEFEENTD , B TEREIRTH
R, AR - KARRE DA FRERE, (ERARE, ArERESEEAHE. Es
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11.

12.

13.

ist verboten, im Arbeitsbereich des Projekts Ton aufzunehmen oder zu
fotographieren (Fotos, Video, Festplatte 0.ae.). Fuer die aus Arbeitsgruenden zu
machenden Fotos muss man vorher bei Geheimschutz Buero von FAW-VW
beantragen, nach der Genehmigung darf man in genanntem Umfang fotografieren.
AEKEEANLFRERETN—R-KRRERFEEHXH. Man darf Kamera oder
aehnliche Equipment in wichtige Geheimhaltungszonen FAW-VW nicht bringen.
TARER UG, AEASIGEFHEEBMRENE, FERREER S gop
IR BB G —IR- KA, FMBREFEN R M KE LR . Nach dem
Arbeitsabschluss muessen die entsprechenden Teilnehmer oder Lieferanten alle
schriftlichen Informationen und vertraulichen Inhalte, besonders die erstellten
Unterlagen komplett an FAW-VW uebergeben oder zurueckgeben und Informationen
in ihren Medien loeschen.

AFUALESFR (BREEARTAATENSETRE. WE. EH%) FME5ARL
ELRBIRZE(E B . Man darf nicht auf illegale Weise (ink. unter anderem Suchen,
Durchblaettern,Kopieren auf dem Computer) die nicht-arbeitsrelevanten vertraulichen
Informationen erhalten.

E AT R E, 2 b3 N BB AT AR AT (R 25 X 35 . Zugriffsregelungen sind
einzuhalten. Man darf nicht in die Geheimhaltungszone ausser dem Zugriff eintreten.
PR AR E& A REESN 05T, RIEATEAF A RETAKE BRAAEM X% . Man ist
verantwortlich fuer die dienstlichen Empfangssktivitaeten. Die gastgebende
Organisation verpflichtet sich, dafiir zu sorgen, dass die Gaeste die in dieser
Geheimhaltungsvereinbarung festgelegten Verpflichtungen einhalten.
WAIETE KA KREEBHSE, REFHTECTAMMBEREGFRE, NSXNE
MBI LR #E—FY R, REE K- KRLFEENFRRESAZRE, FiH8h
HEA A . Wenn man feststellt, dass vertrauliche Information des betroffenen Projekts
verraten wurden, oder wegen eigenem Fehler die vertrauliche Information verraten
wurde, muss man wirksame Massnahme ergreifen, um weiteres Verraten zu
verhindern und rechtzeitig dem verantwortlichen Geheimschutz Buero darueber
berichen und bei der Untersuchung mitarbeiten.

DARIERSENE TENAEANBZFAEBRERERANANAE. Esist
sicherzustellen, dass die an Projekt Beteiligten diese Geheimhaltungserklarung

durchgelesen und verstanden haben..

M 242 B R Anforderungen an die Netzsicherheit

P N RIS o E W 4% 2 2 RIEEEN . MBI, UR—K-KAME AR
B & B E R SRBE B3R . Alle muessen die chinesischen Gesetze und Regulierungen zur
Netzsicherheit, die Regeln sowie die Vorschriften und Anforderungen von FAW-VW zum

Management der Netzsicherheit einhalten.
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2.

NI T i NOUR BRI A Vi K-S . AR RS IT RN, HAEK-KAE
PHEEWITRIEX T AERERMNNERAMLE . FIRMEEE G, ERZEK
B B REHEE. FRMERESEENEZLMIES). Man soll den Netzzugang,
Konto, Berechtigungen, Daten und andere IT-bezogene Inhalte gem#f den erforderlichen
Mindestbefugnissen beantragen und die entsprechenden Arbeiten im Rahmen der von
FAW-VW erteilten Genehmigung durchfithren; Man darf keine unbefugten Handlungen
vornehmen, die die Netzsicherheit gefdhrden, wie z. B. das Eindringen in das Netz, die
Beeintrichtigung der normalen Funktion des Netzes, VerstoB gegen der Sicherheitsrichtlinien,
die Storung der Sicherheitsmafinahmen, den Diebstahl von Netzdaten usw.
RIZEZEALTER . ARG, FAMEEEEEER, AMIEERE. TBUENRZ LR
MEREFRMIER, AFIEE UHAMIEE T IR NS 2. Das Versenden oder
Veroffentlichen von elektronischen Informationen oder Anwendungssoftware darf keine
bosartigen Programme und keine Informationen enthalten, deren Verdffentlichung oder
Ubertragung durch Gesetze oder Verwaltungsvorschriften verboten ist. Man darf keine
personlichen Informationen stehlen oder auf andere illegale Weise erlangen.

i AN TR R (BUAKATTRE) FFAEMEZZ2 KK Mg 2B, MESMR
KRR FEETRRERRSHEELZLNAZE LR, LENHBLEZERG
BEMH, PRRA—R-RKAEMRATF B M4 %42 KK E S . Alle sollen dem
verantwortlichen Manager des Geschiftsbereichs von FAW-VW und dem Biiro fiir
Informationssicherheit der Abteilung Management Services melden, wenn man bei der Arbeit
Cybersicherheitsrisiken oder Cybersicherheitsvorfille feststellt (oder fir moglich hlt), und
hilft erforderlichenfalls bei der Bewiltigung der Sicherheitsrisiken oder -vorfille. Man darf
keine nicht offengelegten Informationen {iber Cybersicherheitsrisiken von FAW-VW
ver6ffentlichen.

F=TANGHREERERN, NMEEEBRAN—R-KANTMELE . EREBH RIS,
RLAE A —IR- KRR AR E, RER-ARMEMEN R EEENE=F%&. AR
By FEER R AAEOAN, AREGFREAERE. KAV AR, BRI
FLEAMIKITAE. Gerite der Dritten diirfen nicht ohne Genehmigung direkt auf das interne
Netz von FAW-VW zugreifen. Nach Erhalt der Zugangsberechtigung sollten von FAW-VW
bereitgestellte Gerdte oder Gerite Dritter mit standardisierten, von FAW-VW eingesetzten
SicherheitsmaBnahmen verwendet werden. Die Mitarbeiter der Dritten sind verpflichtet, die
Ansprechpartner von FAW-VW zu informieren, wenn sie FAW-VW verlassen, und bei
sicherheitsrelevanten Arbeiten wie der Riickgabe der Geridte, der Schliefung der

Zugangsberechtigungen und der Bereinigung sensibler Daten mitzuwirken.
HEMAaHE Behandlung bei Verstoss

BRARES, MAREIR-KRERITRRER, —R-RRRLEKE (ATF
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MY —BOELFRBITHE; HXTARFBEI —R-KAEZMREHE. Wenn man
gegen diese Vereinbarung verstoesst, was aber keine Schaeden an FAW-VW bringt,
muss der FAW-VW Mitarbeiter anhand des Mitarbeiterhandbuchs regulaer behandelt
werden. Die Mitarbeiter der Dienstleister miissen sich zur Geheimschutz-Aufklarung
an FAW-VW wenden.
BRAFAES, H—R-RAERESFRARAERME, —R-KAATEKE (AT
FM) FUMNLDRLST: HXHARBABRRBEWER, STHENT. HHRE
4% 0% £ % & 2 . Wenn man gegen diese Vereinbarung verstoesst, was
wirtschaftliche Verluste oder negativen Einfluss auf FAW-VW gebracht hat, muss der
FAW-VW Mitarbeiter anhand des Mitarbeiterhandbuchs entsprechend disziplinisch
bestraft werden. Die Mitarbeiter der Dienstleister werden abhaengig von den
Verlusten oder Einflussen wie folgend bestraft werden, wie z.B. Verbot des Betretens
der Fabrik, Entschédigung nach dem Verlustpreis usw.
BRAARES, K- ARERERZFRARTERFRE, LRE—R-KRATLE
RMARTANR, EERIERBRERERIEETML. —R- KRR TRIEZ 4, BB«
B (RALTFM) S FHMLHELS . Wenn man gegen diese Vereinbarung verstoesst,
was schwerwiegende Schaeden oder Folgen an FAW-VW bringt, muss der
Mitarbeiter von FAW-VW und der Mitarbeiter der Dienstleister die Schaeden ersetzen
und die gesetzliche Pflicht uebernehmen. Ausserdem wird der Mitarbeiter von
FAW-VW anhand des Mitarbeiterhandbuchs entsprechend disziplinisch bestraft.
%At lH Gueltigkeitsdauer
BEARERZETZHERNFS 5T EWRES S A L. Es dauert von der
Unterschrift der Geheimhaltungsvereinbarung bis zu der Veroeffentlichung der

vertraulichen Informationen des einschlaegigen Projekts.
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WBELLTETF, MARESHEHEMRU LEMARE, A RIETRET, IEREEER
HRILLEE . Mit der Unterschrift bestaetige ich, dass ich die Texte oben durchgelesen und

verstanden habe. Ich werde diese Vereinbarung strenge einhalten. Bei Verstoss

akzeptiere ich entsprechende Strafe.

SHIESH RS lD/Pass-Nr.—

TS5 Ausweisnummer:

(Fx7 AR RS Die Mitarbeiter der Dienstleister brauchen nicht auszufuellen.)

BAf7/#17] Unternehmen/Department: %

H#4 Datum:
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